CONSILIUL NATIONAL DE
SOLUTIONARE A CONTESTATIILOR

Str. Stavropoleos, nr. 6, sector 3, ... Romania, CIF 20329980, CP 030084
Tel. +4 021 3104641 Fax. +4 021 3104642 ; +4 021 8900745 www.cnsc.ro

In conformitate cu prevederile art.266 alin.2) din OUG nr.34/
2006 privind atribuirea contractelor de achizitie publica, a
contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, aprobata prin Legea nr. 337/2006, cu
modificarile si completarile ulterioare, Consiliul adopta
urmatoarea:

DECIZIE
Nr. ...
Data: ...

Pe rolul CNSC au fost inregistrate, sub nr. ... si nr. ... contestatiile
formulate de ... si ... referitoare la procedura de achizitie, prin ,licitatie
deschisa”, a contractului de achizitie publica de servicii avand ca obiect:
,Servicii de consultanta privind sistemele informatice in cadrul
proiectului - ...— intdrirea capacitatii institutionale a ... in vederea
asigurarii  unui management performant al functiei publice si
functionarilor publici la nivelul administratiei publice centrale si al
serviciilor publice din subordinea/coordonarea autoritatilor publice
centrale si locale, prin implementarea de instrumente inovatoare - cod
SMIS 36675”, cod CPV 72220000-3, 72611000-6, 72810000-1, sursa
de finantare: ,FSE - Programul Operational Dezvoltarea Capacitatii
Administrative, Axa prioritara 2 - Imbunatatirea calitatii si eficientei
furnizarii  serviciilor publice, cu accentul pus pe _procesul  de
descentralizare, Domeniul major de interventie: 2.2 Imbunatatirea
calitatii si eficientei furnizarii serviciilor Operatiunea: Implementarea
initiativelor de reducere a duratei de livrare a serviciilor publice prin
folosirea sistemelor informatice de management, respectiv semnatura
electronica, arhivare electronica si flux informatic unitar de raportare si
monitorizare”, organizata de autoritatea contractanta ... cu sediul in ...



Prin contestatia nr. 7/... inregistrata la CNSC cu nr...., formulata
de ..., cu sediul in Municipiul ... ... avand CUI: ... inregistrata la Oficiul
Registrului Comertului sub nr. ... reprezentata legal de ... impotriva
documentatiei de atribuire, s-a solicitat: ,obligarea autoritatii
contractante la adoptarea de masuri corective cu privire la
documentatia de atribuire; in subsidiar, anularea procedurii”.

Prin contestatia nr. ... inregistrata la CNSC cu nr. ... formulata de
catre ... cu sediul in ... ... avand CUI ... inregistrata la Oficiul Registrului
Comertului sub nr. ... reprezentata legal de ... impotriva documentatiei
de atribuire, s-a solicitat: ,suspendarea procedurii de atribuire in cauza;
in principal, modificarea cerintelor de calificare si selectie de la pct.
II1.2.3.a din fisa de date a achizitiei; in subsidiar, anularea procedurii.”

Conform prevederilor art. 273, alin. (1) din OUG nr. 34/2006,
aprobata prin Legea nr. 337/2006, cu modificarile si completarile
ulterioare, contestatiile care fac obiectul dosarelor nr. ... si nr. ... au
fost conexate pentru a se pronunta o solutie unitara, deoarece acestea
sunt formulate in cadrul aceleiasi proceduri de atribuire.

In baza documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE:

Admite, in parte, contestatia formulata de ... in contradictoriu cu
autoritatea contractanta ... astfel:

- dispune eliminarea de la cap. IIlI.2.3.a) din fisa de date a
achizitiei, a cerintei privind ,Certificare independenta privind
managementul securitatii informatiei (Certified Information Security
Manager — CISM;

- respinge, ca nefondate, solicitarile vizand eliminarea, din fisa de
date a achizitiei, a celorlalte cerinte de calificare.

Respinge ca nefondata contestatia formulata de ... in
contradictoriu cu autoritatea contractanta ...

Respinge solicitarile de anulare a procedurii de atribuire in cauza,
remedierea documentatiei de atribuire fiind posibila fara incalcarea
principiilor prevazute la art. 2 alin. (2) lit. a) - f) din OUG nr. 34/2006,
cu modificarile si completarile ulterioare.
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Obliga autoritatea contractanta la stabilirea unui nou termen limita
pentru depunerea ofertelor, in conformitate cu dispozitiile art. 72 din
OUG nr. 34/2006, cu modificarile si completarile ulterioare.

Dispune continuarea procedurii de atribuire in cauza prin aplicarea
celor anterior dispuse, in termen de 10 zile de la comunicarea prezentei.

Prezenta decizie este obligatorie pentru parti, in conformitate cu
prevederile art. 280 alin. (1) si (3) din OUG nr. 34/2006, cu modificarile
si completarile ulterioare.

Impotriva prezentei decizii se poate formula plangere in termen de
10 zile de la comunicare.

MOTIVARE

In luarea deciziei s-au avut in vedere urméatoarele:

Prin contestatia nr. 7/... inregistrata la CNSC cu nr...., formulata
de ..., impotriva documentatiei de atribuire, s-a solicitat: ,obligarea
autoritatii contractante la adoptarea de masuri corective cu privire la
documentatia de atribuire; in subsidiar, anularea procedurii”.

Contestatorul precizeaza ca autoritatea contractanta a incalcat
prevederile art. 179 alin. (1) din OUG nr. 34/2006, solicitand
prezentarea unor certificari numeroase, fara legatura cu obiectul
contractului, vadit disproportionate fata de cerintele generice ale
caietului de sarcini, restrictionand accesul la procedura de achizitie
publica.

Pentru edificarea celor criticate, contestatorul face referire la
obiectul contractului, asa cum este acesta definit in caietul de sarcini, la
punctul 3, aratand ca cerintele se refera strict la servicii de auditare,
studiu de fezabilitate, proiect tehnic, derulare proces de achizitie si
monitorizare pe durata implementarii sistemului de semnatura digitala
si arhivare electronica si nu la procesul efectiv de dezvoltare software
de semnatura digitalda si arhivare electronica; practic, in caietul de
sarcini sunt descrise numai activitatile de management de proiect si nu
activitati privind realizarea efectiva a software-ului de semnatura
digitala si arhivare electronica.

Astfel, la pct III.2.3 a) - Capacitatea tehnica si/sau profesionala
din anuntul de participare si din fisa de date a achizitiei, in vederea
demonstrarii capacitatii tehnice, autoritatea contractanta solicita
prezentarea unei echipe de experti formata din cel putin 5 membri, din
care 3 sunt lectori si 2 sunt experti IT, fiind omisi expertii cu atributii
importante in derularea contractului, cum ar fi project managerul,
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arhitectul de sistem, expertul in achizitii etc. In sustinerea celor de mai
sus, contestatorul prezinta cerintele impuse de autoritatea contractanta
pentru cei doi experti IT, dupa cum urmeaza:
- ,Expert in securitatea informatiei - 1 expert: Diploma de absolvire a
studiilor universitare, minim 3 ani experienta in domeniul Securitatii
Informatice; capabilitati si certificari recunoscute international in
domeniul securitatii informatice: Certificare independenta privind
securitatea sistemelor informatice de nivel profesional (Certified
Information Systems Security Professional (CISSP) sau echivalent);
Certificare independenta privind securitatea aplicata la nivelul ciclului de
dezvoltare software de nivel profesional (Certified Secure Software
LifeCycle Professional- CSSLP) sau echivalent, Certificare independenta
privind auditarea sistemelor informatice (Certified Information Systems
Auditor (CISA) sau echivalent, Certificare independenta privind
managementul securitatii informatiei (Certified Information Security
Manager -CISM) sau echivalent”;
- certificarile solicitate sunt disproportionate fata de cerintele din caietul
de sarcini, acestea suprapunandu-se sau fiind chiar nejustificate in
contextul caietului de sarcini.

In continuare, contestatorul prezinta intr-un tabel comparativ,
certificarile solicitate si care se suprapun - CISSP cu CSSLP, astfel:

Certificarea CSSLP acopera, conform Certificarea CISSP acopera, conform documentatiei
documentatiei oficiale (vezi Anexa oficiale (Anexa nr.2_CISSP-WEB.pdf, certificare oferita
nr._CSSLP-Brochure.pdf), urmatoarele | de acelasi furnizor ca si CSSLP), urmatoarele domenii:
domenii:
m  Secure Software Concepts m Access Control
m  Secure Software Requirements m Telecommunications and Network Security
m  Secure Software Design m Information Security Governance and Risk
= Secure SoftwareManagement
Implementation/Coding m Software Development Security
m  Secure Software Testing m  Cryptography
s  Software Acceptance m  Security Architecture and Design
m Software Deployment, Operations, = Operations Security
Maintenance and Disposal ) o ] )
m Business Continuity and Disaster Recovery Planning
m Legal, Regulations, Investigations and Compliance
m Physical (Environmental) Security

in plus, arata contestatorul, potrivit specificatiilor privind
certificarea CISSP din Anexa nr.2_CISSP-WEB.pdf, in cadrul Software
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Development Security, unul din subiectele tratate este Systems
Development Life Cycle (SDLC). Ciclul de dezvoltare al sistemelor,
conform definitiei acceptate pe piata, acopera urmatoarele faze:
~Preliminary Analysis; Systems analysis, requirements definition;
Systems design; Development;Integration and testing, Acceptance,
installation, deployment; Maintenance”, fiind astfel, evidenta
suprapunerea aproape de identificare intre domeniile CSSLP-ului si cele
acoperite in cadrul domeniului Software Development Security din
CISSP.

Tinand cont de cele anterior mentionate, contestatorul considera
ca CSSLP este o certificare care permite o viziune mult mai detaliata a
securitatii ciclului de dezvoltare software, dar acoperind in general,
aceleasi subiecte care sunt prezentate si in cadrul certificarii CISSP;
acest nivel de detaliu este nejustificat pentru indeplinirea reglementara
a contractului, fiind in fapt o cerinta disproportionata fata de obiectul
acestuia. In plus, trebuie tinut cont si de numarul limitat de persoane
certificate din punct de vedere al certificarii CSSLP propriu-zise, in
Romania existand o singura persoana certificata (confrom site-ului
oficial al furnizoriului certificarilor CSSLP si CISSP), in timp ce, la nivelul
Europei, exista mai putin de 150 persoane certificate.

In ceea ce priveste alte doua certificari solicitate si care se
suprapun - CISSP cu CISM, contestatorul prezinta un tabel comparativ
pentru cele doua certificari, din care rezulta o suprapunere a domeniilor
security governance, risk management, compliance, acestea fiind
prezentate in ambele certificari:

Certificarea CISSP (certificare oferita de Certificarea CISM ( conform site-ului oficial al
acelasi furnizor ca si CSSLP, conform furnizorului http://www.isaca.org/Certification/CISM-
Anexei nr.2_CISSP-WEB.pdf,), acopera | Certified- Information-Security-Manager/Prepare-for-the-

urmatoarele domenii: Exam/Job- Practice-Areas/Pages/default.aspx),
domeniile acoperite sunt:




m Access Control m Information Security Governance

m Telecommunications and Network] = Information Risk Management and Compliance
Security

m Information Security Governance and
Risk Management

m Information Security Program Development and
Management

m Information Security Incident Management
m Software Development Security
m Cryptography

m Security Architecture and Design

m Operations Security

m Business Continuity and Disaster
Recovery Planning

m Legal, Regulations, Investigations
and Compliance

m Physical (Environmental) Security

De asemenea, potrivit documentatiei de atribuire certificarea CISM
este considerata echivalenta cu specializarea de management a
certificarii CISSP, mai precis CISSP - ISSP, motiv pentru care solicitarea
prezentarii certificarii CISM - Certified Information Security Manager -
este disproportionata fata de cerintele din caietul de sarcini, nivelul de
cunostinte oferit de certificarea CISSP in domeniul managementului
fiind mai mult decat acoperitoare pentru indeplinirea reglementara a
contractului.

Referitor la Expert in Servicii IT - 1 expert, pentru care se solicita
urmatoarele: ,diploma de absolvire a studiilor universitare; minim 3 ani
experienta in domeniul IT&C; Certificat ITIL Expert v3 sau echivalent;
Cunoasterea metodologiei Six Sigma demonstrata prin participarea la
cel putin un curs de instruire pentru nivelul Green Belt sau a unei
metologii echivalente”, tinand cont de cerintele caietului de sarcini,
contestatorul sustine ca este imposibil a fi identificata vreo relatie intre
scopul proiectului, serviciile de urmeaza a fi prestate de catre expertul
in servicii IT si solicitarile referitoare la cunoasterea metodologiei Six
Sigma.

In sustinerea afirmatiilor de mai sus, contestatorul mentioneaza
ca:

- din documentatia publica Six Sigma rezulta ca aceasta reprezinta
un set de instrumente si bune practici in vederea imbunatatirii
proceselor, cresterea calitatii si minimizarea defectelor rezultate
asociate, in cele mai multe cazuri cu zona de productie, ceea ce
defineste maturitate la care a ajuns un proces. Maturitatea unui proces



de productie poate fi descris printr-o rata sigma, care indica procentul
de defecte pe care le genereaza;

- din cele de mai sus rezulta ca aceste tehnici si metodologia Six
Sigma nu au nicio legatura cu caietul de sarcini sau cu scopul proiectului
- descris in capitolul 3 - fiind acela de auditare, studiu de fezabilitate,
proiect tehnic, documentatie de atribuire, derulare proces de achizitie si
monitorizare in implementarea sistemului de semnatura digitala si
arhivare electronica.

In ceea ce priveste cerinta prezentarii ISO 27001, contestatorul
precizeaza ca in fisa de date a achizitiei, se solicita, la Sectiunea -
informatii privind capacitatea tehnica, ,prezentarea documentelor emise
de organisme nationale sau internationale acreditate care confirma
respectarea standardelor de securitatea informatiei, respectiv ISO
27001 sau echivalent”; aceasta solicitare incdlcand in mod flagrant
prevederile art. 176 din OUG nr. 34/2006, cu modificarile si completarile
ulterioare, prin care legiuitorul da posibilitatea autoritatii contractante
de a aplica criterii de calificare si selectie referitoare numai la: ,a)
situatia personala a candidatului sau ofertantului; b) capacitatea de
exercitare a activitatii profesionale; c) situatia economica si financiara;
d) capacitatea tehnica si/sau profesionala, e) standarde de asigurare a
calitatii; f)standarde de protectie a mediului, in cazurile prevazute la
art. 188 alin. (2) lit. f) si alin. (3) lit. e)".

Avand in vedere urmatoarele aspecte: caietul de sarcini se refera
preponderent la activitati de management de proiect decat Ia
monitorizare tehnica din punct de vedere al securitatii informatiei; I1SO
27001 nu este un standard referitor la asigurarea calitatii si nici referitor
la protectia mediului, contestatorul solicita eliminarea cerintei in cauza.

Prin contestatia nr. ... inregistrata la CNSC cu nr. ... formulata de
catre ... Iimpotriva documentatiei de atribuire, s-a solicitat:
,suspendarea procedurii de atribuire in cauza; in principal, modificarea
cerintelor de calificare si selectie de la pct. II1.2.3.a din fisa de date a
achizitiei; in subsidiar, anularea procedurii.”.

. critica cerintele autoritatii contractante cu privire la ,Expert in
securitatea informatiei - 1 expert” si la ,Expert in Servicii IT - 1
expert”, respectiv, toate cerintele care fac referire la certificarile
Certified Information Systems Security Professional (CISSP) sau
echivalent, Certified Secure Software Cycle Professional- CSSLP sau
echivalent, Certified Information Systems Auditor (CISA) sau chivalent,
Certified Information Security Manager -CISM sau echivalent, ITIL
Expert v3 sau echivalent, cunoasterea metodologiei Six Sigma

demonstrata prin participarea la cel putin un curs de instruire pentru
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nivelul Green Belt sau a unei metodologii echivalente, cerinte
considerate a fi ilegale, intrucat niciuna dintre certificarile solicitate nu
este emisa de vreo autoritate publica competenta si nici de vreun
organism de drept public, astfel:

- certificarea ITIL este emisa de APM Group Ltd din Marea Britanie
http://www.itil- officialsite.com, entitate care utilizeaza propria schema
de certificare si propriile reguli de creditare a certificarilor, specific unei
activitati comerciale si nu unei institutii publice; nu exista autoritati
publice sau organisme de drept public sau privat in sensul prevazut de
art. 177 alin. (1) din OUG nr. 34/2006, care sa ofere certificari in
domeniul managementului serviciilor IT, astfel incat, in speta de fata nu
se poate impune obligativitatea prezentarii certificarilor specifice,
deoarece respectivele calificari nu sunt titluri de calificare oficiala, fiind
doar o forma de promovare a specialistilor care doresc sa fie cunoscuti
pentru experienta si cunostintele in domeniu;

- certificarile Certified Information Systems Security Professional
(CISSP) si Certified Secure Dftware Lifecycle Professional (CSSLP) sunt
emise de International Information Systems Security Certification
Consortium, (ISC)2, https://www.isc2.org/CISSP, entitate care
utilizeaza propria schema de certificare si propriile reguli de acreditare a
certificarilor, specific unei activitati comerciale si nu unei institutii
publice; nu exista autoritati publice sau organisme de drept public sau
privat in sensul prevazut de art. 177 alin. (1) din OUG nr. 34/2006, care
sa ofere certificari strict in domeniul securitatii sistemelor informatice,
astfel incat, in speta de fata nu se poate impune obligativitatea
prezentarii certificarilor specifice, deoarece respectivele calificari nu sunt
titluri de calificare oficiala, fiind doar o forma de promovare a
specialistilor care doresc sa fie recunoscuti pentru experienta si
cunostintele in domeniu;

- certificarile Certified Information Security Auditor (CISA) si Certified
Information Security Manager (CISM) ISACA sunt emise de ISACA,
https://www.isaca.org, o fundatie educationala care promoveaza
profesionistii care doresc sa fie recunoscuti pentru experienta si
cunostintele lor in domeniul guvernantei IT si a securitatii IT, fiind de
asemenea o entitate care utilizeaza propria schema de certificare si
propriile reguli de acreditare a certificarilor, specific unei activitati
comerciale si nu unei institutii publice;

- Six Sigma este ,un set de unelte si strategii pentru eficientizarea
proceselor, dezvoltata initial de firma Motorola in anul 1985” (informatii
extrase de la http://en.wikipedia.org/wiki/Six Sigma). Obiectivul Six

Sigma este acela de a ,imbunatati calitatea rezultatelor unui proces prin
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dentificarea si eliminarea cauzei defectelor (erorilor) si prin minimizarea
variatiilor in cadrul proceselor de afaceri si de productie”; nu exista o
standardizare a acestei netodologii, ea fiind adaptata de catre fiecare
organizatie pornind de la niste concepte de baza; de asemenea, nu
exista programe de formare sau de certificare standardizate, fiecare
organizatie care a dezvoltat cursuri in acest domeniu sau care a
implementat conceptele Six Sigma utilizand propriile criterii de
certificare.

De asemenea, contestatorul precizeaza ca in cuprinsul caietului de
sarcini, nu se regaseste nici un fel de descriere a rolurilor si a atributiilor
expertilor solicitati, din care sa reiasa eventuala relevanta a certificarilor
solicitate pentru acesti experti, astfel incat alegerea acestor certificari si
mai ales gruparea mai multor astfel de certificari in cadrul unui singur
rol apare ca arbitrara, din perspectiva relevantei, construita pentru a
corespunde unei anumite persoane si nu pentru a corespunde unei
nevoi justificate a autoritatii contractante.

Totodata, contestatorul critica urmatoarele:

- solicitarea unor ,Capabilitati si certificari recunoscute international”,
in conditiile in care acest proiect se va desfasura in Romania, iar
recunoasterea internationalda a unei anumite certificari nu poate fi o
conditie necesara pentru participarea unui expert la procedura, fiind
suficienta o certificare nationala (daca o astfel de certificare este
prevazuta de legislatia nationala ca fiind necesara pentru desfasurarea
unei anumite activitati);

- cerintele formulate pentru Expertul Infrastructura Hardware cu
privire la dovedirea cunoasterii unor anumite tehnologii (tehnologie de
stocare a datelor de tip SAN, tehnologie de back-up a datelor, solutie de
virtualizare si sistem de operare) printr-o certificare tehnica sau
respectiv ,certificare de specializare”, deoarece nu exista autoritati
publice sau organisme de drept public sau privat in sensul prevazut de
art. 177 alin. (1) din OUG nr. 34/2006 care sa ofere certificari pentru
anumite produse sau tehnologii IT, astfel incat, autoritatea contractanta
nu poate impune obligativitatea prezentarii certificarilor specifice,
deoarece respectivele calificari nu sunt titluri de calificare oficiala, motiv
pentru care, contestatorul solicita inlocuirea cerintelor de certificare cu
cerinte de experienta teoretica (participarea la cursuri de specializare in
domeniul tehnologiilor de stocare a datelor de tip SAN, in domeniul
tehnologiilor de back-up al datelor, in domeniul tehnologiilor de
virtualizare si al sistemelor de operare) SAU de experienta practica
privind utilizarea respectivelor tehnologii.
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Ca solutie de remediere a aspectelor criticate anterior,
contestatorul solicita eliminarea din fisa de date a tuturor cerintelor cu
privire la certificarile solicitate si reformularea cerintelor astfel:

1. Expert in securitatea informatiei - 1 expert: Diploma de absolvire a
studiilor universitare; Minim 3 ani experienta in domeniul Securitatii
Informatice

2. Expert in Servicii IT- 1 expert: Diploma de absolvire a studiilor
universitare; Minim 3 ani experienta in domeniul IT&C.

3. Expert Infrastructura Hardware - 1 expert; Diploma de absolvire a
studiilor universitare; Minim 3 ani experienta in domeniul IT&C
Capabilitati si cunostinte: Cunoasterea a cel putin 1 tehnologie de
stocare a datelor de tip SAN (Storage Area Network) sau echivalent
dovedita prin existenta unei experiente similare anterioare de lucru cu
astfel de tehnologii sau prin participarea la cursuri de instruire in
domeniul tehnologiilor de stocare a datelor de tip SAN; Cunoasterea a
cel putin 1 tehnologie de back-up a datelor, dovedite prin existenta unei
experiente similare anterioare de lucru cu astfel de tehnologii sau prin
participarea la cursuri de instruire in domeniul tehnologiilor de back-up
al datelor ISO 9001 REGISTERED c.2689.1 ISO 14001 REGISTERED
m.1262.1;Cunoasterea a cel putin unei solutii de virtualizare, dovedite
prin existenta unei experiente similare anterioare de lucru cu astfel de
tehnologii sau prin participarea la cursuri de instruire in domeniul
tehnologiilor de virtualizare; Cunoasterea unui sistem de operare,
dovedite prin existenta unei experiente similare anterioare de lucru cu
astfel de tehnologii sau prin participarea la cursuri de instruire in
domeniul sistemelor de operare.

In vederea solutionarii contestatiei susmentionate, Consiliul a
solicitat autoritatii contractante, prin adresa nr. 6556/... 09.04.2013 si
adresa nr. 6580/... transmiterea dosarului achizitiei publice in copie,
intocmit conform precizarilor art. 213 din OUG nr. 34/2006, cu
modificarile si completarile ulterioare, precum si punctul de vedere cu
privire la contestatia in cauza, potrivit dispozitiilor art. 274 alin. (1) din
acelasi act normativ.

Prin adresa nr. 13128/... Iinregistrata la CNSC sub nr.
11663/11.04.2013, autoritatea contractanta transmite documentele
solicitate, precum si punctul de vedere cu privire la cele doua
contestatii.

Prin punctul de vedere nr. 13127/... inregistrat la CNSC sub nr.
11664/11.04.2013, autoritatea contractanta solicita  Consiliului
respingerea ca nefondata a contestatiei formulata de ..., din

considerentele ce vor fi expuse mai jos.
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In preambul, autoritatea contractantd precizeazd urmétoarele
aspecte de ordin procedural: Proiectul ,e - ... - intarirea capacitatii
institutionale a ... in vederea asigurarii unui management performant al
functiei publice si functionarilor publici la nivelul administratiei publice
centrale si al serviciilor publice din subordinea/coordonarea autoritatilor
publice centrale si locale prin implementarea de instrumente
inovatoare”, Cod SMIS 36675 este derulat de ... in perioada 25.09.2012
- 25.09.2014, in conformitate cu ordinul de finatare OMAI nr. 341 din
25.09.2012;

- Proiectul este finantat din Fondul Social European prin Programul
Operational - Dezvoltarea Capacitatii Administrative - Axa prioritara 2
imbunatatirea calitatii si eficientei furnizarii serviciilor publice, cu
accentul pus pe procesul de descentralizare, Domeniul major de
interventie: 2.2 imbuntdtirea calitdtii si eficientei furnizdrii serviciilor
Operatiunea: Implementarea initiativelor de reducere a duratei de
livrare a serviciilor publice prin folosirea sistemelor informatice de
management, respectiv semnatura electronica, arhivare electronica si
flux informatic unitar de raportare si monitorizare;

- scopul acestui proiect este dezvoltarea de instrumente
inovatoare referitoare la utilizarea semnaturii electronice la nivelul
administratiei publice centrale si locale si arhivarea electronica a
documentatiei existente in arhiva ...;

- importanta proiectului, in  contextul descentralizarii
administrative, a imbunatatirii calitatii si eficientei furnizarii serviciilor
publice, necesitatea adaptarii continue a administratiei publice Ia
progresul tehnologic, valoarea acestuia, precum si obiectivele si
rezultatele asteptate de autoritatea contractanta, pe de o parte, si
cerintele caietului de sarcini, pe de alta parte, impun stabilirea si
aplicarea unor criterii de calificare multiple si adecvate care sa
demonstreze potentialul fiecarui operator economic participant la
procedura, respectiv posibilitatea concreta de a indeplini acest contract
si de a rezolva eventualele dificultati legate de indeplinirea acestuia.

Referitor la documentatia de atribuire pentru ,Servicii de
consultanta privind sistemele informatice in cadrul proiectului "e - ... -
intarirea capacitatii institutionale a ... in vederea asigurarii unui
management performant al functiei publice si functionarilor publici la
nivelul administratiei publice centrale si al serviciilor publice din
subordinea/coordonarea autoritatilor publice centrale si locale prin
implementarea de instrumente inovatoare”, Cod SMIS 36675,
autoritatea contractanta mentioneaza ca aceasta a fost publicata initial

in SEAP sub nr. ..., in vederea verificarii de catre ANRMAP in data de
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06.03.2013; ANRMAP, exercitandu-si atributiile de verificare a
documentatiilor postate in SEAP, a decis respingerea acestuia si
modificarea cerintelor de calificare si selectie in conformitate cu
prevederile legale. Astfel, ludnd 1in considerare observatiile
reprezentantilor ANRMAP, s-au realizat modificarile solicitate iar
Documentatia de atribuire a fost repostata, aceasta fiind acceptata
decis acceptarea ei sub nr. 84750/20.03.2013. Ca urmare a acceptarii
documentatiei, a fost publicat anuntul de participare nr. ... si publicat in
SEAP in data de 26.03.2013; de asemenea, anuntul de participare a
fost publicat in JOUE sub nr.....

Referitor la cerintele minime obligatorii privind experienta
profesionala a expertilor cheie - ,Expert in securitatea informatiei: a)
Diploma de absolvire a studiilor universitare; b) Minim 3 ani experienta
in domeniul Securitatii Informatice. Capabilitati si certificari recunoscute
international in domeniul securitatii informatice: c¢) Certificare
independenta privind securitatea sistemelor informatice de nivel
profesional (Certified Information Systems Security Professional
(CISSP) sau echivalent); d) Certificare independenta privind
securitatea aplicata la nivelul ciclului de dezvoltare software de nivel
profesional (Certified Secure Software LifeCycle Professiona |- CSSLP)
sau echivalent; e) Certificare independenta  privind  auditarea
sistemelor informatice (Certified Information Systems Auditor (CISA)
sau echivalent; f) Certificare independenta privind  managementul
securitatii informatiei (Certified Information Security Manager -CISM)
sau echivalent”, autoritatea contractanta precizeaza ca indeplinirea
cumulativa a cerintelor este necesara deoarece expertul in securitatea
informatiei va coordona activitatea de audit a sistemului informatic
solicitata in proiect, atat din punct de vedere al infrastructurii hardware
si de comunicatii, al aplicatiilor informatice, precum si al politicilor si
procedurilor de lucru, realizarea unui studiu privind serverele disponibile
precum si intocmirea documentatiei in vederea achizitiei echipamentelor
software si hardware si a licentelor aferente pentru buna implementare
a proiectului, inclusiv cerinte pentru: amenajarea unui DataCenter la
nivel ... cu dotarile corespunzatoare; amenajarea unei camere
securizata si ingnifuga pentru depozitarea suporturilor electronice de
stocare rezultate in urma arhivarii electronice; analiza fluxurilor
informatice existente in cadrul cee) propuneri privind
remodelarea/actualizarea fluxurilor informatice prin raportare la cadrul
legal existent, respectiv structura organizationala, cadrul legal de
functionare, atributii si competente institutionale; specificatiile tehnice
pentru echipamentele IT; implementarea semnaturii electronice si a
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marcii temporale la nivelul ...; implementarea arhivei electronice la
nivelul ...; instruirea personalului propriu ...; realizarea de manuale de
utilizare a semnaturii electronice si a arhivei electronice.

In sustinerea afirmatiilor de mai sus, autoritatea contractanta
aduce urmatoarele argumente:
- dinamica de dezvoltare a tehnologiilor, sistemelor si aplicatiilor
specifice IT este foarte mare, astfel incat evolutia acestora, de-a lungul
a 3-5 ani, este substantiala si profunda;
- progresul tehnologic extrem de alert din industria IT, impune
expertilor din domeniu, ca in permanenta sa isi actualizeze cunostintele
si, prin participare la realizarea de proiecte, sa-si dezvolte abilitatile.
Complexitatea tot mai mare a instrumentelor IT si diversitatea solutiilor
posibile, fac ca timpul necesar pentru a le cunoaste foarte bine si a le
putea implementa cu succes in proiecte de anvergura, sa fie de cel
putin 3 ani. Aceasta perioada de implicare directa, de experienta
efectiva, este de natura sa diminueze riscul alocarii, de catre ofertant, a
unei persoane inadecvate gradului de complexitate a proiectului;
- pentru realizarea auditului sistemului informatic certificarile CISA sau
echivalent, care atesta capacitatea de realizare a auditurilor asupra
sistemelor informatice, si CSSLP sau echivalent care atesta capacitatea
de evaluare a aplicatiilor software, a ciclului de dezvoltare si
implementare in sistem, sunt absolut necesare;
- pentru a se obtine o imagine obiectiva asupra sistemului, a aplicatiilor
si proiectelor viitoare, precum si pentru evaluarea infrastructurii
hardware si elaborarea documentatiei de atribuire, este necesar ca
expertul in securitatea informatiei sa detina experienta si expertiza
dovedite, care sa demonstreze capabilitatile sale de a avea o viziune
globala asupra tuturor aspectelor si elementelor necesare realizarii
sistemului;
- pentru a demonstra acest lucru, este necesar ca ofertantul sa
nominalizeze pentru acest rol o persoana calificata corespunzator,
respectiv certificata CISSP sau echivalent; aceasta certificare presupune
detinerea unei expertize tehnice recunoscute la nivel international;
- expertul in securitatea informatiei va coordona, de asemenea,
intreaga derulare a proiectului informatic, inclusiv activitatea
Coordonatorului de formare;
- pentru asigurarea unei viziuni globale privind realizarea proiectului,
este necesar ca ofertantul sa nominalizeze pentru acest rol, o persoana
calificata  corespunzator, respectiv certificata CISM (Certified
Information Security Manager) sau echivalent;
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- aceasta certificare presupune detinerea unei expertize recunoscute la
nivel international, acordata persoanelor care au demonstrat expertiza
in coordonarea tehnica, construirea si gestionarea sistemelor
informatice complexe, de mari dimensiuni.

Referitor la cerintele minime obligatorii privind experrienta
profesionala a expertilor cheie - ,Expert in Servicii IT: a) Diploma de
absolvire a studiilor universitare; b) Minim 3 ani  experienta in
domeniul IT&C; c) Certificat ITIL Expert v3 sau echivalent; d)
Cunoasterea metodologiei Six Sigma demonstrata prin participarea la
cel putin un curs de instruire pentru nivelul Green Belt sau a unei
metodologii echivalente”, autoritatea contractanta precizeaza ca
indeplinirea cumulativa a cerintelor este necesara deoarece expertul in
servicii IT va fi direct implicat atat in evaluarea sistemului informatic
existent si a fluxurilor informatice din ..., realizarea de propuneri privind
remodelarea/actualizarea fluxurilor informatice, prin raportare la cadrul
legal existent, respectiv structura organizationala, cadrul legal de
functionare, atributii si competente institutionale; cat si in realizarea
documentatiei de atribuire.

Totodata, in sustinerea celor de mai sus, autoritatea contractanta
precizeaza urmatoarele:

- dinamica de dezvoltare a tehnologiilor, sistemelor si aplicatiilor
specifice IT este foarte mare, astfel incat evolutia acestora, de-a lungul
a 3-5 ani, este substantiala si profunda; progresul tehnologic extrem de
alert din industria IT, impune expertilor din domeniu, ca in permanenta
sa fisi actualizeze cunostintele si, prin participare la realizarea de
proiecte, sa-si dezvolte abilitatile;

- complexitatea tot mai mare a instrumentelor IT si diversitatea
solutiilor posibile, fac ca timpul necesar pentru a le cunoaste foarte bine
si a le putea implementa cu succes in proiecte de anvergura, sa fie de
cel putin 3 ani; aceasta perioada de implicare directa, de experienta
efectiva, este de natura sa diminueze riscul alocarii, de catre ofertant, a
unei persoane inadecvate gradului de complexitate a proiectului;

- pentru obtinerea unei evaluari profesioniste a serviciilor oferite de
sistemul informatic al ..., a fluxurilor de lucru existente si pentru
realizarea de propuneri de imbunatatire, remodelare si actualizare a
fluxurilor de lucru este necesar ca ofertantul sa nominalizeze pentru
acest rol o persoana calificata corespunzator, respectiv certificata ITIL
Expert v3 sau echivalent; aceasta certificare presupune detinerea unei
expertize recunoscute la nivel international, acordata persoanelor care
au demonstrat expertiza in utilizarea standardelor si a bunelor practici

recunoscute in ceea ce priveste managementul serviciilor IT;
14



- remodelarea fluxurilor de lucru din cadrul ... necesita expertiza in
ceea ce priveste evaluarea proceselor de afaceri si imbunatatirea
calitatii acestora; astfel, este necesar ca ofertantul sa nominalizeze
pentru acest rol o persoana calificata corespunzator, care sa cunoasca o
metodologie de lucru recunoscuta international, asa cum este
metodologia Six Sigma, sau o metodologie echivalenta. Pentru a
demonstra cunoasterea metodologiei este necesar ca expertul sa fi
participat la cel putin un curs de instruire pentru nivelul Green Belt al
metodologiei Six Sigma, sau un nivel corespunzator metodologiei
echivalente propuse.

Fata de solicitarile constestatorului, autoritatea contractanta
precizeaza urmatoarele :
- indeplinirea cerintelor acopera aria de expertiza necesara pentru
executia corespunzatoare a tuturor activitatilor contractului, pornind de
la necesitatea realizarii unei evaluari profesioniste a serviciilor oferite de
sistemul informatic al ..., a fluxurilor de lucru existente, pentru
realizarea unei analize diagnostic corecte ce va sta la baza propunerilor
de imbunatatire, remodelare si actualizare a fluxurilor de lucru, a
spatiilor de lucru si a instrumentelor/echipamentelor hardware si
software astfel incat sa se poata implementa sistemul de semnatura
digitala la nivelul ... si a 1.930 de autoritati si institutii publice si
arhivare electronica a documentelor;
- faptul ca proiectul se implementeaza la nivelul a 1.930 de autoritati si
institutii publice, parte din totalul autoritatilor si institutiilor publice cu
care ... relationeaza in gestionarea, la nivel de tara, a functiei publice si
a functionarilor publici implica o securitate ridicata si o procesare
complexa a datelor si informatiilor care intra in posesia Agentiei;
- complexitatea si unicitatea proiectului, necesitatea utilizarii eficiente a
fondurilor publice, inclusiv nerambursabile, importanta strategica a
acestuia prin raportare la numarul mare de autoritati si institutii publice
pe care le va gestiona, inclusiv prin operarea datelor cu caracter
personal, faptul ca sistemul de management al functiei publice este
infrastructura critica au impus solicitarea unor certificari adecvate, dar
care au fost lasate deschise posibilitatii de echivalare;
- privitor la afirmatia contestatorului ,solicitarea a numeroase certificari,
cerinte sunt disproportionate in raport cu natura si complexitatea
contractului”, aceasta este nejustificata, intrucat se poate dovedi
complexitatea contractului prin prezentarea de date statistice, conform
Raportului managementului functieipublice, care atesta cantitatea si
complexitatea datelor si informatiilor pe care Agentia le gestioneaza;
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- ... (...) este principala institutie responsabila pentru managementul
functiei publice si al functionarilor publici, avand ca principala misiune
.crearea si dezvoltarea unui corp de functionari publici profesionist,
stabil si impartial" si ,aplicarea strategiilor si a Programului de
guvernare in domeniul managementului functiei publice si al
functionarilor publici, cat si in domeniul formarii profesionale a
personalului din administratia publica";

- In anul 2012, conform Raportului anual de activitate,
http://www.....gov.ro/PaginaContinut.aspx?ld=254, activitatea Agentiei
in domeniului managementului functiilor publice si al functionarilor
publici s-a axat pe realizarea evidentei nationale a functiilor publice si a
functionarilor publici prin intermediul sistemului informational integrat
existent la nivelul Agentiei precum si pe implementarea sistemului
privind semnatura electronica, in relatia cu institutiile publice, pentru
facilitarea proceselor de transmitere a datelor;

- de asemenea, s-a realizat accesul la portalul de management al
tuturor autoritatilor si institutiilor publice ale caror structuri sunt
gestionate prin intermediul sistemului;

- numarul total al functionarilor publici la sfarsitul anului 2012 este
132.417 si reprezinta 1.41% din populatia ocupata a Romaniei (9,36
milioane, conform datelor publicate de Institutul National de Statistica
pentru trimestrul II al anului 2012); numarul total de functii publice
(161.583) si ponderea acestora pe niveluri administrativ-teritoriale cu
defalcare pe functii publice ocupate si vacante pentru anul 2012; la
sfarsitul lunii decembrie 2010 erau inregistrate in baza de date 4.270 de
institutii; la momentul februarie 2013 sunt inregistrate in baza 4.430
institutii; pe parcursul anului 2012, numarul autoritatilor si institutiilor
publice ale caror structuri de functii publice sunt gestionate prin
intermediul sistemului informational integrat a crescut de la 4.423 la
4.485, reprezentand peste 99 % din autoritatile si institutiile publice din
Romania care detin in acest moment astfel de structuri;

- in anul 2012 au fost extinse functiile ..., cu implicatii pentru
proiectarea si dezvoltarea modulului de generare si gestiune a cazierelor
administrative, dezvoltarea de noi facilitati in cadrul modulului de
gestiune a concursurilor si implementare semnaturii electronice, care
faciliteaza transmiterea documentelor semnate electronic intre ... si alte
institutii publice;

- in perioada de referinta, au fost efectuate un numar de 229.641 de
operatiuni pentru actualizarea bazei de date (inclusiv validarea
acestora), in urma transmiterii datelor de catre autoritatile si institutiile

publice; in urma operationalizarii portalului de management al functiilor
16




publice si functionarilor publici, pana la sfarsitul anului 2012, toate
autoritatile si institutiile publice ce detin structuri de functii publice au
primit acces pentru vizualizarea propriilor structuri inregistrate in
sistemul informational integrat;

- de asemenea, fluxul de transmitere si receptionare a datelor privind
evidenta functiilor publice se efectueaza prin intermediul portalului;
astfel, in aceasta perioada, numarul de operatiuni de transfer de date
desfasurate intre ... si institutiile publice prin intermediul portalului de
management al functiilor publice si functionarilor publici a fost de
33.604 fisiere transmise de catre institutiile publice catre Agentie prin
portal, respectiv 3.053 mesaje preluate de la institutiile publice prin
intermediul acestuia; in perioada 3 ianuarie - 28 decembrie 2012 au
fost operate un numar de 152.597 de operatiuni (inclusiv cele prin
intermediul portalului, si fara a fi numarate aici si validarile
operatiunilor);

- astfel, in anul 2012, se poate concluziona ca in vederea realizarii unui
sistem wunitar din punct de vedere al tehnologiei informatiei si
comunicatiilor, la nivelul Agentiei au fost elaborate Procedurile
Operationale de Securitate specifice sistemelor informatice ce
vehiculeaza informatii clasificate;

- In ceea ce priveste activitatea de implementare a solutiilor software,
care sa sprijine activitatea Agentiei, accentul a fost pus pe extinderea
functionalitatilor ... cat si pe extinderea functionalitatilor Portalului de
management al ... (https://www.....gov.ro).

In ceea ce priveste solicitarea contestatorului de eliminare a
cerintei privind prezentarea Certificatului ISO 27001 sau echivalent,
autoritatea contractanta precizeaza urmatoarele:

- auditul de securitate este definit ca fiind multitudinea de teste de audit
realizate de catre auditor asupra unui sistem sau componente IT&C si
care vizeaza identificarea conformitatii masurilor implementate cu
masurile de securitate contractate de catre achizitor si cu standardele
internationale in vigoare;

- In cadrul auditului, se vor lua in considerare normele de securitate
fizica si logica, conforme standardelor ISO 27001 sau echivalente;

- auditul de securitate va certifica starea la momentul realizarii acestuia,
a unui sistem sau componente IT&C, din punct de vedere al securitatii
IT;

- auditul de securitate nu este destinat, si nu va lua locul unui plan de
securitate informationald a organizatiei, ci isi propune sa reflecte in mod
cat mai detaliat climatul general de securitate, inclusiv analiza planului
si politicilor de securitate;
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- procedura de atribuire in cauza, are ca obiective: achizitionarea de
servicii de audit informatic, consultanta in vederea elaborarii
documentatiei tehnice de proiectare pentru implementarea sistemului
de semnatura digitala si arhivarea electronica, servicii de formare si nu
de copsultanté pentru management de proiect.

In consecinta, autoritatea contractanta solicita Consiliului
respingerea ca nefondata si lipsita de obiect a contestatiei.

Prin punctul de vedere nr. 13018/... inregistrat la CNSC sub nr.
11665/11.04.2013, autoritatea contractanta solicita respingerea
contestatiei formulata de ... din considerentele ce vor fi expuse mai jos.

Referitor la solicitarea contestatorului privind obligarea luarii
masurilor de remediere cu referire la modificarea cerintelor de calificare
si selectie de la punctul. III. 2.3 a) - Capacitatea tehnica si sau
profesionala din fisa de date a achizitiei, autoritatea contractanta o
considera ca fiind nefondata.

Privitor la cerintele minime obligatorii privind experienta
profesionala a expertilor cheie - ,Expert in securitatea informatiei: a)
Diploma de absolvire a studiilor universitare; b) Minim 3 ani experienta
in domeniul Securitatii Informatice. Capabilitati si certificari recunoscute
international in domeniul securitatii informatice; c¢) Certificare
independenta privind securitatea sistemelor informatice de nivel
profesional (Certified Information Systems Security Professional
(CISSP) sau echivalent); d) Certificare independenta privind
securitatea aplicata la nivelul ciclului de dezvoltare software de nivel
profesional (Certified Secure Software LifeCycle Professional- CSSLP)
sau echivalent; e) Certificare independenta  privind  auditarea
sistemelor informatice (Certified Information Systems Auditor (CISA)
sau echivalent; f) Certificare independenta privind managementul
securitatii informatiei (Certified Information Security Manager -CISM)
sau echivalent”, autoritatea contractanta precizeaza ca indeplinirea
cumulativa a cerintelor este necesara deoarece expertul in securitatea
informatiei va coordona activitatea de audit a sistemului informatic
solicitata in proiect, atat din punct de vedere al infrastructurii hardware
si de comunicatii, al aplicatiilor informatice, precum si al politicilor si
procedurilor de lucru, realizarea unui studiu privind serverele disponibile
precum si intocmirea documentatiei in vederea achizitiei echipamentelor
software si hardware si a licentelor aferente pentru buna implementare
a proiectului, inclusiv cerinte pentru:

- amenajarea unui DataCenter la nivel ... cu dotarile corespunzatoare;
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- amenajarea unei camere securizata si ignifuga pentru depozitarea
suporturilor electronice de stocare rezultate in wurma arhivarii
electronice;

- analiza fluxurilor informatice existente in cadrul ...;

- propuneri privind remodelarea/actualizarea fluxurilor informatice prin
raportare la cadrul legal existent, respectiv structura organizationala,
cadrul legal de functionare, atributii si competente institutionale;
specificatiile tehnice pentru echipamentele IT;

implementarea semnaturii electronice si a marcii temporale la nivelul

ey

implementarea arhivei electronice la nivelul ...;
instruirea personalului propriu ...;
realizarea de manuale de utilizare a semnaturii electronice si a arhivei
electronice.

De asemenea, subliniaza ca:
- dinamica de dezvoltare a tehnologiilor, sistemelor si aplicatiilor
specifice IT este foarte mare, astfel incat evolutia acestora, de-a lungul
a 3-5 ani, este substantiala si profunda;
- progresul tehnologic extrem de alert din industria IT, impune
expertilor din domeniu, ca in permanenta sa isi actualizeze cunostintele
si, prin participare la realizarea de proiecte, sa-si dezvolte abilitatile;
- complexitatea tot mai mare a instrumentelor IT si diversitatea
solutiilor posibile, fac ca timpul necesar pentru a le cunoaste foarte bine
si a le putea implementa cu succes in proiecte de anvergura, sa fie de
cel putin 3 ani;
- aceasta perioada de implicare directa, de experienta efectiva, este de
natura sa diminueze riscul alocarii, de catre ofertant, a unei persoane
inadecvate gradului de complexitate a proiectului;
- pentru realizarea auditului sistemului informatic certificarile CISA sau
echivalent, care atesta capacitatea de realizare a auditurilor asupra
sistemelor informatice, si CSSLP sau echivalent care atesta capacitatea
de evaluare a aplicatiilor software, a ciclului de dezvoltare si
implementare in sistem, sunt absolut necesare;
- pentru a se obtine o imagine obiectiva asupra sistemului, a aplicatiilor
si proiectelor viitoare, precum si pentru evaluarea infrastructurii
hardware si elaborarea documentatiei de atribuire, este necesar ca
expertul in securitatea informatiei sa detina experienta si expertiza
dovedite, care sa demonstreze capabilitatile sale de a avea o viziune
globala asupra tuturor aspectelor si elementelor necesare realizarii
sistemului. Pentru a demonstra acest lucru, este necesar ca ofertantul

sa nominalizeze pentru acest rol o persoana calificata corespunzator,
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respectiv certificata CISSP sau echivalent. Aceasta certificare presupune
detinerea unei expertize tehnice recunoscute la nivel international;

- expertul in securitatea informatiei va coordona, de asemenea,
intreaga derulare a proiectului informatic, inclusiv activitatea
Coordonatorului de formare;

- pentru asigurarea unei viziuni globale privind realizarea proiectului,
este necesar ca ofertantul sa nominalizeze pentru acest rol, o persoana
calificata  corespunzator, respectiv certificata CISM (Certified
Information Security Manager) sau echivalent. Aceasta certificare
presupune detinerea unei expertize recunoscute la nivel international,
acordata persoanelor care au demonstrat expertiza in coordonarea
tehnica, construirea si gestionarea sistemelor informatice complexe, de
mari dimensiuni.

Privitor la cerintele minime obligatorii pentru experienta
profesionala a expertilor cheie ,Expert in Servicii IT: a) Diploma de
absolvire a studiilor universitare; b) Minim 3 ani experienta in domeniul
IT&C; c) Certificat ITIL Expert sau echivalent; d) Cunoasterea
metodologiei Six Sigma demonstrata prin participarea la cel putin un
curs de instruire pentru nivelul Green Belt sau a unei metodologii
echivalente”, autoritatea contractanta mentioneaza ca indeplinirea
cumulativa a cerintelor este necesara deoarece expertul in servicii IT va
fi direct implicat atat in evaluarea sistemului informatic existent si a
fluxurilor informatice din ..., realizarea de propuneri privind
remodelarea/actualizarea fluxurilor informatice, prin raportare la cadrul
legal existent, respectiv structura organizationala, cadrul legal de
functionare, atributii si competente institutionale; cat si in realizarea
documentatiei de atribuire.

Totodata, subliniaza ca:

- dinamica de dezvoltare a tehnologiilor, sistemelor si aplicatiilor
specifice IT este foarte mare, astfel incat evolutia acestora, de-a lungul
a 3-5 ani, este substantiala si profunda;

- progresul tehnologic extrem de alert din industria IT, impune
expertilor din domeniu, ca in permanenta sa isi actualizeze cunostintele
si, prin participare la realizarea de proiecte, sa-si dezvolte abilitatile.;

- complexitatea tot mai mare a instrumentelor IT si diversitatea
solutiilor posibile, fac ca timpul necesar pentru a le cunoaste foarte bine
si a le putea implementa cu succes in proiecte de anvergura, sa fie de
cel putin 3 ani. Aceasta perioada de implicare directa, de experienta
efectiva, este de natura sa diminueze riscul alocarii, de catre ofertant, a
unei persoane inadecvate gradului de complexitate a proiectului;
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- pentru obtinerea unei evaluari profesioniste a serviciilor oferite de
sistemul informatic al ..., a fluxurilor de lucru existente si pentru
realizarea de propuneri de imbunatatire, remodelare si actualizare a
fluxurilor de lucru este necesar ca ofertantul sa nominalizeze pentru
acest rol o persoana calificata corespunzator, respectiv certificata ITIL
Expert v3 sau echivalent. Aceasta certificare presupune detinerea unei
expertize recunoscute la nivel international, acordata persoanelor care
au demonstrat expertiza in utilizarea standardelor si a bunelor practici
recunoscute in ceea ce priveste managementul serviciilor IT;

- remodelarea fluxurilor de lucru din cadrul ... necesita expertiza in ceea
ce priveste evaluarea proceselor de afaceri si imbunatatirea calitatii
acestora; astfel, este necesar ca ofertantul sa nominalizeze pentru acest
rol o persoana calificata corespunzator, care sa cunoasca o metodologie
de lucru recunoscuta international, asa cum este metodologia Six
Sigma, sau o metodologie echivalenta;

- pentru a demonstra cunoasterea metodologiei este necesar ca
expertul sa fi participat la cel putin un curs de instruire pentru nivelul
Green Belt al metodologiei Six Sigma, sau un nivel corespunzator
metodologiei echivalente propuse.

Privitor la cerintele minime obligatorii pentru ,,Expert Infrastructura
Hardware: a) Diploma de absolvire a studiilor universitare; b) Minim 3
ani experienta in domeniul IT&C Capabilitati si certificari recunoscute
international; c) Certificat ITIL Foundation v3 sau echivalent; d)
Cunoasterea a cel putin 1 tehnologie de stocare a datelor de tip SAN
(Storage Area Network) sau echivalent dovedita prin detinerea de
certificari tehnice; e) Cunoasterea a cel putin 1 tehnologie de back-up
a datelor, dovedite prin detinerea de certificari tehnice; f) Cunoasterea a
cel putin unei solutii de virtualizare, dovedite prin detinerea a cel putin
unei certificari tehnice; g) Certificare de specializare intr-un sistem de
operare”, autoritatea contractanta mentioneaza ca indeplinirea
cumulativa a cerintelor este necesara, deoarece expertul In
infrastructura hardware va fi direct implicat, atat in realizarea unui
studiu privind serverele disponibile si spatiul special amenajat pentru
acestea, cat si in realizarea documentatiei de licitatie in vederea
achizitionarii echipamentelor software si hardware si a licentelor
aferente pentru buna implementare a proiectului, inclusiv cerinte pentru
amenajarea unui DataCenter la nivel ... cu dotarile corespunzatoare si
amenajarea unei camere securizata si ingnifuga pentru depozitarea
suporturilor electronice de stocare rezultate in urma arhivarii
electronice.

De asemenea, autoritatea contractanta precizeaza ca:
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- pentru obtinerea unei evaluari profesioniste a infrastructurii hardware
a ... Si a necesitatilor pentru amenajarea unui nou data center si a unei
camere securizata si ignifuga, precum si a cerintelor privind migrarea in
noul centru de date este necesar ca ofertantul sa nominalizeze pentru
acest rol o persoana calificata corespunzator, respectiv certificata ITIL
Expert v3 sau echivalent;

- aceasta certificare presupune detinerea unei expertize recunoscute la
nivel international, acordata persoanelor care au demonstrat expertiza
in utilizarea standardelor si a bunelor practici recunoscute mondial in
ceea ce priveste managementul serviciilor IT si in ceea ce priveste
infrastructura hardware;

- pentru a putea evalua corespunzator sistemele existente pe piata si a
propune cele mai bune solutii privind noua infrastructura hardware, este
necesar ca Expertul infrastructura hardware sa poata realiza o evaluare
obiectiva din punct de vedere tehnologic al celor mai noi solutii de pe
piata;

- ofertantul trebuie sa nominalizeze pentru acest rol o persoana
calificata corespunzator care sa detina expertiza in cel putin 1
tehnologie diferita pentru urmatoarele domenii de interes: Tehnologii de
stocare a datelor de tip SAN (Storage Area Network), dovedita prin
detinerea de certificari tehnice. Tehnologii de back-up a datelor,
dovedite prin detinerea de certificari tehnice;

- expertul infrastructura hardware trebuie sa demonstreze cunoasterea
a cel putin unei solutii de virtualizare, dovedite prin detinerea a cel
putin unei certificari tehnice. Acest lucru este necesar pentru a putea
evalua si propune, daca este cazul, ca noua infrastructura instalata in
centrul de date sa foloseasca resurse virtualizate in loc de a utiliza
echipamente hardware dedicate pentru fiecare server;

- certificare de specializare intr-un sistem de operare este necesara
pentru a demonstra experienta lucrului cu aceste sisteme de operare la
nivel enterprise, posibilitatile de migrare in centre de date noi precum si
realizarea de back-up si restaurare a sistemului.

Fata de propunerile de modificare a cerintelor pentru expertii IT
prezentate de contestator, autoritatea contractanta considera ca
indeplinirea cerintelor propuse de acesta, nu acopera aria de expertiza
necesara pentru executia corespunzatoare a tuturor activitatilor
contractului, pornind de la necesitatea realizarii unei evaluari
profesioniste a serviciilor oferite de sistemul informatic al ..., a fluxurilor
de lucru existente, pentru realizarea unei analize diagnostic corecte ce
va sta la baza propunerilor de imbunatatire, remodelare si actualizare a

fluxurilor de lucru, a spatiilor de lucru Si a
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instrumentelor/echipamentelor hardware si software astfel incat sa se
poata implementa sistemul de semnatura digitala la nivelul ... sia 1.930
de autoritati si institutii publice si arhivare electronica a documentelor.
De asemenea, in sustinerea punctului sau de vedere, autoritatea
contractanta precizeaza urmatoarele aspecte:
- faptul ca proiectul se implementeaza la nivelul a 1.930 de autoritati si
institutii publice, parte din totalul autoritatilor si institutiilor publice cu
care ... relationeaza in gestionarea, la nivel de tara, a functiei publice si
a functionarilor publici implica o securitate ridicata si o procesare
complexa a datelor si informatiilor care intra in posesia Agentiei;
- complexitatea si unicitatea proiectului, necesitatea utilizarii eficiente a
fondurilor publice, inclusiv nerambursabile, importanta strategica a
acestuia prin raportare la numarul mare de autoritati si institutii publice
pe care le va gestiona, inclusiv prin operarea datelor cu caracter
personal, faptul ca sistemul de management al functiei publice este
infrastructura critica, au impus solicitarea unor certificari adecvate, dar
care au fost lasate deschise posibilitatii de echivalare;
- astfel, mentiunea contestatorului ,solicitarea a numeroase certificari,
cerinte sunt disproportionate in raport cu natura si complexitatea
contractului” este considerata a fi nejustificata, intrucat se poate dovedi
complexitatea contractului prin prezentarea de date statistice, conform
Raportului managementului  functiei  publice, care atesta
cantitatea si complexitatea datelor si informatiilor pe care Agentia le
gestioneaza;
- ... (...) este principala institutie responsabila pentru managementul
functiei publice si al functionarilor publici, avand ca principala misiune
.Crearea si dezvoltarea unui corp de functionari publici profesionist,
stabil si impartial" si ,aplicarea strategiilor si a Programului de
guvernare in domeniul managementului functiei publice si al
functionarilor publici, cat si in domeniul formarii profesionale a
personalului din administratia publica”;
- in anul 2012, conform Raportului anual de activitate,
hUp://www....,uov.ro/Paii inaContinut.aspx?ld=254, activitatea Agentiei
in domeniului managementului functiilor publice si al functionarilor
publici s-a axat pe realizarea evidentei nationale a functiilor publice si a
functionarilor publici prin intermediul sistemului informational integrat
existent la nivelul Agentiei precum si pe implementarea sistemului
privind semnatura electronica, in relatia cu institutiile publice, pentru
facilitarea proceselor de transmitere a datelor;

23



- de asemenea, s-a realizat accesul la portalul de management al
tuturor autoritatilor si institutiilor publice ale caror structuri sunt
gestionate prin intermediul sistemului;

- numarul total al functionarilor publici la sfarsitul anului 2012 este
132.417 si reprezinta 1.41% din populatia ocupata a Romaniei (9,36
milioane, conform datelor publicate de Institutul National de Statistica
pentru trimestrul II al anului 2012); numarul total de functii publice
(161.583) si ponderea acestora pe niveluri administrativ-teritoriale cu
defalcare pe functii publice ocupate si vacante pentru anul 2012;

- la sfarsitul lunii decembrie 2010 erau inregistrate in baza de date
4.270 de institutii; la momentul februarie 2013 sunt inregistrate in baza
4.430 institutii; pe parcursul anului 2012, numarul autoritatilor si
institutiilor publice ale caror structuri de functii publice sunt gestionate
prin intermediul sistemului informational integrat a crescut de la 4.423
la 4.485, reprezentand peste 99 % din autoritatile si institutiile publice
din Romania care detin in acest moment astfel de structuri; in anul
2012 au fost extinse functiile Sistemului Integrat pentru Gestionarea
Functionarilor Publici si a Functiei Publice si ale Portalului de
management al Functionarilor Publici si a Functiei Publice, cu implicatii
pentru proiectarea si dezvoltarea modulului de generare si gestiune a
cazierelor administrative, dezvoltarea de noi facilitati in cadrul
modulului de gestiune a concursurilor si implementare semnaturii
electronice, care faciliteaza transmiterea documentelor semnate
electronic intre ... si alte institutii publice;

- in perioada de referinta, au fost efectuate un numar de 229.641 de
operatiuni pentru actualizarea bazei de date (inclusiv validarea
acestora), in urma transmiterii datelor de catre autoritatile si institutiile
publice; in urma operationalizarii portalului de management al functiilor
publice si functionarilor publici, pana la sfarsitul anului 2012, toate
autoritatile si institutiile publice ce detin structuri de functii publice au
primit acces pentru vizualizarea propriilor structuri inregistrate in
sistemul informational integrat;

- de asemenea, fluxul de transmitere si receptionare a datelor privind
evidenta functiilor publice se efectueaza prin intermediul portalului.
Astfel, in aceasta perioada, numarul de operatiuni de transfer de date
desfasurate intre ... si institutiile publice prin intermediul portalului de
management al functiilor publice si functionarilor publici a fost de
33.604 fisiere transmise de catre institutiile publice catre Agentie prin
portal, respectiv 3.053 mesaje preluate de la institutiile publice prin
intermediul acestuia;
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- in perioada 3 ianuarie - 28 decembrie 2012 au fost operate un numar
de 152.597 de operatiuni (inclusiv cele prin intermediul portalului, si
fara a fi numarate aici si validarile operatiunilor);

- astfel, in anul 2012, putem concluziona ca, in vederea realizarii unui
sistem unitar din punct de vedere al tehnologiei informatiei si
comunicatiilor, la nivelul Agentiei au fost elaborate Procedurile
Operationale de Securitate specifice sistemelor informatice ce
vehiculeaza informatii clasificate.

In ceea ce priveste activitatea de implementare a solutiilor
software, care sa sprijine activitatea Agentiei, autoritatea contractanta
arata ca, accentul a fost pus pe extinderea functionalitati lor ..., cat si
pe extinderea functionalitatilor ....

In consecintd, autoritatea contractantd solicitd Consiliului
respingerea ca nefondata si lipsita de obiect a contestatiei.

Ultimul document, aferent dosarelor cauzei, il reprezinta adresa nr.
915.04.2013, finregistrata la Consiliu cu nr. 12101/15.04.2013,
transmisa de ....

Analizdnd actele existente la dosarul cauzei, Consiliul constata
urmatoarele:

. @ organizat, in calitate de autoritate contractanta, procedura de
achizitie, prin ,licitatie deschisa”, a contractului de achizitie publica de
servicii, avand ca obiect: ,Servicii de consultanta privind sistemele
informatice in cadrul proiectului - ...— intarirea capacitatii institutionale
a ... in vederea asigurarii unui management performant al functiei
publice si functionarilor publici la nivelul administratiei publice centrale
si al serviciilor publice din subordinea/coordonarea autoritatilor publice
centrale si locale, prin implementarea de instrumente inovatoare - cod
SMIS 36675”, cod CPV 72220000-3, 72611000-6, 72810000-1, sursa
de finantare: ,FSE - Programul Operational Dezvoltarea Capacitatii
Administrative, Axa prioritard 2 - Imbunétdtirea calititii si eficientei
furnizarii ~ serviciilor publice, cu accentul pus pe _procesul de
descentralizare, Domeniul major de interventie: 2.2 Imbunatatirea
calitatii si eficientei furnizarii serviciilor Operatiunea: Implementarea
initiativelor de reducere a duratei de livrare a serviciilor publice prin
folosirea sistemelor informatice de management, respectiv semnatura
electronica, arhivare electronica si flux informatic unitar de raportare si
monitorizare”, elaborand, in acest sens, documentatia de atribuire
aferenta si publicand, in SEAP, anuntul de participare nr.
.../26.03.2013, conform caruia valoarea estimata a contractului de

achizitie publica este de 974.067,5 lei, fara TVA.
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Potrivit documentatiei de atribuire, criteriul de atribuire a
contractului este ,pretul cel mai scazut”.

In baza dispozitiilor art. 278 alin. (1) din OUG nr. 34/2006, cu
modificarile si completarile ulterioare, potrivit caruia ,Consiliul se
pronunta mai intai asupra exceptiilor de procedura si de fond, iar cand
se constata ca acestea sunt intemeiate, nu se mai procedeaza la analiza
pe fond a cauzei”, Consiliul va analiza, cu intaietate, exceptia lipsei de
obiect a contestatiilor depuse de ...si ... invocata de autoritatea
contractanta, in punctele de vedere nr. inregistrate la CNSC cu nr.
1166?/11.04.2013 sinr. 11665/11.04.2013.

In acest sens, Consiliul va avea in vedere urmatoarele dispozitii
legale:

- art. 255 alin. (1), (2) si (3) din OUG nr. 34/2006: ,(1) Orice
persoand care se considera vatamata intr-un drept ori intr-un interes
legitim printr-un act al autoritatii contractante, prin incdlcarea
dispozitiilor legale in materia achizitiilor publice, poate solicita, prin
contestatie, anularea actului, obligarea autoritatii contractante de a
emite un act, recunoasterea dreptului pretins sau a interesului legitim
pe cale administrativ-jurisdictionala, in conditiile prezentei ordonante de
urgenta.

b) a suferit, sufera sau risca sa sufere un prejudiciu ca o consecinta a
unui act al autoritatii contractante, de natura sa produca efecte juridice,
ori ca urmare a nesolutionarii in termenul legal a unei cereri privind
respectiva procedura de atribuire.

(3) In sensul prevederilor alin. (1), prin act al autoritatii contractante
se intelege orice act administrativ, orice alta operatiune administrativa
care produce sau poate produce efecte juridice, neindeplinirea in
termenul legal a unei obligatii prevazute de prezenta ordonanta de
urgenta, omisiunea ori refuzul de a emite un act sau de a efectua o
anumita operatiune, in legatura cu sau in cadrul procedurii de
atribuire”;

- art. 270 alin. (1) din OUG nr. 34/2006: ,Contestatia se
formuleaza in scris si trebuie sa contind urmatoarele elemente: (...) d)
obiectul contestatiei”.

Analizand continutul celor doua contestatii, Consiliul retine ca
acestea sunt formulate in concordanta cu dispozitiile legale citate
anterior, fiind formulate impotriva documentatiei de atribuire elaborata
de autoritatea contractanta in vederea derularii contractului de achizitie
publica de servicii, in calitate de operatori economici interesati in
participarea la procedura, formuland in acest sens, solicitari privind

obligarea autoritatii contractante la adoptarea de masuri de remediere
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cu privire la cerintele de calificare din fisa de date a achizitiei si, in
subsidiar, anularea procedurii de atribuire in cauza.

Pe cale de consecinta, fata de cele expuse anterior, in baza art.
278 alin. (1) si (5) din OUG nr. 34/2006, Consiliul va respinge exceptia
lipsei de obiect, invocata de autoritatea contractanta, fata de cele doua
contestatii, supuse solutionarii.

Pe fondul cauzei, Consiliul retine ca, ulterior luarii la cunostinta a
continutului documentatiei de atribuire, ... Si ... au formulat
contestatiile deduse solutionarii, solicitand ,obligarea autoritatii
contractante la adoptarea de masuri corective cu privire |la
documentatia de atribuire; in subsidiar, anularea procedurii” si
,suspendarea procedurii de atribuire in cauza; in principal, modificarea
cerintelor de calificare si selectie de la pct. III.2.3.a din fisa de date a
achizitiei; in subsidiar, anularea procedurii.”

Deoarece ... a solicitat, in cadrul contestatiei, printre altele si
suspendarea procedurii de atribuire in cauza, Consiliul a emis Decizia
nr. ... prin care a admis suspendarea acesteia, in baza art. 275" alin.

(1) din OUG nr. 34/2006, pentru a preveni producerea unor pagube
iminente si evitarea aparitiei unor situatii care sa conduca la incalcarea
principiilor consacrate de art. 2 alin. (2) din OUG nr. 34/2006; potrivit
informatiilor existente in SEAP, la rubrica ,stare procedura”, procedura
de atribuire in cauza a fost suspendata din ...

Apreciind ca cele doua contestatii trateaza anumite aspecte
comune, privind cerintele de calificare formulate de autoritatea
contractanta in documentatia de atribuire, Consiliul va proceda la
analiza acestora in mod unitar, raportat la continutul documentatiei de
atribuire, inclusiv nota justificativa privind criteriile de calificare ce
trebuie indeplinite de catre ofertanti, precum si cu luarea in considerare
a dispozitiilor legale aplicabile.

In acest sens, procedand la analiza dosarului cauzei, Consiliul
retine ca la pct. III.2.3.a) Capacitatea tehnica si/sau profesionala -
Informatii privind calificarile si experienta profesionala a expertilor din
cadrul echipei de proiect, se mentioneaza ca: ,Echipa propusa trebuie
sa includa cel putin urmatorii specialisti (cele 5 pozitii de mai jos nu se
pot cumula). Pentru personalul de specialitate propus pentru proiect, se
vor prezenta urmatoarele documente:

- CV actual aferent fiecarei persoane propusa in cadrul echipei,
semnat de catre fiecare titular in parte;

- Documente suport (diplome, atestate, certificari), din care sa
rezulte pregatirea si  competentele/calificarile  profesionale ale

personalului de specialitate propus in cadrul echipei de proiect.
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Diplomle, atestatele, certificarile trebuie prezentate in copie legalizata
sau copie lizibila certificata de reprezentantul ofertantului cu mentiunea
conform cu originalul, in limba romédna sau insotite de traducere
autorizata in limba romana, daca este cazul. Experienta generala sau
specifica in domeniu poate fi demonstrata prin copie cu cartea de
munca/contracte de muncad, contract de colaborare/prestari servicii,
adeverinte sau orice alte documente similare;

- Declaratie de disponibilitate, semnata de fiecare persoana
nominalizata, in original, in conformitate cu formularul din Formularul
nr. 11 din Sectiunea III”.

1. Expert in securitatea informatiei — 1 expert:

- Diploma de absolvire a studiilor universitare;

- Minim 3 ani experienta in domeniul Securitatii Informatice;
Capabilitati si certificari recunoscute international in domeniul securitatii
informatice:

- Certificare independenta privind securitatea sistemelor informatice
de nivel profesional (Certified Information Systems Security Professional
(CISSP) sau echivalent);

-Certificare independenta privind securitatea aplicata la nivelul
ciclului de dezvoltare software de nivel profesional (Certified Secure
Software LifeCycle Professional - CSSLP) sau echivalent;

- Certificare independenta privind auditarea sistemelor informatice
(Certified Information Systems Auditor (CISA) sau echivalent;

- Certificare independenta privind managementul securitatii informatiei
(Certified Information Security Manager - CISM) sau echivalent.

2. Expert in Servicii IT - 1 expert

- Diploma de absolvire a studiilor universitare;

- Minim 3 ani experienta in domeniul IT&C;

- Certificat ITIL Expert v3 sau echivalent;

- Cunoasterea metodologiei Six Sigma demonstrata prin participarea la
cel putin un curs de instruire pentru nivelul Green Belt sau a unei
metologii echivalente.

3. Expert Infrastructura Hardware - 1 expert

- Diploma de absolvire a studiilor universitare;

- Minim 3 ani experienta in domeniul IT&C;

Capabilitati si certificari recunoscute international:

- Certificat ITIL Foundation v3 sau echivalent;

- Cunoasterea a cel putin 1 tehnologie de stocare a datelor de tip SAN
(Storage Area Network) sau echivalent dovedita prin detinerea de
certificari tehnice;
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- Cunoasterea a cel putin 1 tehnologie de back-up a datelor, dovedite
prin detinerea de certificari tehnice;

- Cunoasterea a cel putin unei solutii de virtualizare, dovedite prin
detinerea a cel putin unei certificari tehnice;

- Certificare de specializare intr-un sistem de operare(....).”

Fata de cele de mai sus, Consiliul va lua in considerare faptul ca la
pct. I1.1.2) Tipul contractului si cap. II.6 Clasificare CPV, din anuntul de
participare nr. .../26.03.2013, este mentionat ca tipul contractului de
achizitie publica ce urmeaza a fi atribuit este de ,servicii informatice si
servicii conexe”, respectiv de ,servicii de consultanta privind sistemele
informatice si servicii de consultanta tehnica”, ,servicii de asistenta
tehnica informatica” si ,servicii de audit informatic”, conform codurilor
CPV corespondente.

In solutionarea contestatiilor, Consiliul va avea in vedere natura
contractului de achizitie publica ce urmeaza a fi atribuit, care, potrivit
informatiilor cuprinse in caietul de sarcini aferent procedurii de atribuire,
la cap. 3, privind obiectul achizitiei si rezultatele asteptate, obiectivele
acestuia sunt urmatoarele:

1. Auditarea sistemului informatic al ... iIn vederea implementarii
sistemului de semnatura digitala si arhivare electronica;

2. Derularea fazei de precontractare, cu urmatoarele faze
solicitate: intocmirea Studiului de Fezabilitate, a Proiectului Tehnic, a
Documentatiei de Atribuire, conform OUG nr. 34/2006; asigurarea
documentarii si pregatirii personalului din partea achizitorului;

3. Derularea procedurii de achizitie, cu urmatoarele rezultate
solicitate:

- identificarea si justificarea tipului de achizitie publica;
- asistenta de specialitate pe toata perioada desfasurarii procedurii de
achizitie, inclusiv in cadrul evaluarii ofertelor;

4. Implementarea proiectului, cu urmatoarele rezultate solicitate:
monitorizarea realizarii si implementarii sistemului de semnatura
digitala si arhivare electronica, in vederea asigurarii deplinei
functionalitati a acestuia, a integrarii depline a echipamentelor/
sistemelor cu care se va conecta.

De asemenea, Consiliul va lua in considerare si faptul ca obiectivul
general al contractului de servicii, potrivit art. 2.1 din caietul de sarcini,
este imbunatatirea calitatii si eficientei serviciilor furnizate de
contribuind la realizarea bazei de date cu documentatia transmisa de
autoritatile si institutiile publice din Romania in format electronic,
precum si alinierea administratiei publice la tendintele tehnologice prin
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implementarea semnaturii electronice in 1930 de autoritati si institutii
publice, de pe teritoriul tarii.

Consiliul apreciaza ca, in prezenta cauza, sunt incidente
urmatoarele dispozitii legale aplicabile:

- Art. 177 din OUG nr. 34/2006: ,(1) Operatorii economici au
dreptul de a prezenta certificate emise de catre o autoritate publica
competenta sau de catre un organism de drept public sau privat care
respecta standarde europene de certificare, pentru demonstrarea
indeplinirii unor criterii de calificare si selectie formulate in conformitate
cu prevederile art. 176.

(2) Autoritatea contractantda nu are dreptul de a impune
candidatilor/ofertantilor obligativitatea prezentarii unei certificari
specifice, acestia din urma avand dreptul de a prezenta, in scopul
demonstrarii indeplinirii  anumitor cerinte, orice alte documente
echivalente cu o astfel de certificare sau care probeaza, in mod
concludent, indeplinirea respectivelor cerinte. Autoritatea contractanta
are dreptul de a solicita, dacd se considera necesar, clarificari sau
completari ale documentelor prezentate”.

- Art. 179 alin. (1) din OUG nr. 34/2006: ,Criteriile de calificare si
selectie stabilite de catre autoritatea contractanta trebuie sa aiba o
legatura evidenta cu obiectul contractului ce urmeaza sa fie atribuit”.

- Art. 7 din HG nr. 925/2006: ,Criteriile de calificare si selectie,
astfel cum sunt prevazute la art. 176 din ordonanta de urgenta, au ca
scop demonstrarea potentialului tehnic, financiar si organizatoric al
fiecarui operator economic participant la procedura, potential care
trebuie sa reflecte posibilitatea concreta a acestuia de a indeplini
contractul si de a rezolva eventualele dificultati legate de indeplinirea
acestuia, in cazul in care oferta sa va fi declarata castigatoare”.

- Art. 8 alin. (2) din HG nr. 925/2006: , Atunci cand impune cerinte
minime de calificare referitoare la situatia economica si financiara ori la
capacitatea tehnica si/sau profesionala, astfel cum este prevazut la art.
178 alin. (1) din ordonanta de urgenta, autoritatea contractanta trebuie
sa fie in masura sa motiveze aceste cerinte, elabordnd in acest sens o
nota justificativa care se ataseaza la dosarul achizitiei”.

. critica, Tn cuprinsul contestatiei, urmatoarele cerinte de la cap.
I11.2.3.a) din fisa de date a achizitiei, solicitand eliminarea acestora:

1. Certificare independenta privind securitatea aplicata la nivelul
ciclului de dezvoltare software de nivel profesional (Certified Secure
Software LifeCycle Professional - CSSLP) sau echivalent”, solicitata de
autoritatea contractanta pentru expertul in securitatea informatiei.
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Cu privire la aceasta cerinta, Consiliul va lua in considerare ca, in
nota justificativa nr. 8654/06.03.2013, intocmita de autoritatea
contractanta, privind criteriile de calificare ce trebuie indeplinite de
catre ofertanti, se precizeaza ca aceasta cerinta este necesarsq,
deoarece atesta capacitatea de evaluare a aplicatiilor software, a ciclului
de dezvoltare si implementare in sistem.

2. Certificare independenta privind securitatea sistemelor
informatice de nivel profesional (Certified Information Systems Security
Professional (CISSP) sau echivalent)”, solicitata de autoritatea
contractanta, tot pentru expertul in securitatea informatiei.

Referitor la aceasta cerinta, in nota justificativa aferenta
procedurii de atribuire, autoritatea contractanta a precizat faptul ca
expertul in cauza, trebuie sa demonstreze ,capabilitati de a avea o
viziune globala asupra tuturor aspectelor si elementelor necesare
realizarii sistemului, pentru a se obtine o imagine obiectiva, a aplicatiilor
si proiectelor viitoare si pentru evaluarea infrastructurii hardware si
elaborarea documentatiei de atribuire”.

Tinand cont de natura si complexitatea contractului de servicii ce
urmeaza a fi atribuit, precum si de obiectivele acestuia, prevazute in
cadrul documentatiei de atribuire si expuse anterior, Consiliul considera
ca autoritatea contractanta a stabilit aceste cerinte in conformitate cu
dispozitiile art. 179 alin. (1) din OUG nr. 34/2006, precum si ale art. 7
din HG nr. 925/2006, prin modul de formulare a cerintelor respective,
respectiv prin adaugarea sintagmei ,sau echivalent”, 1asand deschise
posibilitati de echivalare pentru operatorii econimici interesati. Prin
urmare, Consiliul va respinge ca nefondate criticile vizand aceste cerinte
de calificare.

3. ,Certificat ITIL Expert v3 sau echivalent”, solicitat pentru
expertul in servicii IT si expert infrastructura hardware; Consiliul va lua
in considerare ca in nota justificativa privind alegerea criteriilor de
calificare, autoritatea contractanta a precizat ca sunt necesari experti
avand aceste certificari, deoarece aceasta presupune detinerea unei
expertize recunoscute la nivel international, acordata persoanelor care
au demonstrat expertiza in utilizarea standardelor si a bunelor practici
recunoscute in ceea ce priveste managementul serviciilor IT.

Deoarece ITIL aduce o abordare sistematica si profesionalda pentru
gestiunea serviciilor IT, iar adoptarea unei practici de acest gen ofera o
serie de beneficii societatii, cum ar fi reducerea costurilor,
imbunatatirea serviciilor IT, o mai buna utilizare a abilitatilor si a
experientei, in concluzie, o mai buna furnizare a serviciilor IT, tinand

cont de obiectul contractului ce urmeaza a fi atribuit, precum si de
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activitatile cuprinse in caietul de sarcini, Consiliul apreciaza ca
autoritatea contractanta a formulat o cerinta in concordanta cu
continutul acestora, mai ales ca a permis operatorilor economici sa
prezinte un echivalent al acesteia.

4. ,Certificare independenta privind auditarea sistemelor informatice
(Certified Information Systems Auditor (CISA) sau echivalent”;

Potrivit notei justificative nr. 8654/06.03.2013, autoritatea
contractanta ar avea nevoie de un expert in securitatea informatiei, cu o
astfel de certificare, deoarece in acest mod, se atesta sCapacitatea de
realizare a auditurilor asupra sistemelor informatice”. In mod similar,
tinand cont de faptul ca obiectul contractului de servicii priveste, in
principal, auditarea sistemului informatic al ..., precum si faptul ca se
permite inclusiv prezentarea unei certificari echivalente, Consiliul va
respinge ca nefondata solicitarea contestatorului vizand eliminarea
acestei cerinte, pe motiv ca are un caracter restrictiv, raportat la
obiectul contractului.

5. ,Cunoasterea a cel putin 1 tehnologie de stocare a datelor de tip
SAN (Storage Area Network) sau echivalent dovedita prin detinerea de
certificari tehnice”.

In analiza acestei cerinte, Consiliul va lua in considerare ca, in nota
justificativa privind alegerea criteriilor de calificare, autoritatea
contractanta a motivat alegerea acesteia, dupa cum urmeaza: ,pentru a
putea evalua corespunzator sistemele existente pe piata si a propune
cele mai bune solutii privind noua infrastructura hardware privind
stocarea datelor”. In opinia Consiliului, autoritatea contractanta a
solicitat ca operatorii economici sa prezinte experienta intr-un anumit
sistemm de operare, la un anumit nivel, fiindu-i necesara pentru a
demonstra experienta in acest sens, posibilitatile de migrare in centre
de date noi precum si realizarea de back — up si restaurare a sistemului.
6. ,Cerinta privind cunoasterea metodologiei SixSigma demonstrata prin
Lparticiparea la cel putin un curs de instruire pentru nivelul Green Belt
sau a unei metodologii echivalente”, solicitata pentru expertul in Servicii
IT.

Cu privire la aceasta cerinta de calificare, Consiliul retine ca
autoritatea contractanta a precizat ca, in vederea remodelarii fluxurilor
de lucru, are nevoie de o persoana calificata corespunzator, care sa
cunoasca o metodologie de lucru recunoscuta pe plan international, asa
cum este Six Sigma, sau o metodologie echivalenta acesteia,
cunoasterea metodologiei fiind demonstrata prin participarea la cel
putin un curs de instruire nivel Green Belt.
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In aprecierea Consiliului, autoritatea contractantd nu a formulat o
cerinta restrictiva, din acest punct de vedere, deoarece a oferit
posibilitatea operatorilor economici sa prezinte o certificare echivalenta
celei solicitate.

In sensul celor mentionate, Consiliul va respinge alegatiile
contestatorului cu privire la faptul ca cerinta in cauza nu are legatura cu
caietul de sarcini si cu scopul contractului, deoarece, potrivit caietului de
sarcini aferent procedurii de atribuire, activitatile ce se vor derula in
cadrul contractului, privesc si analiza fluxurilor informatice existente in
cadrul ..., remodelarea si actualizarea fluxurilor informatice prin
raportare la cadrul legal existent, cadrul de functionare, atributii si
competente institutionale.

Astfel, Consiliul va respinge ca nefondata critica contestatorului
vizand eliminarea din fisa de date a achizitiei, a cerintei privind
cunoasterea metodologiei SixSigma demonstrata prin ,participarea la
cel putin un curs de instruire pentru nivelul Green Belt sau a unei
metodologii echivalente”.

De asemenea, ... contesta si faptul ca autoritatea contractanta, a
solicitat in ceea ce priveste expertii in securitatea informatiei si in
infrastructura hardware, ca acestia sa detina ,capabilitati si certificari
recunoscute international”.

In opinia Consiliului, avand in vedere specificul aparte al
contractului de servicii, conform celor expuse anterior, autoritatea
contractanta trebuie sa se asigure ca acesta se va realiza la standarde
profesionale ridicate, fapt ce nu poate avea loc decat utilizand personal
calificat si cu experienta relevanta in domeniu, astfel cum, de altfel, a
precizat in nota justificativa privind criteriile de calificare.

Consiliul va respinge ca nefondata aceasta critica formulata de
contestator privind acest aspect, tinand cont de unicitatea si
complexitatea proiectului, precum si de dispozitiile art. 177 alin. (1) din
OUG nr. 34/2006, care permite operatoriilor economici sa prezinte
,certificate emise de catre o autoritate publica competenta sau de catre
un organism de drept public sau privat care respecta standarde
europene de certificare, pentru demonstrarea indeplinirii unor criterii de
calificare si selectie formulate in conformitate cu prevederile art. 176".

Consiliul retine ca, in nota justificativa nr. 8654/06.03.2013,
intocmita de autoritatea contractanta in baza art. 8 alin. (2) din HG nr.
925/2006, se precizeaza ca, in ceea ce priveste personalul angajat,
~expertii solicitati precum si cerintele referitoare la experienta lor, au
fost concepute dupa cerintele si activitatile din caietul de sarcini”.
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De asemenea, Consiliul nu va retine alegatiile contestatorului cu
privire la existenta unui numar restrans de persoane care detin aceste
certificari, deoarece nu probeaza in niciun sustinerile sale in acest sens.

In contextul mentionat anterior, Consiliul considerd c3 achizitia in
cauza are un grad ridicat de complexitate si, de asemenea, detine o
serie de elemente de unicitate la nivel national, astfel incat consultanta
aferenta sa fie asigurata de experti calificati in domeniu, existenti la
momentul actual, care sa fie in masura sa asigure derularea contractului
in conditii optime.

De asemenea, Consiliul constata si faptul ca autoritatea
contractanta, in elaborarea documentatiei de atribuire, a avut in vedere
si respectarea dispozitiilor art. 33 alin. (1) din OUG nr. 34/2006, care
prevede ca: ,Autoritatea contractantd are obligatia de a preciza in
cadrul documentatiei de atribuire orice cerinta, criteriu, regula si alte
informatii necesare pentru a asigura ofertantului/candidatului o
informare completa, corecta si explicita cu privire la modul de aplicare a
procedurii de atribuire”.

Avand in vedere cele expuse anterior in cadrul motivarii
anterioare, Consiliul, in baza art. 278 alin. (5) din OUG nr. 34/2006, cu
modificarile si completarile ulterioare, va respinge, ca nefondata,
contestatia formulata de ... in contradictoriu cu autoritatea contractanta

in opinia contestatorului ..., certificarile solicitate pentru experti,
sunt disproportionate fata de cerintele caietului de sarcini, acestea
suprapunandu - se, sau fiind nejustificate, raportat la cerintele caietului
de sarcini.

Astfel, in ceea ce priveste cerintele pentru expertul in securitatea
informatiei, vizand , Certificare independenta privind securitatea aplicata
la nivelul ciclului de dezvoltare software de nivel profesional (Certified
Secure Software LifeCycle Professional - CSSLP) sau echivalent”,
contestatorul solicita eliminarea acesteia, pe motiv ca se suprapune cu
,Certificare independenta privind securitatea sistemelor informatice de
nivel profesional (Certified Information Systems Security Professional
(CISSP) sau echivalent)”, pentru acelasi expert.

Referitor la afirmatia contestatorului, cu privire la faptul ca unele
dintre domeniile celor doua certificari se suprapun, nefiind necesare
ambele, Consiliul retine ca certificarea ,Certified Secure Software
LifeCycle Professional — CSSLP”, conform documentatiei oficiale - Anexa
nr.l_CSSLP-Brochure.pdf, acopera urmatoarele domenii: Secure
Software Concepts, Secure Software Requirements, Secure Software
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Design, Secure Software Implementation/Coding, Secure Software
Testing, Software Acceptance, Software Deployment, Operations,
Maintenance and Disposal. Pe de alta parte, ,Certified Information
Systems Security Professional - CISSP”, conform documentatiei oficiale
Anexa nr.2_CISSP-WEB.pdf, acopera domeniile: Access Control,
Telecommunications and Network Security, Information Security
Governance and Risk Management, Software Development Security,
Cryptography, Security Architecture and Design, Operations Security,
Business Continuity and Disaster Recovery Planning, Legal, Regulations,
Investigations and Compliance, Physical (Environmental) Security.

De asemenea, Consiliul are in vedere motivatia cuprinsa in nota
justificativa privind criteriile de calificare si selectie, aflata la dosarul
cauzei, unde autoritatea contractanta a precizat urmatoarele, cu privire
la cele doua certificari:

- Certificare independenta privind securitatea aplicata la nivelul
ciclului de dezvoltare software de nivel profesional (Certified Secure
Software LifeCycle Professional - CSSLP) sau echivalent” - atesta
capacitatea de evaluare a aplicatiilor software, a ciclului de dezvoltare si
implementare in sistem;

- Certificare independenta privind securitatea sistemelor
informatice de nivel profesional (Certified Information Systems Security
Professional (CISSP) sau echivalent)” — capabilitati de a avea o viziune
globala asupra tuturor aspectelor si elementelor necesare realizarii
sistemului, pentru a se obtine o imagine obiectiva, a aplicatiilor si
proiectelor viitoare si pentru evaluarea infrastructurii hardware si
elaborarea documentatiei de atribuire.

Astfel, Consiliul nu poate retine alegatia contestatorului vizand
,evidenta suprapunere aproape de identificare a sistemelor intre
domeniile” acoperite de cele doua -certificari, mentionate anterior,
autoritatea contractanta justificAnd, prin documentul mentionat,
indeplinirea in mod cumulativ a cerintelor, expertul in securitatea
informatiei avand rolul de a coordona activitatea de audit a sistemului
informatic, atat din punct de vedere al infrastructurii hardware si de
comunicatii, al aplicatiilor informatice precum si al politicilor si
procedurilor de lucru, realizarea wunui studiu privind serverele
disponibile,  intocmirea  documentatiei in  vederea  achizitiei
echipamentelor hardware si software , a licentelor aferente pentru buna
implementare a proiectului, precum si o sere de alte activitati, precizate
in caietul de sarcini, aferent procedurii de atribuire in cauza. Prin
urmare, fata de cele expuse anterior, Consiliul va respinge solicitarea
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contestatorului vizand eliminarea din fisa de date a achizitiei a cerintei
vizand , Certificare independenta privind securitatea aplicata la nivelul
ciclului de dezvoltare software de nivel profesional (Certified Secure
Software LifeCycle Professional - CSSLP) sau echivalent”,

Tot in ceea ce priveste expertul in securitatea informatiei,
contestatorul  solicita eliminarea cerintei vizdnd ,Certificare
independenta privind managementul securitatii informatiei (Certified
Information Security Manager - CISM) sau echivalent”, deoarece, in
opinia sa, se suprapune cu certificarea ,privind securitatea sistemelor
informatice de nivel profesional (Certified Information Systems Security
Professional (CISSP) sau echivalent)”.

Avand in vedere ca, astfel cum s-a mentionat anterior, CISSP
acopera domeniile: Access Control, Telecommunications and Network
Security, Information Security Governance and Risk Management,
Software Development Security, Cryptography, Security Architecture
and Design, Operations Security, Business Continuity and Disaster
Recovery Planning, Legal, Regulations, Investigations and Compliance,
Physical (Environmental) Security.

Pe de alta parte, Certificarea CISM (conform site-ului oficial al
furnizorului http://www.isaca.org/Certification/CISM-Certified-
Information-Security-Manager/Prepare-for-the-Exam/ Job- Practice-
Areas/Pages/default.aspx), domeniile acoperite sunt: Information
Security Governance, Information Risk Management and Compliance,
Information Security Program Development and Management,
Information Security Incident Management.

Din analiza comparativa a domeniilor pe care cele doua certificari
le acopera, Consiliul retine ca ,Security Governance”, ,Risk
Management” si ,Compliance” se suprapun, fiind cuprinse in ambele
certificari. Astfel, avand in vedere cele precizate anterior, tinand cont ca
domeniile aferente certificarii Certified Information Security Manager -
(CISM) se regasesc printre cele solicitate pentru (Certified Information
Systems Security Professional (CISSP), pentru care autoritatea
contractanta a facut mentiunea ,sau echivalent”, Consiliul considera
intemeiata critica contestatorului si, pe cale de consecinta, va admite
cererea acestuia vizand eliminarea, de la cap. III. 2.3.a) din fisa de date
a achizitiei, a cerintei vizand certificarii ,Certified Information Security
Manager - (CISM)”.

Contestatorul aduce critici si cu privire la cerinta de la Cap.
I11.2.3.b), Standarde de asigurare a calitatii si de protectie a mediului -
Informatii referitoare la standardele de management al securitatii
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informatiei: , Certificat ISO 27001 sau echivalent. Documente emise de
organisme nationale sau internationale acreditate care confirma
certificarea sistemului de management al securitatii informatiei,
respectiv Certificatul ISO 27001 sau echivalent, in copie certificata
pentru conformitate cu originalul”, a caror eliminare o solicita, pe motiv
ca in fapt, caietul de sarcini aferent procedurii de atribuire se referg,
preponderent, la activitati de management de proiect si nu la
monitorizare tehnica din punct de vedere al informatiei, Consiliul va lua
in considerare faptul ca, in nota justificativa nr. 8654/06.03.2013,
aferenta procedurii de atribuire in cauza, autoritatea contractanta a
expus argumentele ce au stat la baza alegerii aceastei cerinte,
precizand ca, a avut in vedere ,caracterul tehnic specific al informatiilor
cu care intra in contact ofertantii, faptul ca se cere realizarea unui audit
al sistemului informatic si realizarea si implementarea unei solutii
informatice pentru semnatura digitala si arhivarea electronica in conditii
de siguranta si securitate specifice”.

Consiliul va lua in considerare faptul ca implementarea si
certificarea unui sistem de management al securitatii informatiei,
garanteaza securitatea informatiilor la nivelul unei societati, dar si a
informatiilor clientilor si partenerilor acestuia, avand in vedere ca
majoritatea datelor sunt pe suport informatic, iar un Sistem de
Management al Securitatii Informatiei (ISMS), ISO/IEC 27001:2005,
reprezinta o abordare sistematica a managementului informatiei, astfel
incat aceasta sa fie in siguranta. Acest lucru implica angajatii, procesele
si sistemele IT, fiind necesara o Politicda de Securitate a Informatiei
pentru organizatie, de confidentialitate, integritate si disponibilitate atat
pentru societatea respectiva, cat si pentru informarea clientilor.

Consiliul va retine ca, potrivit informatiilor existente in caietul de
sarcini aferent procedurii de atribuire in cauza, contractul de servicii ce
urmeaza a se atribui presupune activitati precum: realizarea unui audit
informatic initial la sediul autoritatii contractante, intocmirea
documentatiei de atribuire in vederea achizitionarii echipamentelor
software si hardware si a licentelor aferente pentru buna implementare
a contractelor, care fisi propun sa reflecte in mod cat mai detaliat
climatul general de securitate, inclusiv analiza planului si politicilor de
securitate la nivelul institutiei, activitatile au ca scop implementarea
sistemului de semnatura digitala si arhivare electronica, si nu
,consultanta pentru management de proiect”, astfel cum sustine
contestatorul. Auditul de securitate presupune o serie de teste realizate
de catre auditor asupra unui sistem IT si care vizeaza identificarea
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conformitatii masurilor implementate cu standardele internationale in
vigoare.

In contextul mentionat anterior, Consiliul apreciazd c& faptul c3
cerinta privind ,certificatul ISO 27001 sau echivalent” este justificata,
prin raportare la complexitatea si importanta strategica a proiectului,
tindnd cont totodata de implicarea unui numar mare de autoritati si
institutii publice, cu care ... face schimb de informatii, precum si de
operarea de date cu caracter personal, considerand ca, in acest sens,
autoritatea contractanta a aplicat dispozitiile art. 179 alin. (1) din OUG
nr. 34/2006, potrivit carora ,Criteriile de calificare si selectie stabilite de
catre autoritatea contractanta trebuie sad aiba o legatura evidenta cu
obiectul contractului ce urmeaza sa fie atribuit”, precum si ale art. 8
alin. (2) din HG nr. 925/2006, care prevede ca ,atunci cdnd impune
cerinte minime de calificare referitoare la situatia economica si
financiara ori la capacitatea tehnica si/sau profesionala, astfel cum este
prevazut la art. 178 alin. (1) din ordonanta de urgenta, autoritatea
contractantd trebuie sa fie in masura sa motiveze aceste cerinte,
elaborand in acest sens o nota justificativa care se ataseaza la dosarul
achizitiei”.

Fata de cele expuse anterior, Consiliul va respinge ca nefondata
solicitarea formulata de ...privind eliminarea ,certificatul ISO 27001 sau
echivalent”, de la cap. II1.2.3.b) din fisa de date a achizitiei.

Fata de cele expuse anterior, Consiliul, in baza dispozitiilor art. 278
alin. (2) si (4) din OUG nr. 34/2006, cu modificarile si completarile
ulterioare, va admite, in parte, contestatia formulata de SC BUSSINES
ADVISORY TEAM SRL, astfel:

- va admite solicitarea contestatorului privind eliminarea din fisa de
date a achizitiei a cerintei privind ,certificare independenta privind
managementul securitatii informatiei (Certified Information Security
Manager - CISM), sau echivalent” si va obliga autoritatea contractanta
la eliminarea acesteia;

- va respinge, pentru motivele expuse in motivarea anterioara,
solicitarea privind eliminarea, din fisa de date a achizitiei, a celorlalte
cerinte de calificare.

Consiliul va respinge solicitarile contestatorilor privind anularea
procedurii de atribuire in cauza, deoarece remedierea documentatiei de
atribuire este posibila fara incadlcarea principiilor prevazute la art. 2 alin.
(2) lit. a) - f) din OUG nr. 34/2006, cu modificarile si completarile
ulterioare.
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