CONSILIUL NATIONAL DE
SOLUTIONARE A CONTESTATIILOR

Str. Stavropoleos, nr. 6, sector 3, ... Romania, CIF 20329980, CP 030084
Tel. +4 021 3104641 Fax. +4 021 3104642 ; +4 021 8900745 www.cnsc.ro

In conformitate cu prevederile art.266 alin.2) din OUG
nr.34/2006 privind atribuirea contractelor de achizitie publica, a
contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, aprobata prin Legea nr. 337/2006, cu
modificarile si completarile ulterioare, Consiliul adopta
urmatoarea:

DECIZIE

Prin contestatia nr. T/... inregistrata la CNSC cu nr. ... formulata
de catre ... in calitate de lider al ..., avand CUI ..., inregistrata la ORC
sub nr. ...., reprezentata legal prin ... - ... impotriva comunicarii
rezultatului etapei de selectie/preselectie a candidaturilor nr.
4.007.843/08.05.2013 si a raportului intermediar aferent, emise de
catre autoritatea contractanta ... cu sediul in Municipiul ... ... in cadrul
procedurii de atribuire, prin ,dialog competitiv’, a contractului de
achizitie publica de furnizare avand ca obiect ,,Implementare ERP”, cod
CPV 48900000-7, 51610000-1, 72212900-8, 72223000-4, 80530000-
8, avand sursa de finantare: Fonduri Europene - PROGRAMUL
OPERATIONAL DEZVOLTAREA CAPACITATII ADMINISTRATIVE, s-a
solicitat ,,constatarea caracterului nelegal al documentelor anterior
precizate si reluarea evaluarii ofertelor depuse in etapa de preselectie
a candidatilor”.

In baza documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE:
Respinge, ca nefondata, contestatia formulata de catre ... in

contradictoriu cu autoritatea contractanta ...
Dispune continuarea procedurii de atribuire in cauza.



Prezenta decizie este obligatorie pentru parti, in conformitate cu
prevederile art. 280 alin. (3) din OUG nr. 34/2006 aprobata prin Legea
nr. 337/2006, cu modificarile si completarile ulterioare.

Impotriva prezentei decizii se poate formula plangere in termen de
10 zile de la comunicare

MOTIVARE

In luarea deciziei s-au avut in vedere urmatoarele:

Prin contestatia nr. T/... inregistrata la CNSC cu nr. ... formulata
de catre ... Impotriva comunicarii rezultatului etapei de
selectie/preselectie a candidaturilor nr. 4.007.843/08.05.2013 si a
raportului intermediar aferent, emise de catre autoritatea contractanta

in cadrul procedurii de atribuire, prin ,dialog competitiv”, a
contractului de achizitie publica de furnizare avand ca obiect
~Implementare ERP”, cod CPV 48900000-7, 51610000-1, 72212900-8,
72223000-4, 80530000-8, avand sursa de finantare: Fonduri Europene
- PROGRAMUL OPERATIONAL DEZVOLTAREA CAPACITATII
ADMINISTRATIVE, s-a solicitat ,,constatarea caracterului nelegal al
dovumentelor anterior precizate si reluarea evaluarii ofertelor depuse
in etapa de preselectie a candidatilor”.

In fapt, contestatorul sustine urmatoarele:

- a depus oferta in asociere cu ...; in opinia sa, oferta depusa, in etapa
de preselectie a candidatilor, a fost respinsa, in mod netemeinic, de
catre autoritatea contractanta;

- in conformitate cu adresa de comunicare a rezultatului etapei de
selectie/preselectie a candidaturilor, respingerea ofertei este motivata
astfel: ,expertul propus pe securitate informatica, domnul Gansac
Victor, nu indeplineste toate cerintele de calificare, asa cum au fost
acestea mentionate in capitolul II1.2.3.a) din fisa de date a achizitiei si
precizate in raspunsul autoritatii contractante la solicitarea nr. 11 din
Nota de clarificare nr. 12";

- contestatorul sustine ca motivul de mai sus este neintemeiat
intrucat, pentru dovedirea experientei intr-un proiect similar a
expertului propus pentru securitatea informatica, au fost depuse 4
(patru) recomandari, dupa cum urmeaza: nr. 240/03.05.2011 - emisa
de catre SC RAIFFEISEN BANK SA - din adresa respectiva rezulta o
vasta experienta in domeniul securitatii informatiei; nr. FN/08.04.2013
- emisa de catre ...- din care rezulta experienta in implementarea de
solutii de tip ERP (servicii de analiza, implementare si testare module
ERP si Portal Web si servicii de asistenta on-site pentru utilizatori); nr.
810/ 04.04.2013, nr. 1426/19.04.2013 - emisa de catre Agentia
Nationala de Integritate - din care rezulta experienta in implementarea
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solutiei de autentificare pe baza de certificate PKI, care a inclus

integrarea cu infrastructura PKI, la nivelul sistemelor de operare si

aplicatii, inclusiv sisteme informatice de tip ERP si BI, pe tehnologia

ofertata;

- fata de cele de mai sus, contestatorul afirma ca in evaluarea

recomandarilor anterior mentionate, autoritatea contractanta nu a

tinut de raspunsul pe care aceasta insasi I-a dat la solicitarea nr. 5 din

.Nota de clarificare nr. 12", potrivit caruia ,experienta profesionala

specifica se considera indeplinitd daca se va prezenta minim 1

contract/ proiect - maxim 3 contracte/proiecte prin care se va dovedi,

in mod cumulativ, indeplinirea cerintelor solicitate la fiecare pozitie Si

care reies din ce se intelege ca proiect similar, definit pentru fiecare

pozitie in parte”;

- prin urmare, sustine contestatorul, experienta profesionala specifica,

solicitata pentru expertul pe securitate informatica , deoarece Sistemul

de securitate trebuie sa fie PKI ready, expertul de securitate

informatica trebuie sa cunoasca principiile de utilizare a unui PKI

organizational si sa fi realizat cel putin o data integrarea cu un sistem

informatic de forma celui ce se doreste a fi achizitionat (pe tehnologia

ofertata). indeplinirea cerintelor mentionate asigurd faptul ca

integrarea Sistemului ERP cu Sistemul PKI al MAI nu va prezenta o

problema de configurare pentru echipa ofertantului”, este, in opinia sa,

indeplinita, in mod cumulativ, de catre expertul propus;

- in acest sens, afirma contestatorul, integrarea sistemului ERP cu
sistemul PKI al autoritatii contractante are rolul de a asigura
autentificarea la nivelul sistemului ERP pe baza certificatelor digitale
emise de sistemul PKI al autoritatii contractante; mecanismele de
autentificare pe baza de certificate PKI la nivelul sistemului ERP propus
sunt similare cu mecanismele de autentificare pe baza de certificate
digitale PKI la nivel de sistem de operare - deci, competentele solicitate
de catre autoritatea contractanta pentru expertul propus pe securitate
informatica - Gansac Victor, sunt demonstrate prin recomandarile
prezentate;

- totodata, sustine contestatorul, datorita complexitatii proiectului si
pentru a combate riscul acoperirii defectuoase a securitatii
informationale, a propus un expert pe securitate informatica, care
detine o serie de certificari deosebit de relevante care demonstreaza
calificarea si certificarea acestuia in domeniul securitatii IT, dupa cum
urmeaza: Certified Information Systems Auditor (CISA) - atesta
recunoasterea, la nivel international, ca profesionist avand cunostintele,
calitatile, abilitatile si experienta necesara in ceea ce priveste
managementul vulnerabilitatilor, a implementarii si auditarii solutiilor de
securitate, asigurarea conformitatii cu standardele de securitate,
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precum si implementarea controalelor de securitate necesare in cadrul
organizatiei; Certified Information Security Manager (CISM) - atesta ca
expertul are cunostinte avansate in managementul securitatii
informatice; Certified Information Systems Security Professional
(CISSP) - atesta ca expertul este un profesionist in domeniul securitatii
ce poate defini arhitecturi si design de securitate, controale de
securitate care sa asigure nivelul de securitate necesar pentru un sistem
informatic complex; Certified Secure Software Lifecycle Professional
(CSSLP) - atesta faptul ca expertul are competentele si experienta
necesara pentru a incorpora securitatea in toate etapele de dezvoltare a
unui produs software, inclusiv implementarea de produse software
comerciale.

In vederea solutionarii contestatiei susmentionate, Consiliul a
solicitat autoritatii contractante, prin adresa nr. 9754/.../... 23.05.2013,
transmiterea dosarului achizitiei publice, in copie, intocmit conform
precizarilor art. 213 din OUG nr. 34/2006, privind atribuirea contractelor
de achizitie publica, a contractelor de concesiune de lucrari publice si a
contractelor de concesiune de servicii, aprobata prin Legea nr.
337/2006, cu modificarile si completarile ulterioare, oferta
contestatorului, precum si punctul de vedere cu privire la contestatia in
cauza, potrivit dispozitiilor art. 274 alin. (1) din acelasi act normativ;
prin adresele nr. 4.008.294/ 23.05.2013 si nr. 4.008.296/23.05.2013,
inregistrate la CNSC sub nr. 16994/ 24.05.2013 si nr.
17007/24.05.2013, autoritatea contractanta s-a conformat solicitarii si
a mentionat urmatoarele:

- anuntul de participare nr. ... a fost publicat, in SEAP, la data de
06.12.2012, ulterior, publicandu-se erata nr. ...; criteriul de selectie
este, conform fisei de date a achizitiei, ,oferta cea mai avantajoasa din
punct de vedere economic”; procedura aplicata este dialogul competitiv;
- la etapa I a procedurii au participat si reprezentantii UCVAP desemnati
prin Decizia de verificare nr. 2107/.../07.12.2012; la data de
05.03.2013 a avut loc sedinta de deschidere a candidaturilor depuse,
fiind intocmit procesul verbal al sedintei de deschidere a candidaturilor;
- in perioada 05.03.2013 - 29.04.2013 membrii comisiei de evaluare si
expertii cooptati au analizat candidaturile depuse de catre cei 5
operatorii economici, respectiv: ...;

- dupa analiza documentelor depuse de catre candidati, in urma a 3
procese-verbale intermediare de evaluare si 3 seturi de clarificari, au
fost admise in etapa a doua a dialogului competitiv (etapa de dialog) un
numar de 3 (trei) firme, respectiv: ...

- etapa de preselectie a candidatilor s-a finalizat prin elaborarea
raportului intermediar nr. 4007712 din 29.04.2013 care, conform
dispozitiilor legale in vigoare, a fost aprobat ulterior de catre
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conducatorul autoritatii contractante; ulterior, la data de 08.05.2013,
prin adresele nr. 4007842, 4007845, 4007846, 4007844, 4007843,
DAACTI a comunicat rezultatul etapei de preselectiei tuturor candidatilor
implicati in procedura; la data de 16.05.2013, pentru cei 3 candidati
admisi in etapa a doua a procedurii au fost transmise invitatii in vederea
participarii la prima runda de dialog;

- ulterior comunicarii rezultatului procedurii catre cei 5 candidati
participanti la procedura de fata, la data de ... s-a primit contestatia
formulata de catre ... in calitate de lider al asocierii ... si ...;

- referitor la contestatia in cauza, autoritatea contractanta mentioneaza
ca, pe parcursul procesului de preselectie, comisia de evaluare a
solicitat ... (in calitate de lider de asociere) urmatoarele clarificari: ca
urmare a procesului verbal intermediar 1, inregistrat cu nr. 4007152 din
02.04.2013, prin adresa nr. 4007187/02.04.2013, la care contestatorul
a raspuns in termen prin adresa nr. T/320/ 08.04.2013; ca urmare a
procesului verbal intermediar 2, finregistrat cu nr. 4007495 din
16.04.2013, prin adresa nr. 4007509/16.04.2013, la care contestatorul
a raspuns in termen prin adresa nr. T/399/ 22.04.2013; in urma
examinarii documentelor depuse si a raspunsurilor la clarificari, comisia
de evaluare, prin raportul intermediar nr. 4007712/29.04.2013 a
respins candidatura ...;

- in ceea ce priveste cerinta aferenta, astfel cum este aceasta formulata
in cadrul fisei de date a achizitiei, pentru pozitia expert securitate
informatica, autoritatea contractanta a solicitat urmatoarele: ,Absolvent
de studii superioare finalizate cu diploma de licenta; Experienta in
calitate de expert securitate informatica in realizarea a minim 1 proiect
similar (Prin proiect similar se intelege implementarea unui sistem ce a
inclus: servicii de analiza, implementare si testare module ERP si Portal
Web, integrare cu infrastructura PKI, servicii de asistentad on-site pentru
utilizatori);  Studii postuniversitare in Managementul Securitatii
Informatiilor”;

- autoritatea contractanta mentioneaza ca, asa cum este definit
proiectul similar mai sus, reies fara echivoc componentele/activitatile
principale solicitate pentru sistemul similar, respectiv: a.servicii de
analiza, b.implementare si testare, c.INTEGRARE cu PKI, d.servicii de
asistenta;

- totodata, precizeaza autoritatea contractanta, ca urmare a intrebarii
de clarificare 5 din ,Nota de clarificare nr. 12”7, respectiv ,,5. Prin anuntul
de tip eratd nr. 29182/02.02.2013, s-a introdus urmatoarea Nota la
II1.2.3.a) Capacitatea tehnica si/sau profesionala/Cerinta 2: «Pentru
fiecare dintre persoanele nominalizate pe diverse posturi, candidatul
poate face dovada experientei specifice a acestora prin prezentarea mai
multor contracte/proiecte (maxim 3) care sa fi inclus unul sau mai
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multe dintre componentele sistemului ERP si care, prin cumul, sa
dovedeasca experienta pe toate functionalitatile proiectului supus
achizitiei» Va rugam sa confirmati ca este suficient ca, la fiecare expert
in parte, experienta profesionald specifica se considera indeplinita daca
se va prezenta minim 1 contract / proiect — maxim 3 contracte/ proiecte
prin care se va dovedi, in mod cumulativ, indelinirea cerintelor solicitate
la fiecare pozitie si care reies din ce se intelege ca ,proiect similar”,
definit pentru fiecare pozitie in parte”;

- prin urmare, sustine autoritatea contractanta, din raspunsul la
solicitarea de clarificare, reiese clar ca aceasta se refera la acceptarea
indeplinirii cerintelor, in mod cumulativ, solicitate la fiecare pozitie
definita (a, b, ¢, d) in proiectul similar; sens in care, precizeaza ca prin
raspunsul la intrebarea nr. 11 punctul b din ,Nota de clarificare nr. 12",
se solicitau urmatoarele: ,Cu privire la profilul Expert Securitate
Informatica:a) Va rugam sa dati cateva exemple de "Studii
postuniversitare in Managementul Securitatii Informatiilor". b) In
conditiile in care rolul in proiect este de Expert Securitate Informatica,
va rugam sa precizati care este relevanta dovedirii experientei intr-un
proiect similar care a inclus unul sau mai multe din componentele;
"servicii de analiza, implementare si testare module ERP si Portal Web,;
integrare cu infrastructura PKI si servicii de asistenta on-site pentru
utilizatori"; c) Va rugam sa confirmati ca prin prezentarea de diplome
de genul CISM se considera acoperita cerinta Studii postuniversitare in
Managementul Securitatii Informatiilor”;

- prin urmare, sustine autoritatea contractanta, si prin raspunsul de mai
sus ,,s-a intarit” cerinta de experienta in activitatea de integrare a unei
solutii de tip PKI (deoarece are deja o astfel de solutie) cu un sistem
informatic de forma celui care se doreste a fi achizitionat (evident un
sistem de tip ERP), respectiv: ,,b) Experienta intr-un proiect similar care
a inclus una sau mai multe din componentele precizate prezinta o
relevanta importanta in dovedirea capacitatii expertului in cauza de a
asigura securitatea informatica a tipului de sistem informatic solicitat.
Deoarece Sistemul informatic trebuie sa fie "PKI ready", expertul de
securitate informatica trebuie sa cunoasca principiile de utilizare ale
unui PKI organizational si sa fi realizat cel putin o data integrarea cu un
sistem informatic de forma celui ce se doreste a fi achizitionat (pe
tehnologia ofertata). Indeplinirea cerintelor mentionate asigura faptul ca
integrarea Sistemului ERP cu Sistemul PKI al autoritatii nu va prezenta
o problema de configurare pentru echipa ofertantului”;

- fata de cele de mai sus, autoritatea contractanta mentioneaza ca
motivul care a stat la baza deciziei de respingere a candidaturii
contestatorului este ca expertul propus pe securitate informatica -
Gansac Victor, nu indeplineste toate cerintele de calificare, respectiv
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cele antementionate, pentru expertul in cauza, contestatorul
prezentand, initial, urmatoarele documente: CV, din care nu reiese
experienta in calitate de expert securitate informatica in realizarea a
minim 1 proiect similar, asa cum acesta a fost definit in fisa de date;
recomandarea SC Raiffesen Bank SA nr. 240/03.05.2011, din care
reiese faptul ca dl. Ginsac Victor a fost angajat al bancii si a desfasurat
activitati specifice domeniului securitatii informatice. Din document nu
rezulta faptul ca a fost implicat in implementarea a cel putin unui
proiect similar, asa cum acesta a fost definit in fisa de date, nici
conform , Notei” prezentate in sectiunea III.2.3.a) Capacitatea tehnica
si/sau profesionalda introdusa prin anuntul de tip erata nr.
29182/02.02.2013 la anuntul de participare/selectie nr. .../06.12.2012
,candidatul putea sa dovedeasca experienta similara prin prezentarea
mai multor contracte/ proiecte (maxim 3) care sa fi inclus unul sau mai
multe dintre componentele sistemului ERP si care, prin cumul, sa
dovedeascéA experienta pe toate functionalitatile proiectului supus
achizitiei”. In fapt, s-a prezentat o recomandare de la un angajator si nu
un contract/proiect de la un beneficiar care a implementat cu suportul
unui furnizor un proiect similar;

- de asemenea, precizeaza autoritatea contractanta, la prima solicitare
de clarificare/completare nr. 4007187/02.04.2013, contestatorul a
raspuns prin adresa nr. 320/08.04.2013, careia i s-au anexat
urmatoarele documente: Recomandare ..., FN/08.04.2013 - in care se
precizeaza ca a participat in proiectul ,Implementare SAP pentru
Electroprecizia Sacele”, in calitate de expert securitate informatica - nu
reiese faptul ca proiectul prezentat la care a participat expertul a inclus
o componenta de integrare cu o infrastructura PKI; din CV-ul prezentat
nu reiese natura relatiei dintre expert si ..., in contextul proiectului
~Implementare SAP pentru ELECTROPRECIZIA SACELE”; nu s-a
prezentat un contract/ proiect de la un beneficiar care a implementat cu
suportul unui furnizor un proiect similar, astfel incat experienta similara
sa fie atestata de un tert, in speta ELECTROPRECIZIA SACELE;

- recomandarea ANI nr. 810/04.04.2013 - din care rezulta ca domnul
Ginsac Victor, angajat al ..., a activat ca expert securitate in
implementarea unei solutii de autentificare pe baza de certificate PKI la
nivelul statiilor de lucru si serverelor din cadrul ANI; din documentul in
cauza nu s-a putut identifica modul de indeplinire a cerintei privind
experienta intr-un proiect similar, asa cum este definit in fisa de date
(Prin proiect similar se intelege implementarea unui sistem ce a inclus:
servicii de analiza, implementare si testare module ERP si Portal Web;
integrare cu infrastructura PKI si servicii de asistenta on-site pentru
utilizatori), respectiv nu reiese participarea in calitate de expert in
domeniul securitatii informatiei in implementarea unui sistem de tip ERP
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care a inclus si integrarea acestuia cu o infrastructura PKI, ci a
implementat o infrastructura PKI;

- urmare a celor precizate anterior, autoritatea contractanta sustine ca
a considerat ca se impune o noua solicitare de clarificare - nr. 4007509/
16.04.2013, la care contestatorul a raspuns prin adresa nr.
T/399/22.04. 2013, prin care s-a transmis recomandarea emisa de ANI
nr. 1426/ 19.04.2013, document care a avut acelasi continut cu
recomandarea transmisa la data de 09.04.2013, la care s-a adaugat
mentiunea ,integrare cu infrastructura PKI”, fapt care, in opinia
autoritatii contractante, prin simpla completare cu aceasta mentiune, nu
a dovedit participarea in calitate de expert in domeniul securitatii
informatiei Tn implementarea unui sistem de tip ERP care a inclus si
integrarea acestuia cu o infrastructura PKI, prin urmare, a considerat ca
explicatiile si documentele prezentate de candidat nu au fost
concludente in sensul implicarii expertului intr-un proiect similar;

- fata de cele de mai sus, autoritatea contractanta afirma ca a luat
decizia de a respinge candidatul, avand in vedere faptul ca din
documentele transmise de candidat la cele doua solicitari ale comisiei de
evaluare nu a rezultat experienta, in calitate de expert pe securitate
informatica, in realizarea integrarii unui sistem similar ERP cu o
infrastructura PKI, asa cum a fost solicitat atat prin fisa de date cat si
prin raspunsul la solicitarea nr. 11 din ,Nota de clarificare nr. 12",

- de asemenea, autoritatea contractanta considera sustinerile
contestatorului potrivit carora «autoritatea contractanta nu a tinut cont
de raspunsul pe care ea insasi I-a dat la solicitarea nr. 5 din ,,Nota de
clarificare nr. 12”», nefondate, avand in vedere ca raspunsul la
solicitarea nr. 5 din ,Nota de clarificare nr. 12" trebuia interpretat
cumulat cu cele mentionate la solicitarea nr. 11 din aceeasi nota de
clarificare, respectiv: ,b) Experienta intr-un proiect similar care a inclus
una sau mai multe din componentele precizate prezinta o relevanta
importanta in dovedirea capacitatii expertului in cauza de a asigura
securitatea informatica a tipului de sistem informatic solicitat. Deoarece
Sistemul informatic trebuie sa fie "PKI ready", expertul de securitate
informatica trebuie sd cunoasca principiile de utilizare ale unui PKI
organizational si sa fi realizat cel putin o data integrarea cu un sistem
informatic de forma celui ce se doreste a fi achizifionat (pe tehnologia
ofertata). Indeplinirea cerintelor mentionate asigura faptul ca integrarea
Sistemului ERP cu Sistemul PKI al MAI nu va prezenta o problema de
configurare pentru echipa ofertantului”;

- prin urmare, sustine autoritatea contractanta, cerinta aferenta a fost
cat se poate de clara, cerandu-se experienta expertului propus intr-o
activitate de integrare a unei solutii PKI cu un sistem de tip ERP,
aceasta neputand fi defalcata in doua proiecte distincte si ulterior
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cumulata, asa cum sustine contestatarul, printr-o activitate de instalare
pe servere si statii de lucru punctuale a unei solutii PKI (Recomandarea
ANI nr. 810/04.04.2013) si, separat, o activitate de implementare a
unui sistem tip ERP (Recomandare ../08.04.2013, care nu a fost
atestata de un tert);

- in acelasi sens, precizeaza autoritatea contractanta, din punct de
vedere tehnic, mecanismul de autentificare cu certificate digitale este
evident acelasi, insa diferentele majore apar in functie de modul de
implementare in cadrul solutiei de autentificare, contextul de utilizare a
acestei solutii, complexitatea solutiei PKI implementate (solutia PKI de
la nivelul MAI avand 1 bridge, 9 autoritati de certificare si un numar de
50000 utilizatori); prin urmare, nu se poate lua in considerare sugestia
... de a se accepta experienta pentru Gansac Victor - expert security,
care a implementat intr-un contract anterior un sistem de autentificare
cu certificate digitale pe statii de lucru (autentificare la nivel de sistem
de operare pe baza politicilor de Active Directory), in conditiile in care,
este evidenta complexitatea implementarii unei autentificari cu
certificate digitale la sistem de operare fata de implicatiile de a
implementa cu suces autentificarea in sistemul dorit (la nivel de
aplicatie pe tehnologia ofertata SAP -posibilitatea implementarii SSO);
cerinta de a indeplini integrarea dintre un sistem PKI cu un sistem de tip
ERP dorit ca si experienta, a avut la baza eliminarea unor viitoare
probleme privind configurarea sistemului ERP pentru a suporta
autentificarea cu certificate digitale, avand ,ca exemplu negativ
experientele anterioare cu integratorii de solutii software/hardware
intalniti in alte contracte”;

- totodata, sustine autoritatea contractanta, din punct de vedere tehnic,
activitatile de analiza, configurare si integrare a unei solutii PKI cu un
sistem de tip ERP reprezinta activitati mult mai complexe si care
necesita o experienta anterioara in ceea ce priveste configurarea
sistemului ERP din punct de vedere al securitatii si modului de
autentificare cu certificate digitale pentru a putea fi integrat functional
cu o solutie PKI existenta, asa cum s-a si precizat; de altfel, chiar prin
definitia cuvantului integrare este evident ca se urmareste
interconectarea si interoperabilitatea unor sisteme/solutii informatice,
respectiv integrarea solutiei de tip PKI existenta cu sistemul ERP care
urmeaza a fi implementat;

- in ceea ce priveste ,,multitudinea de certificari/diplome’ obtinute de
expertul in cauza, in opinia autoritatii contractante, acestea, desi
reflecta intr-adevar gradul ridicat de cunostinte dobandite in urma unor
cursuri si examene, totusi nu poate considera pe baza documentelor
respective ca fiind indeplinita experienta expertului in cauza in
implementarea securizata a unui sistem de tip ERP;
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- fata de cele de mai sus, autoritatea contractanta precizeaza ca in
cadrul analizei efectuate, a uzat de drepturile conferite, in conformitate
cu prevederile art. 201 din OUG nr. 34/2006, potrivit cdrora ,(1) Pe
parcursul aplicarii procedurii de atribuire, autoritatea contractantad are
dreptul de a solicita clarificari si, dupa caz, completari ale documentelor
prezentate de ofertanti/candidati pentru demonstrarea indeplinirii
cerintelor stabilite prin criteriile de calificare si selectie sau pentru
demonstrarea conformitatii ofertei cu cerintele solicitate”, respectiv,
alin. (2) al aceluiasi articol, care stipuleaza ca ,autoritatea contractanta
nu are dreptul ca prin clarificarile/completarile solicitate sa determine
aparitia unui avantaj evident in favoarea unui ofertant/candidat”;

- de asemenea, autoritatea contractanta sustine ca, desi contestatorul
afirma ca din recomandarile ANI, nr. 810/04.04.2013 si nr.
1426/19.04.2013, rezulta experienta ,in implementarea solutiei de
autentificare pe baza de certificate PKI, care a inclus integrarea cu
infrastructura PKI, la nivelul sistemelor de operare si aplicatii, inclusiv
sisteme informatice de tip ERP si BI, pe tehnologia ofertata,
recomandarile ANI furnizate ca raspuns la solicitarile de clarificare
contrazic afirmatia mai sus mentionata;

- referitor la definitia proiectului similar, solicitat ca experienta similara
pentru expertul in cauza, autoritatea contractanta precizeaza ca aceasta
este identica cu definitia proiectului similar solicitat ca experienta
similara pentru directorul si managerul de proiect; in acest sens,
recomandarile ANI nr. 38/27.02.2013 si nr. 39/27.02.2013 pentru
directorul si managerul de proiect certifica experienta similara in
implementarea unui sistem ERP inclusiv integrarea acestuia cu
infrastructura PKI, ceea ce demonstreaza intelegerea corecta a cerintei
referitoare la definitia proiectului similar de catre contestatar;

- cu privire la multitudinea de certificari/diplome obtinute de expertul in
cauza si prezentate de contestator, acestea, desi au fost cerute initial in
anuntul de participare, ca urmare a Deciziei CNSC nr.... au fost
eliminate pe motiv ca: ,certificarile solicitate de autoritatea contractanta
in cadrul cerintelor de calificare privitoare la "directorul de proiect”,
~managerul de proiect”, ,arhitectul de sistem”, ,expert securitate
informatica”, ,expert coordonator testare", sunt certificari specifice,
neavand relevanta faptul ca autoritatea contractanta a prevazut
mentiunea "sau echivalent" atat timp cat aceasta se aplica doar situatiei
in care o descriere suficient de precisa si inteligibila a obiectului
contractului nu este posibila, nu si in situatia in care se pune problema
indicarii nivelurilor profesionale”; prin urmare, acestea nu au putut fi
luate in considerare la evaluarea candidaturii prezentate de catre
contestator.
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Ultimul document, la dosarul cauzei, il reprezinta adresa nr.
4008296/23.05.2013, emisa de catre autoritatea contractanta si
inregistrata la CNSC sub nr. 17007/24.05.2013.

Analizand actele existente la dosarul cauzei, Consiliul constata
urmatoarele:

. @ organizat, in calitate de autoritate contractanta, procedura de
atribuire, prin ,dialog competitiv”, a contractului de achizitie publica de
furnizare avand ca obiect ,Implementare ERP”, cod CPV 48900000-7,
51610000-1, 72212900-8, 72223000-4, 80530000-8, avand sursa de
finantare: Fonduri Europene - PROGRAMUL OPERATIONAL
DEZVOLTAREA CAPACITATII ADMINISTRATIVE, elabordnd, in acest
sens, documentatia de atribuire aferenta si publicand, in SEAP, anuntul
de participare nr. .../.., conform caruia, valoarea estimata este
17.722.240 lei, fara TVA.

Potrivit cap. IV.2.1) din anuntul de participare, criteriul de atribuire
ales este: ,oferta cea mai avantajoasa din punct de vedere economic”,
factorii de atribuire aferenti si ponderea aferenta acestora fiind: ,pretul
ofertei” - 50%; ,gradul de integrare al solutiei oferite” - 10%;
Jrealizarea demonstratiei practice cu functionalitatile suplimentare ale
solutiei” - 30%; ,termen de garantie pentru customizarile, dezvoltarile,
configurdarile aplicatiei ERP dezvoltatd/configurata de ofertant” - 10%.

Ulterior luarii la cunostinta a continutului documentatiei de
atribuire s-au formulat urmatoarele contestatii:

- nr.379/13.12.2012, inregistrata la Consiliul National de Solutionare a
Contestatiilor cu nr. 39972/14.12.2012, prin care ... a solicitat:
suspendarea procedurii de atribuire; obligarea autoritatii contractante la
luarea masurilor de remediere privind modificarea cerintelor de
calificare si selectie de la pct. 1l.2.3.a)-,Capacitatea tehnica si/sau
profesionald” din fisa de date a achizitiei, in termen de 10 zile de la
comunicare deciziei Consiliului National de Solutionare a Contestatiilor;
asigurarea de catre autoritatea contractanta a unei perioade adecvate si
suficiente de timp pentru elaborarea ofertelor, ca urmare a indeplinirii
masurilor de remediere; in subsidiar, In masura in care se considera ca
nu pot fi dispuse masuri de remediere, conform capatului de cerere
anterior, anularea oricaror altor acte administrative subsecvente care
vor sta la baza continuarii procedurii de achizitie publica pana la
solutionarea contestatiei sau daca acest lucru nu este posibil, anularea
procedurii de atribuire;

- Inregistrata la CNSC cu nr. 40092/14.12.2012, prin care .... a solicitat
suspendarea procedurii pana la solutionarea contestatiei si anularea
procedurii de atribuire, in temeiul art. 209 lit. c) din O.U.G. nr.
34/2006;
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- nr. 79/14.12.2012, inregistrata la CNSC cu nr. 40146/17.12.2012,
prin care ... a solicitat anularea procedurii de atribuire in temeiul art.
209 lit. ¢) din O.U.G. nr. 34/2006 si suspendarea procedurii;

- nr. 964/17.12.2012, inregistrata la CNSC cu nr. 40189/17.12.2012,
prin care ... a solicitat anularea procedurii si obligarea autoritatii
contractante la respectarea legii prin nerestrictionarea conditiilor de
clarificare si selectie prevazute de Ordinul nr. 509/2011.

In urma solutionarii contestatiilor de mai sus, prin Decizia nr. ... a
lua act de renuntarea la contestatia nr. 40092/14.12.2012 formulata de
catre ... si @ admis contestatia nr. 39972/14.12.2012, formulata de
catre ..., obligand autoritatea contractanta la remedierea documentatiei
de atribuire in sensul celor aratate in motivare, cu publicarea, in SEAP,
a modificarilor aferente.

Ulterior, in cadrul procesului — verbal al sedintei de deschidere a
ofertelor nr. 4006543/05.03.2013, filele 340 - 350, autoritatea
contractanta a consemnat denumirea ofertantilor si documentele de
calificare prezentate, astfel: ...,

In conformitate cu dispozitiile art. 18 alin. 1) lit. ¢) din OUG nr.
34/2006, ,,procedurile de achizitie publica sunt: c) dialogul competitiv,
respectiv procedura la care orice operator economic are dreptul de a-si
depune candidatura si prin care autoritatea contractanta conduce un
dialog cu candidatii admisi in scopul identificarii unei sau mai multor
solutii apte sa raspunda necesitatii sale, urmand ca, pe baza
solutiei/solutiilor, candidatii selectati sa elaboreze oferta finala”.

De asemenea, in conformitate cu art. 96 din ordonanta de urgenta,
,,procedura de dialog competitiv se desfatoara in trei etape: a) etapa de
preselectie a candidatilor; b) etapa de dialog cu candidatii admisi in
urma preselectiei, pentru identificarea solutiei/solutiilor apte sa
raspunda necesitatilor autoritatii contractante si in baza careia/carora
candidatii vor elabora si vor depune oferta finala; c) etapa de evaluare a
ofertelor finale depuse”.

In mod subsecvent, la art. 103 alin. 1) din cadrul aceluiasi act
normativ se specifica faptul ca ,,autoritatea contractanta are obligatia
de a transmite, concomitent, o invitatie de participare la etapa a doua a
procedurii de dialog competitiv tuturor candidatilor admisi”’; la alin. 2) al
normei juridice respective, specificandu-se faptul ca ,,este interzisa
invitarea la etapa a adoua a dialogului competitiv a unui operator
economic care nu a depus candidatura in prima etapa sau care nu a
indeplinit criteriile de preselectie”.

Avand in vedere cadrul juridic anterior fixat, Consiliul va lua in
considerare faptul ca in cadrul raportului intermediar al etapei de
preselectie a candidatilor nr. 4.007.712/29.04.2013, filele 76 - 83, s-au
precizat urmatoarele:
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- candidatii admisi: ....
- candidatii respinsi: ...

Decizia de mai sus a fost transmisa ... cu adresa nr.
4.007.843/08.05.2013, emisa de catre autoritatea contractanta;
ulterior, candidatul in cauza a formulat contestatia dedusa solutionarii,
afirmand ca ,,oferta sa, depusa, a fost respinsa, in mod netemeinic, de
catre autoritatea contractanta, in etapa de preselectie a candidatilor”.

Prin urmare, Consiliul urmeaza a proceda la solutionarea cauzei,
analizand modul in care autoritatea contractanta a evaluat candidaturile
depuse in cadrul procedurii de atribuire in cauza, cu luarea in
considerare a legislatiei in vigoare in domeniul achizitiilor publice,
precum si a motivelor prezentate de catre petenti.

In acest sens, Consiliul va lua in considerare ca, potrivit
dispozitiilor art. 207 alin. (2) lit. a) din OUG nr. 34/2006, ,,in cadrul
comunicarii (...), autoritatea contractanta are obligatia de a informa
ofertantii/candidatii care au fost respinsi sau a caror oferta nu a fost
declarata castigatoare asupra motivelor care au stat la baza deciziei
respective, dupa cum urmeaza: a) fiecarui candidat respins, motivele
concrete care au srtat la baza deciziei de respingere a candidaturii
sale”.

Subsecvent, din verificarea adresei nr. 4.007.843/08.05.2013,
Consiliul va retine ca motivul de respingere a candidaturii apartinand
ASOCIERII ... ... I-a constituit nerespectarea de catre candidatul in
cauza a cerintei privind ,,experienta expertului in securitate
informatica’”, astfel cum este aceasta enuntata in cadrul documentatiei
de atribuire si a raspunsurilor la solicitarile de clarificari, emise de catre
autoritatea contractanta.

Fata de acest aspect, Consiliul va lua in considerare faptul ca, in
conformitate cu cerinta de la cap. III.2.3.a) Capacitatea tehnica si/sau
profesionala din fisa de date a achizitiei, fila 22, ,,expertul in securitate
informatica trebuie sa detina - experienta in calitate de expert
securitate informatica in realizarea a minim 1 proiect similar (Prin
proiect similar se intelege implementarea unui sistem ce a inclus:
servicii de analiza, implementare si testare module ERP si Portal Web;
integrare cu infrastructura PKI si servicii de asistenta on-site pentru
utilizatori”.

Cu privire la cerinte anterior invocata, prin nota ce clarificare nr.
12/4006392/26.02.013, filele 318 - 322, autoritatea contractanta a
specificat urmatoarele:

- ,,(...) conform filei de date, cap. III.2.3.a) Capacitate tehnica si/sau
profesionald, cerinta 1 - Demonstrarea experientei se va realiza prin
prezentarea a maxim3 documente/contracte/procese verbal de
receptie/recomandari contrasemnate de beneficiarul sistemului -
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autoritate contractanta sau client privat. Cele 3 documente vor confirma
— in mod cumulativ - realizarea in cadrul sistemului/sistemelor ERP a
activitatilor mai sus mentionate;

- cu privire la profilul - expert securitate informatica — experienta intr-
un proiect similar care a inclus una sau mai multe din componentele
precizate prezinta o relevanta importanta in dovedirea capacitatii
expertului in cauza de a asigura securitatea informatica a tipului de
sistem informatic solicitat. Deoarece Sistemul informatic trebuie sa fie
,,PKI ready”, expertul de securitate informatica trebuie sa cunoasca
principiile de utilizare ale unui PKI organizational si sa fi realizat cel
putin o data integrarea cu un sistem informatic de forma celui ce se
doreste a fi achizitionat (pe tehnologia ofertata). Indeplinirea cerintelor
mentionate asigura faptul ca integrarea Sistemului ERP cu Sistemul PKI
al MAI nu va prezenta o problema de configurare pentru echipa
ofertantului”.

Referitor la contintului cerintei anterior mentionate, Consiliul
apreciaza ca in masura in care contestatorul nu si-a exercitat drepturile
aferente, astfel cum rezulta acestea din dispozitiile art. 255 alin. 1) din
OUG nr. 34/2006, in termenele imperativ stabilite de ordonanta de
urgenta, in mod automat, se prezuma ca a acceptat si insusit continutul
acesteia; pe cale de consecinta, fata de candidatura sa, urmand a fi
incidente, prin analogie, prevederile art. 170 din actul normativ anterior
invocat, conform carora ,,ofertantul are obligatia de a elabora oferta in
conformitate cu prevederile din documentatia de atribuire”.

Din aceasta perspectiva, procedand la verificarea documentelor
prezentate de catre contestator, Consiliul va lua in considerare faptul ca
in cadrul formularului nr. 11 - Lista expertilor cheie proputi pentru
implementarea contractului a fost nominalizat, in calitate de ,,expert
securitate informatica’” - GINSAC Victor (studii universitare, securitate
Im)".

De asemenea, in vederea demonstrarii experientei aferente
expertului anterior mentionat, din studiul dosarului cauzei a rezultat ca
au fost depuse urmatoarele documente (filele 191 - 198): ,,CV, diploma
de inginer nr. 1600/18.11.2002, certificat CISM, CISA, CISSP, CSSLP,
certificat de absolvire a cursului de perfectionare ,,Securitatea
informatiilor”, declaratia de disponibilitate, respectiv recomandarea nr.
240/03.05.2011, emisa de catre Raiffeisen BANK - Directia Securitate
Bancara, in cadrul careia sunt enumerate, in mod exclusiv, activitatile si
pozitiile detinute de catre acesta, lipsind, in mod evident, probele din
care sa reiasa ,,realizarea a minim 1 proiect similar’’.

Pe cale de consecinta, Consiliul constata ca fata de candidatura
apartinand ASOCIERII ... ... sunt incidente dispozitiile art. 36 alin. 1) lit.
b) din HG nr. 925/2006, conform carora ,,oferta este considerata
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inacceptabila in urmatoarele situatii: b) a fost depusa de un ofertant
care nu indeplineste una sau mai multe dintre cerintele de calificare
stabilite in documentatia de atribuire (...)".

In conformitate cu dispozitiile art. 78 alin. 1) din HG nr. 925/2006,
,,comisia de evaluare stabileste care sunt clarificarile si completarile
formale sau de confirmare, necesare pentru evaluarea fiecarei oferte,
precum si perioada de timp acordata pentru transmiterea clarificarilor.
Comunicarea transmisa in acest sens catre ofertant trebuie sa fie clara,
precisa si sa defineasca in mod explicit si suficient de detaliat in ce
consta solicitarea comisiei de evaluare”.

De asemenea, in conformitate cu prevederile art. 201 alin. 1) din
OUG nr. 34/2006, ,,pe parcursul aplicarii procedeurii de atribuire,
autoritatea contractanta are dreptul de a solicita clarificari si, dupa caz,
completari ale documentelor prezentate de ofertanti/candidati pentru
demonstrarea indeplinirii cerintelor stabilite prin criteriile de calificare si
selectie sau pentru demonstrarea confirmtatii ofertei cu cerintele
solicitate”.

Aplicand, in mod corespunzator, normele juridice anterior invocate,
autoritatea contractanta, prin adresa nr. 4007187/02.04.2013 (pct. 27),
filele 311 - 313, a solicitat contestatorului urmatoarele clarificari:
,,referitor la dl. Ginsac Victor (expert securitate informatica), din CV si
recomandarile prezentate nu reiese experienta in calitate de expert de
securitate informatica in realizarea a minim un proiect similar (Prin
proiect similar se intelege implementarea unui sistem ce a inclus:
servicii de analiza, implementare si testare module ERP si Portal Web;
integrare cu infrastructura PKI si servicii de asistenta on-site pentru
utilizatori) continand toate componentele, conform cerintei fisei de date.
Solicitam clarificarea acestui aspect”.

Contestatorul raspunde prin adresa nr. 4/320/08.04.2013, filele
429 - 432, astfel: ,,referitor la dl. Ginsac Victor (expert securitate
informatica) - atasam recomandarea emisa de ..., recomandarea nr.
810/04.04.2013, emisa de Agentia Nationala de Integritate”; in cadrul
celor doua documente, mentionandu-se ca expertul in cauza a activat in
cadrul proiectului ,, Implementarea SAP pentru Electroprecizia Sacele”,
respectiv. ca ,,expert securitate 1in implementarea solutiei de
autentificare pe baza de certificate PKI la nivelul statiilor de lucru si
serverelor”.

Potrivit documentatiei de atribuire, rolul expertului de securitate
informatica este unul deosebit de important in cadrul derularii
contractului de achizitie publica aferent, motiv pentru care, in mod
explicit, autoritatea contractanta a precizat in cadrul raspunsurilor la
solicitarile de clarificari urmatoarele: ,,deoarece Sistemul informatic
trebuie sa fie ,,PKI ready”, expertul de securitate informatica trebuie sa
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cunoasca principiile de utilizare ale unui PKI organizational si sa fi
realizat cel putin o data integrarea cu un sistem informatic de forma
celui ce se doreste a fi achizitionat (pe tehnologia ofertata). Indeplinirea
cerintelor mentionate asigura faptul ca integrarea Sistemului ERP cu
Sistemul PKI al MAI nu va prezenta o problema de configurare pentru
echipa ofertantului”.

Conceptul PKI (Public Key Infrastructure) este unul deosebit de
complex, in sensul ca presupune un mix al arhitecturii, tehnicilor,
practicilor si procedurilor aferente, care contribuie, in mod colectiv, la
implementarea si functionarea sistemelor criptografice cu chei publice,
bazate pe certificate digitale; in mod concret,
PKI consta in hardware si software, baze de date, resurse de retea,
proceduri de securitate si obligatii legale, legate impreuna si care
colaboreaza pentru a furniza si implementa atat servicii de certificare
cat si alte servicii asociate infrastructurii.

Ori, in aceste conditii, Consiliul apreciaza ca referitor la expertul
respectiv, contestatorul ar fi trebuit sa explice, in detaliu, care au fost
atributiile acestuia si nu sa se rezume la prezentarea unor documente,
al caror continunt pur formal nu poate conduce la concluzia ca cerintele
aferente din cadrul documentatiei de atribuire au fost respectate.

Pe cale de consecintda, Consiliul apreciaza ca fata de oferta
contestatorului sunt incidente dispozitiile art. 79 alin. 1) din HG nr. 925/
2006, conform carora ,,(...) in cazul in care explicatiile prezentate de
ofertant nu sunt conludente, oferta sa va fi considerata neconforma”.

De altfel, o abordare similara a avut-o si autoritatea contractanta,
care in cadrul adresei nr. 4007509/16.04.2013, filele 33 - 34, i-a
transmis contestatorului o noua solicitare de clarificari, deoarece ,,din
recomadarile transmise pentru Ginsac Victor (...) nu am identificat
modul de indeplinire a cerintei privind experienta intr-un proiect similar,
asa cum este definit in fisa de date (Prin proiect similar se intelege
implementarea unui sistem ce a inclus: servicii de analiza,
implemenrtare si testare module Erp si Portal Web; integrare cu
infrastrurctura PKI si servicii de asistenta on-site pentru utlizatori”; la
aceasta solicitare, contestatorul transmitand adresa_  nr.
1426/19.04.2013, emisa de catre AGENTIA NATIONALA DE
INTEGRITATE (ANI), din analiza continutului aferent rezultand sa se
prezinta informatii similare celor existente in cadrul recomandarii nr.
810/04.04.2013, emisa de catre aceiasi institutie.

Fata de cele de mai sus, Consiliul considera ca pentru respingerea
candidaturii, culpa revine, in mod exclusiv, contestatorului, care,
inclusiv in cadrul contestatiei in cauza, in exercitarea propriei vointe, a
ales sa promoveze argumente de ordin general, in sensul ca pentru
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expertul respectiv ,,din documentele depuse rezulta o vasta experienta
in domeniul securitatii informatiei”.

De asemenea, Consiliul nu va lua in considerare nici alegatiile
contestatorului privind ,,certificarile deosebit de relevante” prezentate
pentru expertul in cauza deoarece, astfel cum este precizat in cadrul
anuntului de tip erata nr. 29182/02.02.2013, filele 243 - 244, cerinta
aferenta a fost eliminata.

Conform prevederilor art. 425 alin. 1) lit. b) Cod Procedura Civila,
nu se impune obligatia Consiliului, in calitate de prima instanta, de a
raspunde punctual la toate sustinerile si afirmatiile partilor; textul in
cauza facand referire expresa numai la indicarea motivelor de fapt si de
drept pe care se intemeiaza solutia, aratandu-se atat motivele pentru
care s-au admis, cat si cele pentru care s-au inlaturat cererile partilor,
Consiliul avand posibilitatea de a proceda la sintetizarea acestora, in
raport de legatura lor logica si de a le examina in mod grupat.

Prin urmare, in scopul respectarii principiului celeritatii, garantat de
prevederile art. 269 din OUG nr. 34/2006, Consiliul nu va mai analiza
celelalte critici formulate de contestator in prezenta cauza, intrucat cele
mentionate in cadrul motivarii aferente au condus la convingerea sa
privind solutia ce urmeaza a fi pronuntata.

Pe cale de consecinta, Consiliul, in temeiul art.278 alin. 2), 5) si 6)
din OUG nr. 34/2006, aprobata prin Legea nr.337/2006, cu modificarile
si completarile ulterioare, urmeaza sa respinga, ca nefondata,

contestatia formulata de catre ... in contradictoriu cu autoritatea
contractanta ... si sa dispuna continuarea procedurii de atribuire in
cauza.

PRESEDINTE COMPLET

MEMBRU COMPLET MEMBRU COMPLET
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