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In conformitate cu prevederile art. 266 alin. 2 din OUG nr.
34/2006 privind atribuirea contractelor de achizitie publica, a
contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, aprobata prin Legea nr. 337/2006, cu
modificarile si completarile ulterioare, Consiliul adopta
urmatoarea

DECIZIE
[\ | R -
Data: ...

Prin contestatia inregistrata la CNSC sub nr. ... formulata de ... cu
sediul in ... ........ , ... inmatriculata la Oficiul Registrului Comertului sub
nr. ... avand CUI ... reprezentata conventional de ... cu sediul pentru
comunicarea tuturor actelor de procedura in ... ........ , ... impotriva
rezultatului procedurii comunicat prin adresa nr. ..... /07.08.2013 de
catre ... cu sediul in ... ....... , ... in cadrul procedurii de licitatie deschisa

organizata in vederea atribuirii contractului de servicii avand ca obiect
weeee, coduri CPV: 72000000-5 - Servicii IT: consultanta, dezvoltare de
software, internet si asistenta (Rev.2), 48000000-8 - Pachete software
si sisteme informatice (Rev.2), 79341000-6 - Servicii de publicitate
(Rev.2), 79412000-5 - Servicii de consultanta in gestiune financiara
(Rev.2) si 80530000-8 - Servicii de formare profesionala (Rev.2), s-a
solicitat anularea deciziei de respingere a ofertei sale ca neconforma, a
deciziei de stabilire a ofertei castigatoare, respectiv oferta depusa de
Asocierea ..... , @ raportului procedurii si a actelor subsecvente acestuia,
inclusiv comunicarea rezultatului procedurii nr. ..... /07.08.2013, precum
si obligarea autoritatii contractante la reevaluarea ofertei depuse de
Asocierea ... - ..... SRL de la etapa verificarii admisibilitatii acesteia.

In baza legii si a documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE:



In baza art. 278 alin. (5) si (6) din OUG nr. 34/2006 privind
atribuirea contractelor de achizitie publica, a contractelor de concesiune
de lucrari publice si a contractelor de concesiune de servicii, cu
modificarile si completarile ulterioare, pentru considerentele evocate in
motivare, respinge ca nefondata contestatia formulata de ... in
contradictoriu cu ... si dispune continuarea procedurii.

Prezenta decizie este obligatorie pentru parti in conformitate cu
prevederile art. 280 alin. (3) din OUG nr. 34/2006, cu modificarile si
completarile ulterioare.

Impotriva prezentei decizii se poate formula plangere in termen de
10 zile de la comunicare.

MOTIVARE:

In luarea deciziei s-au avut in vedere urmatoarele:

Prin contestatia inregistrata la CNSC sub nr. ... formulata de ...
impotriva rezultatului  procedurii comunicat prin adresa nr.
.../07.08.2013 in cadrul procedurii mai sus mentionate, organizata de ...
s-a solicitat anularea deciziei de respingere a ofertei sale ca neconforma,
a deciziei de stabilire a ofertei castigatoare, respectiv oferta depusa de
Asocierea ..... , @ raportului procedurii si a actelor subsecvente acestuia,
inclusiv comunicarea rezultatului procedurii nr. ..... /07.08.2013, precum
si obligarea autoritatii contractante la reevaluarea ofertei depuse de
Asocierea ... - ..... SRL de la etapa verificarii admisibilitatii acesteia.

In motivarea contestatiei, ... precizeaza ca, in urma comunicarii
rezultatului procedurii nr. .... de catre autoritatea contractanta, a
formulat contestatie, care a fost respinsa de Consiliu ca fiind nefondata
prin Decizia nr. ...

fmpotriva Deciziei CNSC nr. ... a formulat plangere, iar prin decizia
Curtii de Apel ... pronuntata in dosarul nr.., instanta a admis plangerea
si a dispus obligarea ... la reevaluarea ofertei sale.

In etapa de reevaluare a ofertelor, prin adresa nr. ..., autoritatea
contractanta i-a solicitat clarificari, iar prin raspunsul sau, a oferit
informatiile solicitate.

Prin adresa nr. ..... /07.08.2013, autoritatea contractanta i-a
comunicat decizia de stabilire a ofertei sale ca fiind neconforma,
apreciind ca raspunsurile la solicitarea de clarificari sunt neconcludente,
conform art. 79 alin. (1) din HG nr. 925/2006.

Fata de aceasta adresa, contestatoarea aprecieaza ca este nelegala
si netemeinica decizia de stabilire a ofertei asocierii sale ca neconforma,
pentru urmatoarele motive:

1.Referitor la intrebarea nr. 1 din adresa nr. ..... /12.07.2013,
mentioneaza ca a aratat urmatoarele: ,Caietul de Sarcini specifica ca
Sistemul, ca intreg, trebuie sa dispuna de capabilitati de Bridge CA.
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Rugam a se vedea in acest sens capitolul 3.1.1 - ,Arhitectura
functionald", subcapitolele ,,Modelul Bridge CA" si ,Modelul proiectului",
din care prezinta un extras pe care-l considera relevant:

,Acest model se bazeaza tot pe relatii de certificare reciproca, insa
modelul de incredere folosit este de tip stea. Numarul de certificari in
cazul unei structuri bridge creste liniar cu numarul domeniilor PKI”.

,Bridge BCA" reprezinta o autoritate de certificare intermediara;
avand rolul de a crea o punte de legatura intre domenii de chei publice
diferite.

~BCA" permite interconectarea domeniilor de chei publice indiferent
de arhitectura acestora.

Astfel, capabilitatile punctuale de mapare a politicilor sunt asigurate
in oferta noastra de subcomponentele java open-source ,keytool" si
,keystore" (,java keystore"), prima dintre ele fiind dedicata
managementului listelor de certificate de incredere (CTL), a doua fiind
repository-ul dedicat managementului cheilor si certificatelor (sub-
componente asimilate componentei EJBCA PrimeKey pentru claritatea
expunerii). Detalii tehnice despre componentele keytool si keystore
precum si utilizarea acestora se pot gasi la adresele:
-http://iava.dzone.com/announcements/keytool-iui-now-open-source;
-http://ixplorer.org/downloads/keystore.html;
-http://www.tigase.org/content/server-certificate-using-keytool-and-
keystore;
-http://d0cs.Oracle.cOm/iavase/6/d0cs/technOtes/t00Ils/sOlaris/
keyt0O0l.html.

Referinte privind faptul ca aceste componente open-source
(distributii EJBCA, Keytool, keystore) sunt necesare si suficiente
constructiei unui Bridge CA se regasesc la urmatoarele adrese:
-http://www.ijcse.com/docs/INDJCSEII-02-04-177.pdf - A PKI
ARCHITECTURE USING OPENSOURCE SOFTWARE FOR E- GOVERNMENT
SERVICES IN ROM ANI A, NICUSOR VATRA,, The Doctoral School
Department, The Bucharest Academy of Economic Studies, 6, Romana
Square, district 1, Bucharest, 010374, Romania, nicusor.vatra@
yahoo.com, http://doctorat.ase.ro;
-http://ec.europo.eu/idobc/serviets/Docdoo6.pdf?id=18934 - Trust List
Usage Recommendations for a European IDA Bridge/Gateway CA Pilot
for Public Administrations, Belgacom @ De Post/La Poste;
-https://www.ebca.de/en/tools/enoble-trust/-European Bridge CA
(EBCA)."

Asadar, prin raspunsul furnizat, contestatoarea sustine ca a
dovedit, contrar celor aratate de autoritatea contractanta, ca produsele
incluse in oferta sa, PrimeKey EJBCA/SignServer si Keytool, ofera
functionalitati tip ,policy mapping", iar, cu scopul de a dovedi tratarea
acestei extensii a unui certificat digital X.509, a facut trimitere la
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urmatoarea pagina web care contine log-ul unei sesiuni de lucru cu
aceste produse - http://sourceforge.net/p/ejbca/discussion/123123/
thread/bdea8f57#9b46.

In fapt, societatea contestatoare arata ca maparea politicilor nu
reprezinta o procedura complexda, din punct de vedere tehnic,
specialistilor fiindu-le binecunoscuta o clasa Java open source care
faciliteaza aceasta mapare, astfel cum rezulta din accesarea urmatoarei
adrese web:http://javadoc.iaik.tugraz.at/iaikJce/current/iaik/asnl/
structures/PolicyMap ping.html.

Totodata, in solutionarea contestatiei, ... considera ca se vor avea
in vedere si informatiile publicate la urmatoarea adresa web
http://www.signserver.Org/manual/plugins.
html#SignServer%?20Dispatchers, din care prezinta, in Figura 2, un
extras relevant pentru ceea ce inseamna "mapping policy".

Autoarea contestatiei precizeaza ca a dovedit ca produsul ofertat
are capabilitati de Bridge CA, utilizand extensii policy mapping, astfel
cum s-a solicitat prin documentatia de atribuire. Prezentarea unor
adrese web, in cuprinsul raspunsului la solicitarea de clarificari, a avut
rolul de a intari cele sustinute de ... referitoare la faptul ca produsele
incluse in cadrul propunerii tehnice ofera functionalitati tip ,policy
mapping".

2. Referitor la raspunsul la intrebarea nr. 2 din adresa nr.
..... /12.07.2013, arata urmatoarele: capabilitdtile punctuale de
management a listelor de certificate de incredere (CTL) sunt asigurate in
oferta noastrd de sub-componenta java open source ,keytool” (sub-
componenta asimilatd componentei EJBCA PrimeKey pentru claritatea
expunerii) care se regaseste si in orice distributie standard (SE) sau
enterprise (EE) ale platformei Java, putdnd rula atat pe sisteme de
operare Solaris/Linux c4t si pe Windows. Detalii tehnice despre
componenta keytool si utilizarea acesteia se pot gasi la adresele oficiale:
http://docs.oracle.com/cd/E3767001/E36387/html/ol certmgmt sec.
html si http://docs.oracle.com/javase/6/docs/ technotes/tools/solaris/
keytool.html.

precizeaza ca lucrarile prezentate de societatea sa ca fiind
referinte pentru produsele ofertate (PrimeKey EJBCA/PrimeKey, Keytool,
Keystore), in domeniul ..... pot fi regasite la adresele:
- http://www.iicse.com/docs/INDJCSEII-02-04-177.pdf - A PKI
ARCHITECTURE USING OPENSOURCE SOFTWARE FOR E- GOVERNMENT
SERVICES IN ROMANIA, NICUSOR VATRA, The Doctoral School
Department, The Bucharest Academy of Economic Studies, 6, Romana
Square, district 1, Bucharest,010374, Romania, nicusor.vatra@
yahoo.com, http://doctorat.ase.ro;



-http://ec.europa.eu/idabc/serviets/Docdaa6.pdf?id=18934 - Trust List
Usage Recommendations for a European IDA Bridge/Gateway CA Pilot
for Public Administrations, Belgacom @ De Post/La Poste;
-https://www.ebca.de/en/tools/enable-trust/ - European Bridge CA
(EBCA) sunt relevante pentru scopul proiectului si necesitatea actuala de
justificare (si implicit detaliere), urmand ca specificatiile tehnice
detaliate sa faca obiectul documentatiilor tehnice de implementare.

3. Referitor la raspunsul la intrebarea nr. 3 din adresa nr.
..... /12.07.2013, ... a precizat ca, desi in caietul de sarcini nu apare
explicit nicio solicitare ca Sistemul sau vreuna dintre componente sa fie
matur, respectiv matura, componenta EJBCA PrimeKey este una matura
din doua considerente, si anume:

-astfel cum se poate constata din documentul de la adresa
http://www.commoncriteriaportal.org/files/epfiles/anssi-cible2012 47en.
pdf (a se vedea in special capitolul introductiv 1.1 - ,Description
EJBCA"), EIJBCA ofera o distributie enterprise tip PKI Certificate
Authority, robusta, flexibila, performanta si independent de platforma,
fiind totodata cea mai folosita distributie "open source" de acest fel de
pe piata IT;

-Distributia EJBCA PrimeKey are multiple referinte de instalare de mare
anvergura, cateva dintre acestea putand fi vizionate chiar pe site-ul
oficial la adresa http://www.eibca.org/installations.html.

Din cele citate mai sus, contestatoarea declara ca produsul inclus in
oferta sa, PrimeKey EKBCA, indeplineste criteriile CC EAL (,Common
Criteria") si respecta standardele ETSI (implicit si ETSI 102231). Acest
aspecte se pot observa la urmatoarea adresa web - http//blog.ejbca.
org/2012/05/new-features-in-ejbca-5.html.

4. Referitor la raspunsul la intrebarea nr. 4 din adresa nr.
..... /12.07.2013, mentioneaza ca a raspuns la aceasta intrebare,
mentionand: Caracteristicile tehnice ale echipamentelor SafeNet
ProtectServer Internai Express PL600 sunt prezente in oferta noastra in
cadrul capitolului 5.5.9 - ,Platforma de semnare centralizta de
documente si autentificare tranzactii" si, suplimentar, se regasesc in
referinta oficiala indicata in capitolul 6 - , Conformitatea cu cerintele
caietului de sarcini sub-capitolul 3.3.4. - ,Functionalitdti de semnare
centralizata de documente si de autentificare de tranzactii”
(http://www.safenet-inc.com/products/data-protection/hardware-
security-modules/protectserver-hsms/). Referinte privind complianta CC
EAL a produselor SafNet se poate vedea, spre exemplu, la adresa
oficiala http://www.safenet-inc.com/uploadedFiles/About  SafeNet/
Resource Library/Resource Items/Product Briefs - EDP/SafeNet
ProductBrief LunaSA PKIBundle.pdf sau http://www.google.ro/url?sa=
t&rct=i&g=&esrc=s&source=web&cd=4&ved=0CEcQFiAD&url=http%3A
%2F%2Fwww.config.fr%2Fpdf-414-safenet-harware-security-modules&
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ei=6JTiUYezG8mctQbTzYHaDw&usp=AFQiICNGMdv7wYT25tnytwPhwi W
I-GVvBw&bvm=bv.48705608/d. Yms&cod=rja.

Referinte privind complionta CC EAL a suitei EJBCA se pot vedea,
spre exemplu, la adresa oficiala http://primekey.se/News/All+Releases/
fcurrentSlot=2.

In privinta dovedirii maturitatii solutiei ofertare, respectiv a
componentei PrimeKey EJIBCA/SignServer, a indicat cateva dintre
referintele de pe site-ul oficial de la adresa http://www.eibca.
org/installations.html, din care prezinta un extras de confirmare.

Afirmatia autoritatii contractante, in sensul ca cele prezentate in
raspunsul la solicitarea de clarificari, nu reprezinta referinte de

functionare ca si ..... , contestatoarea considera ca este nefondats,
avand in vedere ca ... nu cunoaste, la acest moment, toate detaliile
instalarii. Functionalitatea de ..... este doar un subdomeniu al

domeniului PKI si, oricum e sustinut de capabilitatile componentei
PrimeKey EJBCA, astfel cum se poate verifica la adresa oficiala
http://www.ejbca.org/features.html.

Avand in vedere argumentele mai sus prezentate, ... solicita
constatarea faptului ca, in mod eronat a fost considerat ca fiind
neconcludent raspunsul la clarificari furnizat, acesta confirmand faptul ca
produsele ofertate corespund cerintelor autoritatii contractante, astfel
cum au fost definite in caietul de sarcini. Prin urmare, se impune
anularea deciziei de respingere a ofertei asocierii sale si reevaluarea
acesteia de la etapa verificarii conformitatii.

Raportat la speta de fata, contestatoarea considera ca ar trebui sa
se tina cont de principiul proportionalitatii la care face trimitere art. 2
alin. (2) lit. e) din OUG nr. 34/2006, avand in vedere ca decizia de
respingere a ofertei sale ca neconforma este in mod vadit
disproportionata, fiind fincalcat astfel principiul proportionalitatii. In
considerarea celor mai sus dezvoltate, solicitam admiterea contestatiei,
astfel cum a fost formulata si dispunerea masurile solicitate.

Totodata contestatoarea fisi rezerva dreptul de a-si completa
contestatia, ulterior studierii dosarului achizitiei.

In vederea solutionarii contestatiei, Consiliul a solicitat autoritatii
contractante, prin adresa nr. 16605/.../...22.08.2013, in temeiul art.
274 din OUG nr. 34/2006, transmiterea copiei dosarului achizitiei
publice, propunerea tehnica si financiara a contestatoarei, precum si
punctul de vedere cu privire la contestatia depusa de ....

Consiliul  a solicitat si  contestatoarei, prin adresa nr.
16606/.../...22.08.2013, in temeiul art. 275 alin. (1) din OUG nr.
34/2006, transmiterea actului doveditor privind indeplinirea obligatiei
prevazute de art. 271 alin. (1) din ordonanta, respectiv inaintarea catre
autoritatea contractanta a unui exemplar al contestatiei. Prin adresa nr.
603/26.08.2013, inregistrata la CNSC cu nr. 28402/26.08.2013,
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contestatoarea a transmis dovada inaintarii unui exemplar al contestatiei
catre autoritatea contractanta.

Prin adresa nr. ..../26.08.2013, inregistrata la CNSC cu nr.
.../27.08.2013, autoritatea contractanta a transmis punctul de vedere la
contestatia depusa de ... impreuna cu documentele solicitate.

... prin punctul sau de vedere, sustine ca a pus in executare decizia
Curtii de Apel ... pronuntata in dosarul nr. 3274/2/2013 si a procedat la
reanalizarea ofertei contestatoarei in conformitate cu prevederile OUG
nr. 34/2006.

Astfel, autoritatea contractanta mentioneaza ca cerintele
neindeplinite de catre contestatoare nu pot fi considerate ,,minore”, iar
corectitudinea hotararii luate in emiterea deciziei de respingere a ofertei

si de stabilire a ofertei castigatoare, este argumentata de
urmatoarele:

In fapt, functionalitatile care au facut obiectul cererii de clarificare
formulata de autoritatea contrAactanté sunt specifice si definitorii pentru
un sistem de tip Bridge CA. In lipsa asigurarii conformitatii ofertei cu
acestea, sistemul care ar fi implementat pe baza sa nu va putea asigura
nivelul de securitate si de interoperabilitate necesar. Cu toate acestea,
raspunsul dat de catre contestatoare nu indica nici pagina din oferta
tehnica si nici nu prezinta citate din documentatia inaintata in oferta
acesteia, indicand doar (in mod selectiv) cerinte ale caietului de sarcini
si referinte externe (care nu au facut obiectul ofertei sale tehnice
depuse).

Detaliile tehnice care au fost solicitate de catre autoritatea
contractanta era obligatoriu sa faca referire la oferta depusa de catre
contestatoare si nu la surse de informatii externe noi, comisia de
evaluare avand obligatia sa faca evaluarea ofertelor doar pe baza
documentatiei de atribuire a contractului, asa cum a fost aceasta
publicata, cu toate anexele sale, inclusiv intrebarile de clarificare si
raspunsurile la acestea.

Astfel, informatiile solicitate prin adresa autoritatii contractante cu
nr. ..... /12.07.2013 nu se regasesc nici in oferta tehnica depusa de catre
contestatoare si nici in raspunsurile la intrebarile de clarificare date de
catre aceasta.

Prin contestatia formulata de catre ... sunt aduse alte argumente
tehnice care insa nu fac nici ele dovada indeplinirii cerintelor din
documentatia de atribuire.

. mentioneaza ca, in conformitate cu prevederile legale aplicabile
domeniului achizitiilor publice, raspunsul dat de un potential ofertant la
fiecare dintre cerintele tehnice ale autoritatii contractante este
obligatoriu de inaintat impreuna cu oferta asa cum este specificat in fisa
de date a achizitiei, in cazul de fata conform cerintelor de la punctul
IV.4.1. din fisa de date unde se precizeaza: ,Contestatoarea trebuie sa
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prezinte un comentariu, articol cu articol al cerintelor continute in caietul
de sarcini, prin care sa se demonstreze corespondenta informatiilor din
propunere cu specificatiile minime din caietul de sarcini."

Cu toate acestea, contrar celor mentionate mai sus, autoritatea
contractanta precizeaza ca ... nu clarifica, prin raspunsul dat, motivele
de neconformitate constatate si care au fost detaliate in raportul
procedurii nr. 30/02.08.2013.

Relativ la cererile de clarificare, la raspunsurile contestatoarei si la

sustinerile acesteia din cuprinsul contestatiei, autoritatea contractanta a
retinut drept neconformitati majore ale ofertei depuse de contestatoare,
raportat la contestatia formulata, urmatoarele:
1. La intrebarea 1: Fata de cerintele documentatiei de atribuire de a
oferi o solutie care sa administreze corespondenta intre politicile de
certificare ale Bridge CA cu cele ale autoritatilor care se vor conecta la
acest Bridge CA prin utilizarea extensiilor de “policy mapping”, in sensul
cerintelor din caietul de sarcini si, in conditiile legii, din raspunsurile
publicate la intrebarile preliminare de clarificare, neconformitatea ofertei
inaintate de contestatoare consta in faptul ca: componentele de solutie
incluse in oferta sa nu ofera aceste functionalitati. Pe de alta parte,
raspunsul dat de contestatoare la cererile de clarificari face trimitere la
componente tehnice care nu se regasesc in oferta depusa iar analiza
raspunsului evidentiaza faptul ca nici macar acestea nu ofera, de fapt,
functionalitatile cerute.

Cerintele functionale, respectiv, utilizarea extensiilor de “policy
mapping” pentru administrarea corespondentei politicilor de certificare,
care au facut obiectul cererilor de clarificare, sunt definitorii si esentiale
arhitecturii functionale a sistemului de tip Bridge CA preconizat de
autoritatea contractanta, iar neindeplinirea acestora constituie
neconformitate tehnica majora.

Motivul de neconformitate se refera la faptul ca produsul PrimeKey
EJBCA trebuie sa ofere functionalitati de “policy mapping”, conform
cerintei din raspunsurile la setul 4 de intrebari de clarificare, publicate
prin documentul ,revenire clarificare_pki4[2] ca urmare a deciziei
CNSC.doc", care face parte din documentatia de atribuire, enuntata
astfel: "g) administrarea corespondentei intre politicile de certificare ale
Bridge CA cu cele ale autoritatilor care se vor conecta (utilizarea
extensiilor policy mapping)".

Instrumentele indicate in cadrul raspunsului contestatoarei (keytool
si keystore) nu sunt prezentate in cadrul ofertei contestatoarei si nici nu
a fost descris modul in care acestea raspund cerintei. Mai mult decat
atat, instrumentele indicate de aceasta nu ofera functionalitati de “policy
mapping”, in conformitate cu cerintele documentatiei de achizitie, iar
referintele la documentatia externa furnizate nu sunt relevante in sensul



cerintei si pot, cel mult, conduce autoritatea contractanta pe o pista
falsa.

Informatiile, precizate doar in cadrul contestatiei depuse si care nu
regasesc nici in oferta tehnica si nici in cadrul raspunsului la solicitare
emis de contestatoare, prezinta o pagina de informare privind un anumit
certificat digital in care se precizeaza ca acesta nu are setata optiunea
policy mapping. Interfata prezentata este una standard, de interpretare
a unui certificat existent si nicidecum de emitere a unui certificat in care
sa se introduca o asemenea extensie.

Astfel, in mod tendentios contestatoarea a introdus doar in
contestatia formulata o mentiune care in fapt are doar scopul de a
evidentia existenta cuvintelor "Policy Mapping" intr-o interfata.

Desi exista biblioteci prin care s-ar putea realiza “policy mapping”
prin scriere de cod, scopul proiectului nu acela este de a improviza o
aplicatie care sa simuleze rolul de Bridge CA, ci de a implementa o
solutie matura, testata si interoperabila, care are deja implementata
aceasta functionalitate, intr-un serviciu de infrastructura nationala
critica.

Functionalitatea de “policy mapping” este o caracteristica a
aplicatiilor ce implementeaza solutii de Bridge CA.

Functionalitatea de “policy mapping”, in sensul la care fac trimitere
cerintele caietului de sarcini, nu are legatura cu repository-ul in care
sunt publicate certificatele digitale, asa cum s-a precizat in mod eronat
in  raspunsul contestatoarei, si nici nu poate fi suplinita de
functionalitatea de emitere a listelor certificatelor de incredere (CTL).

. mentioneaza ca functionalitatea de “policy mapping” presupune
armonizarea politicilor de certificare deja existente si implementate de
catre fiecare Autoritate de Certificare care functioneaza actualmente si
pe relatia cu care se doreste asigurata interoperabilitatea. Toate aceste
politici trebuie analizate cu scopul de a genera mecanismele comune de
relationare intre politicile relevante (policy mapping).

Bridge CA este solutia software care va realiza aceasta relationare
de politici prin intermediul certificatelor digitale pe care le va emite.

Evident ca, odata emise, aceste certificate vor fi salvate intr-un
repository, dar acesta nu are el insusi functionalitati de generare a
certificatelor digitale in conformitate cu policy regula de “policy
mapping” definita. Un repository reprezinta o simpla alocare de spatiu
pentru stocarea informatiilor obiect (certificate digitale etc.).

In consecinta neconformitatea ofertei contestatoarei consta in
faptul ca nu ofera functionalitatile de “policy mapping” cerute, iar solutia
la care face referinta in raspunsul sau la cererile de clarificare, si care de
altfel nici nu se regaseste descrisa in oferta tehnica depusa, poate cel
mult asigura spatiu de stocare pentru certificate digitale si nicidecum un



software specializat necesar generarii acestora in conformitate cu
cerintele exprese ale documentatiei de atribuire.

Contestatoarea ar fi trebuit sa clarifice chestiuni tehnice cu referire
la continutul ofertei transmise si nu la surse de informatii externe noi,
evaluarea ofertelor fiind realizata pe baza documentelor de licitatie.
Totodata, referintele indicate nu sunt relevante deoarece:

e lLucrarea publicata in ,Indian Journal of Computer Science and
Engineering (IJCSE)" este o prezentare conceptuala fara a demonstra
faptul ca EIJBCA a fost testata si ca functioneaza efectiv ca solutie
matura pentru un serviciu de BridgeCA;

e Referinta de pe site-ul ec.europa.eu prezinta o recomandare de
utilizare a Listelor de incredere semnate de catre European IDA
Bridge/Gateway CA Pilot, proiect pilot derulat intre 2002 si 2005, dar
care nu face referire la nicio solutie tehnica definitiva implementata
(produs finit). Nu rezulta ce solutie software a fost utilizata in cadrul
proiectului pilot si, cu atat mai mult, nu se face dovada ca solutia
propusa de contestatara ar fi fost folosita. Astfel, prin cele mentionate
mai sus se face dovada relei vointe a contestatoarei prin faptul ca
incearca sa induca Consiliului ideea ca o eventuala solutie pilot ar
reprezenta o solutie matura cu atdt mai mult cu cat, chiar si in
eventualitatea solutiei pilot, nu rezulta existenta si utilizarea solutiei
propuse de contestatoare.

e Referinta la EBCA (o implementare de BridgeCA operata de TeleTrusT -
IT Security Association Germany) nu ofera informatii cu privire la
produsele tehnice implementate. Contestatoarea nu a facut dovada nici
unei legaturi intre serviciul operational TeleTrusT European Bridge CA si
produsul tehnologic PrimeKey EJBCA (Enterprise Java Bean Certificate
Authority).

Toate indicatiile date de producator relativ la functionalitatile oferite

de platforma EJBCA (http://www.eibca.org/ features.html), si care sunt
potential relevante pentru conceptul de Bridge CA arata faptul ca
platforma poate ,sa solicite semnarea de certificate de tip cross si bridge
de catre alte CA si Bridge CA" ("Request cross certificates and bridge
certificates from other CAs and Bridge CAs"), nu insa si ca ar putea sa
emita ea insasi astfel de certificate, ceea ce reprezinta chiar obiectul
proiectului.
2. La intrebarea 2: Fata de cerintele documentatiei de atribuire de a
oferi o solutie cu capabilitati de management al listelor de certificate de
incredere (CTL), iar structura CTL sa fie conforma cu cerintele tehnice
stabilite la nivelul Uniunii Europene, respectiv cu standardul ETSI
102231, neconformitatea ofertei inaintate de contestatoare consta in
faptul ca: componentele de solutie incluse in oferta sa nu ofera aceste
functionalitati si nici nu respecta standardul ETSI 102231.
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Pe de alta parte, raspunsul dat de contestatoare la cererile de
clarificari formulate de autoritatea contractanta face trimitere la
componente tehnice care nu se regasesc in oferta depusa, iar analiza
raspunsului evidentiaza faptul ca nici madacar acestea nu ofera
functionalitatile cerute. In plus, contestatoarea nu face dovada ca
solutiile efectiv oferite sunt certificate ETSI 102231.

Cerintele functionale, respectiv, capabilitatile de management al
listelor de certificate de incredere CTL si cele de standardizare,
respectiv, respectarea standardului ETSI 102231 care au facut obiectul
cererilor de clarificare sunt definitorii si esentiale arhitecturii functionale
a sistemului de tip Bridge CA preconizat de autoritatea contractanta, iar
neindeplinirea acestora constituie neconformitate tehnica majora.

Motivul de neconformitate este dat de faptul ca in raspunsul sau
contestatoarea nu a prezentat urmatoarele:

a) paginile si toate paragrafele din oferta tehnica inaintata unde se
specifica faptul ca produsul PrimeKey EJBCA are capabilitati de
implementare a listelor certificatelor de incredere (CTL), inclusiv:

i) elementele componente ale CTL;

i) modul in care produsul PrimeKey EJBCA semneaza CTL;
b) paginile si toate paragrafele din oferta tehnica inaintata unde se
specifica faptul ca listele certificatelor de incredere (CTL) implementate
de produsul PrimeKey EJBCA sunt in conformitate cu cerintele tehnice
stabilite la nivelul Uniunii Europene prin standardul ETSI102231.

Cerintele privind respectarea standardului ETSI 102231 sunt
precizate in raspunsul la solicitarea de clarificari nr. 4 prin documentul
.revenire clarificare_pki4[2] ca urmare a deciziei CNSC.doc", care face
parte din documentatia de atribuire, conform prevederilor legale
aplicabile, cu formularea: in vederea optimizarii legaturilor de incredere
intre autoritatile de certificare, solutia care implementeaza autoritatea
Bridge CA va oferi functionalitatea de management a listelor de
incredere a certificatelor (CTL). Aceste liste contin informatii despre
certificatele si politicile pentru care relatiile de incredere au fost stabilite.
Autoritatea Bridge CA va semna lista de incredere a certificatelor pe
baza careia utilizatorii vor avea incredere in certificatele autoritatilor ce
sunt incluse in respectiva lista. Structura CTL va fi in conformitate cu
cerintele tehnice stabilite la nivelul Uniunii Europene, respectiv va fi
conforma standardului ETSI 102231.

Raspunsul nu include nicio informatie privind conformitatea cu
cerintele mentionate in intrebare, respectiv:

a) instrumentele indicate in cadrul raspunsului contestatoarei (keytool si
Certificate management tool) nu sunt prezentate in cadrul ofertei
tehnice inaintate si nu a fost descris modul in care acestea ar raspunde
cerintei. Mai mult decat atat, acestea nu ofera functionalitati de emitere
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a CTL, referintele la documentatia externa furnizate nefiind relevante in
sensul cerintei si conducand autoritatea contractanta pe o pista falsa.

Din documentatia elaborata, instrumentele indicate in raspunsul
contestatoarei nu permit utilizarea unei CTL in sensul prevazut in
documentatia de atribuire (,,O lista de incredere CTL este o structura de
date PKCS#7 semnata de un digital tert, emitentul listei si contine o
serie de autoritati de certificare de trust") precum si in standardele
aplicabile in domeniu.

Instrumentele indicate in raspunsul contestatoarei permit, cel mult,
constituirea unei ,liste" ad-hoc cu certificate considerate de incredere la
nivel local (a unei aplicatii locale, sau a Autoritatii de Certificare locale),
similar fisierului "cacert.pem" utilizat in cadrul serverelor web sau store-
ului local de certificate denumit , Trusted Root Certificate Authorities" din
cadrul sistemelor de operare Microsoft.

In consecinta, certificatele de incredere considerate la nivel local,
nu se circumscriu politicilor stabilite la nivelul Bridge CA care fac posibila
interoperabilitatea globala.

Aplicatia keytool prezentata in raspuns (care nu se raseste in oferta
tehnica a contestatoarei) are doar o singura functionalitate de generare
a unui certificat autosemnat. In aceasta situatie apare imposibilitatea
semnarii cererilor de certificate transmise de celelalte autoritati de
certificare ce se vor interconecta prin intermediul Bridge CA, ori scopul
principal al proiectului este interconectarea tuturor autoritatilor de
certificare.

In fapt, asa cum arata si link-urile furnizate de contestatoare,
aplicatia keytool functioneaza ca o aplicatie de administrare a unui
container criptografic software fiind, in acest sens, similara aplicatiilor de
management al dispozitivelor de tip token criptografic hardware:
http://d0Ocs.Oracle.cOm/iavase/l.5.Q/d0cs/t00ld0cs/sOlaris/kevt00Il.html.

Nu exista nicio posibilitate de semnare a unui certificat sau a unei
liste de incredere utilizand keytool, drept urmare aceasta aplicatie nu
poate sa raspunda cerintelor.

De asemenea, prezentarea unor concepte academice sau
recomandari tehnice existente ca si referinte de implementare fac
dovada relei vointe a contestatoarei si reprezinta o incercare
neprofesionista de inducere in eroare a autoritatii contractante si implicit
a CNSC.

b) contestatoarea prin oferta tehnica in ansamblul ei nu face dovada ca
a inteles si ca indeplineste cerintele autoritatii contractante prin urmare
oferta sa tehnica este incompleta.

Autoritatea contractanta precizeaza ca in cazul in care standardul
ETSI 102231 nu este respectat de solutia oferita, implementarea
rezultata va putea implica modificarea solutiei tehnice, iar asigurarea
interoperabilitatii cu alte autoritati de certificare si infrastructuri de chei
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publice de la nivelul statelor membre sau institutiilor UE nu va putea fi
garantata.

Faptul ca solutia indeplineste unele standarde ETSI (European

Telecommunications Standards Institute) nu implica faptul ca respecta
standardul ETSI TS 102231, cum in mod eronat indica firma
contestatoare.
3. La intrebarea 3: Fata de cerintele documentatiei de atribuire de a
argumenta in sensul probarii maturitatii solutiei de Bridge CA oferite,
neconformitatea ofertei inaintate de contestatoare consta in faptul ca
oferta nu include niciun argument in sensul probarii maturitatii solutiei
oferite.

Motivul de neconformitate priveste neindeplinirea cerintelor privind
maturitatea produsului ofertat si referintele de implementare care sunt
solicitate in raspunsul la solicitarea de clarificari nr. 4 prin documentul
.revenire clarificare_pki4[2] ca urmare a deciziei CNSC.doc", care face
parte din documentatia de atribuire, conform legislatiei aplicabile, cu
formularea: ,Solutia trebuie sa fie matura si sa prezinte referinte de
implementare."

. nu a indicat aceste informatii in oferta sa tehnica si niciuna

dintre referintele noi indicate in raspunsul la intrebarile de clarificare,
prezentate pe site-ul producatorului, nu precizeaza faptul ca respectivul
produs a fost instalat, configurat si functioneaza ca un Bridge CA, ci doar
ca Autoritati de Certificare, raspunsul contestatoarei fiind considerat
irelevant.
4. La intrebarea 4: Fata de cerintele documentatiei de atribuire de a
asigura controlul comunicatiei unidirectionale prin dispozitive certificate
CC EAL 7, neconformitatea ofertei inaintate de contestatoare consta in
faptul ca dispozitivele mentionate in oferta sa nu au nicio legatura cu
controlul comunicatiei unidirectionale si nu sunt nici certificate conform
cu standardul CC EAL 7.

Cerintele functionale (respectiv, controlul comunicatiei
unidirectionale) si cele de standardizare (respectiv, certificarea de
conformitate cu standardul Common Criteria EAL 7) care au facut
obiectul cererilor de clarificare sunt definitorii si esentiale arhitecturii
functionale a sistemului preconizat de autoritatea contractanta, iar
neindeplinirea acestora constituie neconformitate tehnica majora.

Autoritatea contractanta subliniaza ca in conformitate cu decizia nr.
3274/2/2013 instanta de judecata doar a anulat rezultatul comunicarii
218/28.03.2013 si a dispus si reevaluarea ofertei ....

Drept urmare, in baza ofertei initiale si celor doua seturi de
raspunsuri furnizate, se poate conchide ca:

a. produsele indicate de contestatoare ca acoperind aceste cerinte
indeplinesc alte functionalitati cerute in cadrul documentatiei de atribuie,
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si nu pot fi asimilate ca ,dispozitive de control ale comunicatiei
unidirectionale";

b. Produsele indicate de contestatoare nu findeplinesc cerinta de
certificare CC EAL 7. Asftfel, EJBCA, version 5.0.4 produsa de PrimeKey
Solutions AB este certificata EAL4+,ALC_FLR.2 incepand cu 10.04.2012,
iar produsul SafeNet ProtectServer Internal Express PL600 nu apare in
lista produselor cu certificare de tip CC EAL disponibila la adresa
http://www.commoncriteriaportal.org/products/);

c. Certificarea EAL4+ este o certificare inferioara EAL7 care nu
acopera toate cerintele de securitate. Acest lucru este indicat in
documentatia disponibila pe site-ul organizatiei care gestioneaza
cerintele privind certificarea: http://www.commoncriteriaportal.org/; ca
referinta se poate considera documentul ,Common Criteria for
Information Technology Security Evaluation" Part 3: Security assurance
components disponibil la adresa http://www.commoncriteriaportal.org/
files/ccfiles/CCPART3V3.1R4.pdf;

d. Prezentarea unui extras din functionalitatile EJBCA prin care
contestatoarea doreste sa arate ca exista cuvintele "Bridge Certificates"
in descrierea solutiei nu are nicio legatura cu cerintele formulate de
autoritatea contractanta la intrebarea 4, si pot reprezenta, cel mult, o
noua incercare de inducere in eroare.

In concluzie, din motivele expuse anterior reiese fara echivoc faptul
ca nici solutia tehnica propusa de contestatoare prin oferta inaintata si
nici raspunsurile la intrebarile de clarificare nu raspund la cerintele
documentatiei de atribuire, iar oferta acesteia este in mod evident
neconforma, potrivit art. 79 alin. (1) din HG nr. 925/2006.

Mai mult decat atat, contestatoarea insista in a prezenta o serie de
sustineri neadevarate din punct de vedere tehnic, fara corespondenta in
oferta Tnaintata si in documentele existente pe site-urile organismelor
internationale de standardizare si certificare, asa cum este cazul lipsei
certificarii EAL7 a solutiei propuse pentru dispozitive de control ale
comunicatiei unidirectionale.

sustine ca ... in fapt, incearca sa Iimpiedice atribuirea
contractului catre un alt ofertant. Prin neglijenta raspunsurilor la
intrebarile de clarificare transmise prin adresa nr. 171/21.02.2013,
respectiv 14604/15.07.2013 in care nici macar nu a raspuns punctual la
cerintele autoritatii contractante, fara a face referiri la oferta tehnica
inaintata si fara a prezenta argumente relevante, este clara intentia
contestatoarei care doreste doar intarzierea atribuirii proiectului catre un
alt ofertant.

De altfel, autoritatea contractanta subliniaza faptul ca proiectul
este finantat din fonduri europene iar neincheierea acestuia pana in luna
februarie 2014 ar conduce la pierderea finantarii. Astfel, doua elemente
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importante in ceea ce priveste strategia nationala a Romaniei nu vor fi
indeplinite:
1. un proiect important pentru informatizarea Administratiei si pentru
asigurarea interconectarii si interoperabilitatii cu servicii electronice de la
nivelul Uniunii Europene nu va fi implementat
2. este diminuat, in mod direct, nivelul de absorbtie a fondurilor
europene.

. solicita citarea sa pentru a fi prezent la dezbateri si proba cu
expertiza tehnica, daca se impune.

Prin adresa nr. 629/30.08.2013, inregistrata la CNSC cu nr.
29040/30.08.2013, ... a transmis Concluzii scrise in urma studierii
dosarului constituit la Consiliu, solicitand admiterea contestatiei, avand
in vedere urmatoarele argumente cu privire la solicitarea de clarificari
din data de 12.07.2013:

Cu privire la intrebarea nr. 1, contestatoarea mentioneaza ca toate
componentele tehnice care au facut subiectul solicitarilor de clarificare
transmise de autoritatea contractanta se regasesc in oferta tehnica. De
altfel, a declarat, prin oferta depusa, faptul ca functionalitatea ,policy
mapping” este inclusa in suita Enterprise, respectiv PrimeKey EKBCA.

Referitor la intrebarea nr. 2, societatea contestatoare arata ca a
dovedit, prin capturi de ecran din aplicatie si a argumentat ,explicit” in
data de 15.08.2013, ca suita Enterprise ofertata, respectiv PrimeKey
EKBCA, indeplineste criterile CC EAL, adica ,Common Criteria” si
respeActé toate standardele ETSI, implicit si standardul ETSI 102231.

In ceea ce priveste intrebarea nr. 3, a dovedit, prin capturi de
ecran din aplicatie si a argumentat ca suita Enterprise ofertata, respectiv
PrimeKey/SignServer EKBCA, isi probeaza maturitatea pe piata de
specialitate prin ,multiple referinte - aspect comun”. Totodata,
contestatoarea precizeaza ca aceste referinte se impart in trei categorii
distincte si anume:

- Institutii financiar-bancare (,Banking”);
- Institutii private (,Enterprise”);
- Autoritatea Administrativa (,,Governance”).

De altfel, la intrebarea nr. 4, ... sustine ca a dovedit ca suita
Enterprise ofertata, respectiv PrimeKey EKBCA, indeplineste criteriile CC
EAL, adica ,Common Criteria”.

Analizand sustinerile contestatoarei si ale autoritatii contractante,
prin prisma documentelor depuse de acestea la dosarul cauzei, Consiliul
constata urmatoarele:

Pentru atribuirea contractului de servicii avand ca obiect
,Dezvoltare ..... ”, coduri CPV: 72000000-5 - Servicii IT: consultanta,
dezvoltare de software, internet si asistenta (Rev.2), 48000000-8 -
Pachete software si sisteme informatice (Rev.2), 79341000-6 - Servicii
de publicitate (Rev.2), 79412000-5 - Servicii de consultanta in gestiune
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financiara (Rev.2) si 80530000-8 - Servicii de formare profesionala
(Rev.2), ... in calitate de autoritate contractanta, a initiat procedura
licitatie deschisa, prin publicarea in SEAP a anuntului de participare nr.
... din 20.10.2012, odata cu care a postat si documentatia de atribuire.

Urmare a deschiderii ofertelor depuse in procedura, autoritatea
contractanta a fintocmit procesul-verbal nr. 5/498 din 07.02.2013,
consemnand rezultatul evaluarii lor 1in raportul procedurii nr.
5/1124/28.03.2013.

Impotriva documentatiei de atribuire si a clarificarilor aduse
acesteia SC OUTPUT INPUT SRL a formulat contestatia inregistrata la
CNSC sub nr. 39009/07.12.2012, solutionata de Consiliu prin Decizia nr.
... iar impotriva rezultatului procedurii, ... a formulat contestatia
inregistrata la CNSC cu nr. 11148/08.04.2013, solutionata prin Decizia
nr. ... ... Impotriva acestei decizii, ... a formulat plangerea solutionata
de Curtea de Apel ... prin Decizia civila nr. 2873/20.06.2013.

Ulterior deciziei Curtii de Apel ... autoritatea contractanta a
continuat procedura de atribuire prin reevaluarea ofertei depusa de
Asocierea ... (lider) - SC ASCENTA IT SERVICES - SC EVOLVA TREND
CONSULTANT SRL, rezultatul fiind consemnat in raportul de completare
nr. 30/02.08.2013 al raportului procedurii nr. 5/1124/28.03.2013.

Nemultumita de rezultatul procedurii de atribuire, comunicat prin
adresa nr. ..... /07.08.2013, ... a Iinvestit Consiliul cu solutionarea
contestatiei de fata.

La analiza criticilor contestatoarei legate de respingerea de catre
autoritatea contractanta a ofertei sale ca neconforma, Consiliul constata
lipsa de temei a acestora.

In aprecierea sa, Consiliul a avut in vedere ca oferta contestatoarei
a fost respinsa ca neconforma de catre autoritatea contractanta motivat
de faptul ca, aceasta din urma a considerat raspunsurile primite la
solicitarile sale de clarificare lipsite de concludenta necesara.

Astfel, Consiliul constata ca prin adresa nr. ..... /12.07.2013,
autoritatea contractanta a solicitat contestatoarei clarificarea
urmatoarelor aspecte:

1. precizarea (indicarea exacta a capitolului din oferta, inclusiv a paginii
din oferta si a tuturor paragrafelor, la paginile indicate ...), referitor la
PrimeKey EJBCA, unde anume se regaseste in oferta indicat ca produsul
ofertat are capabilitati de Bridge CA, in sensul ca ,administreaza
corespondenta intre politicile de certificare ale Bridge CA cu cele ale
autoritatilor care se vor conecta la acest Bridge CA (utilizarea extensiilor
policy mapping)”;

2. precizarea (indicarea exacta a capitolului din oferta, inclusiv a paginii
din oferta si a tuturor paragrafelor, la paginile indicate ...), referitor la
PrimeKey EJBCA, unde anume se regaseste in oferta indicat ca produsul
ofertat are capabilitati de management al listelor de certificate de
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incredere (CTL), iar structura CTL este conforma cerintelor tehnice
stabilite la nivelul Uniunii Europene, respectiv conforma standardului
ETSI 102231;

3. precizarea (indicarea exacta a paginii/capitolului precum si a
paragrafului), referitor la PrimeKey EJBCA, unde anume se regaseste in
oferta specificat ca solutia de Bridge CA este matura si unde sunt
prezentate referintele de implementare pentru solutia de Bridge CA;

4. precizarea (indicarea exacta a capitolului din oferta, inclusiv a paginii
din oferta si a tuturor paragrafelor, la paginile indicate ...), legat de
dispozitivele de control al comunicatiei unidirectionale certificate
minimum CC EAL 7, unde anume sunt specificate aceste dispozitive in
scopul implementarii cerintei, caracteristicile tehnice si functionale ale
acestora si unde se regaseste demonstrata conformitatea cu cerinta de
certificare Common Criteria (CC) EAL 7 a acestora.

De asemenea, autoritatea contractanta in finalul adresei de
solicitare de clarificari, in Notd, a precizat scopul solicitarii de clarificari
precum si rezultatul asteptat. Contestatoarea a raspuns prin adresa nr.
14604/15.07.2013.

In ceea ce priveste intrebarea nr. 1, Consiliul constatd c3 petenta a
mentionat ca sistemul, ca intreg, trebuie sa dispuna de capabilitati de
Bridge CA, sens in care a indicat si citat prevederi ale caietului de
sarcini. Totodata a precizat, legat de capabilitatile punctuale de mapare
a politicilor, ca sunt asigurate in oferta sa de componenetele java open-
sourse "keytool” (dedicata managementului listelor de certificare de
incredere - CTL) si ,keystore” (repository-ul dedicat managementului
cheilor si certificatelor), cu indicarea adreselor web (,,pagini de internet”)
la care pot fi gasite detalii tehnice despre acestea.

De asemenea, Consiliul constata ca, pentru a dovedi ca aceste
componente sunt necesare si suficiente constructiei unui Bridge CA,
autoarea contestatiei a indicat, din nou, adrese web la care pot fi gasite
referinte despre acestea.

Analizdand propunerea tehnica a contestatoarei, precum si
solicitarea autoritatii contractante, respectiv raspunsul primit, Consiliul
constata ca in fapt contestatoarea nu a raspuns solicitarii adresate in
sensul de a aduce informatii/documente care sa confirme indeplinirea
aspectelor in discutie.

Astfel, Consiliul retine ca, desi contestatoarea a avut o cerere
expresa de a indica unde in cadrul ofertei sale se regasesc informatii
legate de faptul ca solutia ofertata are capabilitati de Bridge CA,
plecand de la mentiunea de la pagina 163 din propunerea tehnica
potrivit careia Componenta utilizata pentru implementarea CA este
PrimeKey EJBCA, aceasta a indicat autoritatii contractante adrese web,
pe care autoritatea contractanta ar fi trebuit sa le analizeze, pentru ca,
legat de oferta sa, sa precizeze doar ca aceste capabilitati punctuale de
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mapare a politicilor sunt asigurate de componentele java open-source
"keytool” si "keystore”, fara indicarea locului in care ar putea fi gasite in
oferta sa informatii care sa confirme cele sustinute.

Raportat la dispozitiile art. 170 din OUG nr. 34/2006, potrivit
carora ofertantul elaboreaza oferta in conformitate cu prevederile din
documentatia de atribuire, precum si a prevederilor fisei de date a
achizitiei, cap. IV.4.1) Modul de prezentare a propunerii tehnice
(Ofertantul trebuie sa prezinte un comentariu, articol cu articol al
cerintelor continute in Caietul de Sarcini, prin care sa se demonstreze
corespondenta informatiilor din propunere cu specificatiile minime din
caietul de sarcini), Consiliul constata ca nici prin propunerea tehnica si
nici prin raspunsul la solicitarile de clarificare contestatoarea nu a
prezentat dovada faptului ca solutia ofertata are asemenea capabilitati.

Contrar celor sustinute de contestatoare in cuprinsul contestatiei si,
mai apoi, prin Concluzii scrise, aceasta nu a facut, prin raspunsul sau,
dovada faptului ca solutia ofertata ofera functionalitati de tip policy
mapping, respectiv are capabilitati de Bridge CA. Faptul ca, in oferta sa,
a declarat ca functionalitatea policy mapping este inclusa in suita
ENTERPRISE - respectiv PrimeKey EKBC, nu o exonereaza pe acesta de
obligatia, in cazul unei solicitari exprese, de a dovedi acest lucru.

In loc de a se conforma cererii autoritatii contractante de a
prezenta dovezi care sa confirme indeplinirea cerintei caietului de
sarcini, autoarea contestatiei s-a multumit sa indice adresele web unde,
conform propriei exprimari, autoritatea contractanta ar putea gasi detalii
tehnice despre cele doua componente.

Ori, chiar analizand informatiile existente la adresele indicate de
contestatoare, care contin informatii disparate, care nu rezida din
continutul propunerii tehnice, Consiliul constata ca nu sunt de natura a
face dovada indeplinirii cerintei documentatiei de atribuire si a
clarificarilor aduse acesteia.

Lipsa de diligenta a contestatoarei in formularea raspunsului la
solicitarea expresa a autoritatii contractante, fara a se raporta la
continutul propunerii sale tehnice si fara a prezenta documente/
informatii de confirmare a celor sustinute, ii este imputabila doar ei si nu
achizitoarei.

Autoritatea contractanta are obligatia evaluarii ofertelor, a
eventualelor clarificari ale elementelor acestora, daca situatia o impune,
si nu de a cauta informatii la diverse adrese de web indicate de
participanti, pentru a gasi dovezi care sa confirme indeplinirea cerintelor
documentatiei de atribuire. Daca ar fi procedat astfel autoritatea
contractanta ar fi fincdlcat principiile tratamentului egal si al
nediscriminarii care stau la baza achiztiilor publice, stipulate la art. 2
alin. (2) din OUG nr. 34/2006.
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De altfel, faptul ca aprecierea autoritatii contractante cu privire la
lipsa de concludenta a raspunsului contestatoarei este intemeiata, este
confirmat chiar si de contestatoare care, prin Concluzii scrise, afirma ca
Atat timp cat subscrisa am inteles sa declaram indeplinirea unor
caracteristici tehnice pe propria noastra raspundere, consideram ca, fara
prezentarea unor dovezi clare de catre Autoritatea contractanta, nu se
poate dovedi contrariul. Contrar celor sustinute de autoarea contestatiei,
in sarcina ei este de a dovedi indeplinirea cerintelor caietului de sarcini,
in caz contrar devenind incidente dispozitiile art. 36 alin. (2) lit. a) din
HG nr. 925/2006, iar in situatia in care ii sunt solicitate clarificari lipsa
de concludenta a acestora conducand la incidenta dispozitiilor art. 79
alin. (1) din acelasi act normativ. Avand in vedere ca prin propunerea
tehnica contestatoarea a precizat legat de Arhitectura functionald ca
utilizeaza PrimeKey EJBCA, fara alte informatii care sa confirme
indeplinirea cerintelor respective, cel putin prin clarificarile aduse trebuia
sa faca dovada modului in care sunt indeplinite aceste cerinte de solutia
ofertata.

Dovada indeplinirii cerintelor caietului de sarcini nu se face printr-o
declaratie pe propria raspundere, ori trimiterea autoritatii contractante
la a cauta divese informatii pe diferite pagini de web.

Totodata, Consiliul retine si faptul ca, prin contestatie, autoarea
acesteia indica alte adrese de web care sa confirme indeplinirea
cerintelor documentatiilor de atribuire

In concluzie, in urma solicitarilor de clarificari cu privire la acest
aspect contestatoare ar fi trebuit sa depuna documente care sa confirme
dovada faptului ca aceasta componenta, PrimeKey EJBCA, are
capabilitati de Bridge CA, ori, modul in care a considerat necesar a
formula raspunsul la solicitarea de clarificari a autoritatii contractante a
determinat respingerea ofertei sale, in mod corect, pentru lipsa de
concludenta a acestuia.

In ceea ce priveste raspunsul contestatoarei la intrebarea nr. 2 a
autoritatii contractante, Consiliul constata ca aprecierea autoritatii
contractante, legate de lipsa de concludenta a acestuia, este intemeiata.

Ca prim aspect retinut de Consiliu in acest sens este sustinerea
contestatoarei legata de respectarea de catre listele cu certificate de
incredere (CTL) a standardului ETSI 102231, potrivit careia nu exista
nicio cerinta explicita in caietul de sarcini cu privire la complianta
structurii CTL cu standardul ETSI TS 102231, in conditiile in care, la data
de 29.11.2012, a fost publicata in SEAP documentul reprezentand
clarificare pki4 ([CN.../007 ] clarificare pki4.doc ), referitor la acest
aspect precizandu-se urmatoarele: In vederea optimizarii legaturilor de
incredere intre autoritatile de certificare, solutia care implementeaza
autoritatea Bridge CA va oferi functionalitatea de management a listelor
de incredere a certificatelor (CTL). Aceste liste contin informatii despre
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certificatele si politicile pentru care relatiile de incredere au fost stabilite.
Autoritatea Bridge CA va semna lista de incredere a certificatelor pe
baza careia utilizatorii vor avea incredere in certificatele autoritatilor ce
sunt incluse in respectiva lista. Structura CTL va fi in conformitate cu
cerintele tehnice stabilite la nivelul Uniunii Europene, respectiv _va fi
conforma standardului ETSI 102231.

Prin urmare, raspunsul contestatoarei nu este de natura a confirma
indeplinirea acestei cerinte. De asemenea, Consiliul constata ca nici prin
contestatie, cu privire la acest aspect, autoarea acesteia nu face nicio
precizare legata de standard ETSI 102231, doar prin Concluzii scrise
sustine ca ar respecta acest standard insa fara a prezenta vreo dovada
in acest sens.

De altfel, intreg raspunsul contestatoarei la aceasta intrebare nu
confirma faptul ca solutia ofertata are capabilitati de management a
listelor CTL.

Astfel, Consiliul constata ca autoarea contestatiei indica autoritatii
contractante fragmente din caietul de sarcini, pentru ca, legat de oferta
sa, sa sustina ca acesta cerinta este asigurata de sub-componenta java
open source "keytool”, subcomponenta asimilata componentei EJBCA
PrimeKey, fara a fi depuse documente doveditoare in acest sens.
Totodata, contestatoarea indica autoritatii contractante 2 adrese de web
unde aceasta ar putea afla detalii tehnice despre componenta “keytool”
si utilizarea ei.

Prin urmare, pe de o parte, Consiliul constata, din nou, ca
raspunsul contestatoarei nu este constituit pe baza informatiile existente
in cadrul propunerii sale tehnice. Pe de alta parte, din nou, autoarea
contestatiei indica autoritatii contractante locatii unde ar putea afla
informatii cu privire la solutia ofertata, fara a se aduce argumente sau
documente care sa confirme faptul ca solutia ofertata indeplineste
cerintele caietului de sarcini legate de managementul listelor CTL.

Mai mult decat atat, contestatoare indica autoritatii contractante ca
daca doreste ca managementul acestor liste sa se efectueze cu o
componenta dedicata mediului Windows, aceasta se poate face cu
componenta Certificate Management Tool.

Astfel, nici prin raspunsul la solicitarea de clarificari autoarea
contestatie nu confirma indeplinirea cerintei in cauza.

De altfel, nici prin contestatie autoarea acesteia nu aduce vreun
argument in acest sens, nu prezinta nicio dovada legata de capabilitatea
solutiei ofertate de management al listelor CTL, prin raportare la
continutul ofertei sale si a raspunsului la solicitarile de clarificari, pentru
ca in Concluzii scrise sa precizeaze doar ca suita ENTERPRISE ofertata,
respectiv PrimeKey EKBCA, indeplineste criteriile CC EAL si respecta
toate standardele ETSI si implicit standardul ETSI 102231.
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In aceste conditii, Consiliul considerd aprecierea autoritdtii
contractante legata de lipsa de concludenta a raspunsului
contestatoarei, pentru aceasta intrebare, intemeiata.

In referire la intrebarea nr. 3, legat de maturitatea si prezentarea
referintelor de implementare a solutiei ofertate, Consiliul constata ca in
data de 29.11.2012 a fost publicat in SEAP documentul reprezentand
clarificare pki4 ([CN.../007 ] clarificare pki4.doc ), prin care, legat de
acest aspect, autoritatea contractanta a precizat, in finalul sau,
urmatoarele: Solutia trebuie sa fie matura si sa prezinte referinte de
implementare.

Prin urmare, sustinerea contestatoarei, potrivit carei nu apare
explicit nicio solicitare legata de acest aspect, nu poate fi retinuta,
clarificarile la documentatia de atribuire devenind parte intreganta a
acesteia.

Cat priveste relevanta informatiilor prezentate de contestatoare in
raspunsul sau, Consiliul constata, pe de o parte, ca acestea nu sunt
cuprinse in propunerea tehnica a acesteia, iar pe de alta parte, legat de
maturitatea solutiei ofertate, din informatiile prezentate, nu rezida
maturitatea ei utilizata ca Bridge CA, ci doar ca Autoritati de certificare,
cum, de altfel, a retinut si autoritatea contractanta in adresa de
comunicare a rezultatului procedurii de atribuire.

Chiar daca prin contestatie, dupa sustinerile sale legate de
intrebarea nr. 4 din adresa de solicitare de clarificari nr.
..... /12.07.2013, autoarea contestatiei revine asupra acestui aspect,
Consiliul constata, prin raportare la propunerea tehnica si clarificarile la
aceasta, ca nici aceste sustineri nu sunt de natura a confirma
indeplinirea cerintei in cauza. Mai mult decat atat, Consiliul considera
relevanta pentru aprecierea modului in care contestatoarea a intocmit
raspunsurile la solicitarile de clarificari, sustinerea acesteia potrivit
careia Afirmatia Autoritatii contractante, in sensul ca cele prezentate in
raspunsul la solicitarea de clarificari, nu reprezinta referinte de
functionare ca si ..... , este nefondata, avand in vedere ca Autoritatea nu
cunoaste la acest moment, toate detaliile instalarii. Desi a avut solicitari
exprese, punctuale asupra anumitor aspecte, in loc de un raspuns clar
sprijinit de documente doveditoare si referinte la continutul propunerii
tehnice, care sa confirme indeplinirea cerintelor caietului de sarcini de
catre propunerea tehnica, contestatoarea a indicat autoritatii
contractante niste pagini de web in care aceasta sa caute informatii care
ar putea dovedi ca oferta sa corespunde cerintelor caietului de sarcini.

Nici prin completarea din contestatie contestatoare nu face dovada
celor sustinute, extrasul indicat nefacand dovada capabilitatii de ..... a
solutiei ofertate, a maturitatii acesteia, ori a referintelor acesteia si, mai
mult decat atat, ca aceste informatii ar fi existat in propunerea tehnica a
contestatoarei sub o forma sau alta.
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In referire la réspunsul dat de contestatoare la intrebarea nr. 4,
Consiliul constata ca autoarea contestatiei a citat dispozitivul Deciziei
civile nr. 2873 din data de 20.06.2013, a Curtii de Apel ... sustinand ca
aspectele puse in discutie de autoritatea contractanta au fost deja
transate.

Contrar celor sustinute de contestatoare, Consiliul constata ca prin
decizia sa Curtea de Apel a dispus reevaluarea ofertei petentei de la
etapa de evaluare a conformitatii sale, prin urmare autoritatea
contractanta avea dreptul de a cere clarificari asupra ofertei sale.

Prin solicitarea adresata autoritatea contractanta a cerut, in mod
expres, precizarea locului in care sunt prezentate in oferta sa
dispozitivele de control al comunicatiei unidirectionale, caracteristicile
tehnice si functionale ale acestora, precum si demonstrarea conformitatii
cu cerinta de certificare Common Criteria (CC) EAL 7 a acestora.

Prin caietul de sarcini autoritatea contractanta a prevazut la
cap.3.3.4 Functionalitati de semnare centralizata de documente si de
autentificare de tranzactii, printre altele, ca In aceasta varianta de
implementare asigurarea separatiei se va face, pe ambele sensuri, cu
dispozitive de control a comunicatiei unidirectionale, certificate minimum
CC EAL 7.

Astfel, sustinerile contestatoarei, legate de asigurarea separatiei pe
ambele sensuri cu dispozitive SafeNet ProtectServer Internal Express
PL600, ar putea fi luate in considerare in sensul in care autoritatea
contractanta ar mai fi trebuit sa solicite clarificari suplimentare, prin
raportare la cerintele caietului de sarcini, legate de modul in care
contestatoarea a inteles sa indeplineasca aceasta cerinta. Consiliul
constata ca nici prin propunerea tehnica, ori prin clarificarile aduse la
aceasta si nici prin contestatie petenta nu face dovada faptului ca
acestea sunt certificate minim CC EAL 7.

De asemenea, in raspunsul sau contestatoare precizeaza ca, in
oferta sa, in cadrul capitolului 5.5.9 - Platforma de semnare centralizata
de documente si autentificare tranzactii, se regasesc caracteristicile
tehnice ale echipamentelor SafeNet ProtectServer Internal Express
PL600 si, suplimentar, mentioneaza referinta oficiala indicata in capitolul
6 — Conformitatea cu cerintele caietului de sarcini.

Astfel, contestatoarea, in loc de a raspunde in concret solicitarii
autoritatii contractante generate de modul general de intocmire de catre
aceasta a propunerii tehnice, se rezuma la a indica, din nou, niste
adrese de web unde comisia de evaluare sa caute informatiile de care
are nevoie pentru a stabili conformitatea ofertei.

Aceasta practica a contestatoarei nu putea atrage dupa sine decat
incidenta dispozitiilor art. 79 alin. (1) din HG nr. 925/2006, data de lipsa
de concludenta a raspunsurilor la solicitarile de clarificari.
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Contrar atitudinii si interpretarilor date de contestatoare
dispozitiilor legale in materia achizitilor publice, mai finainte ca
autoritatea contractanta sa faca dovada modului in care a stabilit
admisibilitatea sau nu a unei oferte, participantii la procedura sunt cei
care trebuie sa aduca toate argumentele, sa prezinte informatii sustinute
de documente pentru a face dovada modului in care au indeplinit
cerintele documentatiei de atribuire. Indicarea in clarificarile aduse
ofertei doar a unor adrese web unde autoritatea contractanta sa caute
eventuale informatii cu privire la indeplinirea cerintelor caietului de
sarcini nu constiuie un raspuns care poate fi luat in considerare pentru
dovedirea conformitatii unei oferte. In evaluarea unei oferte, autoritatea
contractanta poate tine cont de astfel de adrese web doar in sensul in
care urmareste confirmarea unor informatii continute de documentele
depuse odata cu oferta sau, eventual, ulterior prin clarificari, avand rol
strict doar de confirmare si nu de a produce dovezi pentru indeplinirea
cerintelor documentatiei de atribuire de catre un operator economic.

Relevant pentru aceasta apreciere a Consiliul este modul in care
contestatoarea a intocmit oferta tehnica, cap. 6, subcap. 3.3.4, indicat
de altfel in clarificarea in discutie, in care relativ la cerinta caietului de
sarcini mai sus amintita contestatoarea isi dovedeste conformitatea
astfel: In implementarea curenta, asigurarea separatiei se face, pe
ambele sensuri, cu dispozitive de control a comunicatiei unidirectionale,
certificate minimum CC EAL 7.

Astfel, este evident ca autoarea contestatiei a preluat aproape
identic formularea cerintei din caietul de sarcini neprezentand niciun
document ori informatie in sustinere si considera, in mod eronat, ca a
demonstrat conformitatea ofertei cu cerintele caietului de sarcini, fara
insa a prezenta modul de indeplinire a respectivei cerinte. De asemenea,
prin raspunsul de clarificare cu privire la acest aspect, aceasta, desi a
avut o cerere expresa, nici la acest moment, nu depune documente care
sa confirme ca dispozitivele ofertate sunt certificate minimum CC AEL 7,
dar ii comunica autoritatii contractante 2 adrese web unde poate gasi
referinte cu privire la complianta CC EAL a produselor SafNet, aspecte
care conduc la concluzia ca autoritatea contractanta ar fi trebuit sa
"produca” documente pe care sa le ataseze ofertei contestatoarei astfel
incat sa poata fi facuta dovada conformitatii ofertei sale cu cerintele
caietului de sarcini.

In acest sens, in acceptiunea contestatoarei informatiile de la
adresa de web indicata pentru a dovedi complianta CC EAL a suitei
EJBCA, respectiv http://primekey.se/News/All+Releases/?currentSlot=2,
pagina web de stiri a producatorului suedez PrimeKey (Press & software
releases), autoritatea contractanta, prin membrii comisiei de evalaure,
nu avea decat sa le analizeze, comunicat cu comunicat, pentru a gasi
dovada faptului ca petenta a depus o oferta conforma.
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Prin urmare, nu numai ca autoarea contestatiei, prin raspunsul sau,
nu a indicat documente/informatii existente in propunerea sa tehnica,
dar nici prin clarificari nu a adus dovezi care sa-i confirme afirmatiile.

Acceptarea si considerarea de catre autoritatea contractanta a unui
asemenea raspuns la solicitarile de clarificari ar fi condus, in mod
evident, la avantajarea contestatoarei.

In ceea ce priveste sustinerile contestatoarei legate de incalcarea
principiului proportionalitatii de catre autoritatea contractanta, Consiliul
constata ca este neintemeiata, din cuprinsul contestatie nerezultand ca
aspectele in discutie, care au constituit si obiectul unei solicitari de
clarificari (neatacate de petenta), au o pondere neglijabila (minora) la
nivelul ofertei.

Avand in vedere toate acestea, Consiliul considera ca decizia
autoritatii contractante referitoare la lipsa de concludenta a
raspunsurilor contestatoarei la solicitarile de clarificare ale autoritatii
contractante, din adresa nr. ..... /12.07.2013, este intemeiata.

In privinta solicitarii autoritatii contractante de citare a sa pentru a
fi prezenta la dezbateri, Consiliul urmeaza a o respinge motivat de faptul
ca potrivit art. 275 alin. (5) din OUG nr. 34/2006: Procedura in fata in
fata Consiliului este scrisd, iar partile vor fi audiate numai daca acest
lucru este considerat necesar de catre completul de solutionare a
contestatiei, asadar fara dezbateri orale, si ca solutionarea contestatiei
trebuie incheiata in 20 de zile de la primirea dosarului achizitiei publice,
principalul sau avantaj fiind celeritatea maxima. Cat priveste asigurarea
contradictorialitatii, transparentei si dreptului la aparare in procedura,
Consiliul are in vedere ca acestea se manifesta prin transmiterea
punctului de vedere la contestatie de catre autoritatea contractanta atat
la CNSC, cat si contestatoarei.

In aceste conditii, in temeiul prevederilor art. 278 alin. (5) si (6)
din OUG nr. 34/2006 privind atribuirea contractelor de achizitie publica,
a contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, aprobata prin Legea nr. 337/2006, cu modificarile
si completarile ulterioare, Consiliul respinge contestatia ... ca nefondata,
si dispune continuarea procedurii de atribuire.

PRESEDINTE COMPLET

MEMBRU COMPLET, MEMBRU COMPLET,
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