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In conformitate cu prevederile art. 266 alin. (2) din
Ordonanta de urgenta a Guvernului nr. 34/2006 privind
atribuirea contractelor de achizitie publica, a contractelor de
concesiune de lucrari publice si a contractelor de concesiune de
servicii, aprobata prin Legea nr. 337/2006, cu modificarile si
completarile ulterioare, Consiliul adopta urmatoarea

DECIZIE
Nr. ...
Data: ...

Prin contestatia nr. 913/... inregistrata la Consiliul National de
Solutionare a Contestatiilor cu nr. ... formulata de ... cu sediul in ... ...
judeul ... avand CUI RO ... impotriva fisei de date a achizitiei publicata
in SEAP ca document atasat anuntului de participare nr. ... de ... cu
sediul in ... ... judetul ... in calitate de autoritate contractanta, in cadrul
procedurii de licitatie deschisa organizata in vederea atribuirii
contractului de achizitie publica avand ca obiect ,servicii de analiz3,
programare si executie sistem informatic precum si instruirea
utilizatorilor”, s-a solicitat eliminarea din cadrul fisei de date a cerintelor
referitoare la prezentarea unor certificari ISO 27001.

In baza legii si a documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE:

In temeiul art. 278 alin. (2) si (4) din OUG nr. 34/2006 privind
atribuirea contractelor de achizitie publica, a contractelor de concesiune
de lucrari publice si a contractelor de concesiune de servicii, cu
modificarile si completarile ulterioare, admite contestatia formulata de

. in contradictoriu cu ... si dispune eliminarea din fisa de date a
achizitiei a cerintei de calificare din cadrul cap. III.2.3.b) Standarde de
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asigurare a calitatii si de protectie a mediului, referitoare Ila
implementarea unui Sistem de management al securitatii informatiilor
dupa unul din standardele seriei ISO 27001, cu publicarea in SEAP a
modificarii respective.

Masurile dispuse vor fi aduse la indeplinire in termen de 10 zile de
la comunicarea prezentei.

In temeiul art. 278 alin. (6) din OUG nr. 34/2006, va dispune
continuarea procedurii de atribuire in cauza, prin punerea in aplicare a
celor decise.

Impotriva prezentei decizii se poate formula plangere in termen de
10 zile de la comunicare.

MOTIVARE:

In luarea deciziei s-au avut in vedere urmétoarele:

Prin contestatia formulata de ... in contradictoriu cu ... s-a solicitat
eliminarea cerintelor referitoare la prezentarea unor certificari I1SO
27001:2005 de la pct. II1.2.3 b) din fisa de date a achizitiei.

In opinia contestatoarei, solicitarile cu privire la implementarea
acestui sistem este discriminatorie si nu respecta principiul egalitatii de
sanse a tuturor potentialilor ofertanti, motivat de faptul ca:

- prin implementarea unui sistem de management al calitatii in
conformitate cu prevederile SR EN ISO 9001 sau echivalent in
domeniul IT este asigurata calitatea serviciilor prestate, fiind
asigurat un management performant pentru implementarea
contractului.

- Sistemul informatic solicitat in caietul de sarcini contine informatii
publice, nefiind justificata cerinta referitoare la Securitatea
informatiei. Mai mult, prin caietul de sarcini se solicita
implementarea unui sistem informatic si nu introducerea de date
in acesta. Datele sensibile urmeaza a fi implementate de catre
autoritatea contractanta dupa finalizarea prezentului contract.

- confidentialitatea si securitatea sistemului informatic ce urmeaza
a fi livrat pot fi garantate prin includerea unor clauze specifice in
contractul de prestari servicii, nefiind necesare sau justificate
solicitarile respective in fisa de date.

Prin urmare, apreciaza ca se impune eliminarea din fisa de date a

achizitiei a solicitarii certificatului ISO 27001:2005.

Contestatoarea arata cd, securitatea informatiilor poate fi
asigurata prin includerea unor clauze contractuale de confidentialitate,
mult mai stricte decat implementarea unui standard general in firma. De
asemenea, contestatoarea apreciaza ca, in mod gresit, autoritatea
contractanta porneste de la premisa ca sistemul livrat va fi unul
necorespunzator, intrucat popularea cu date a sistemului informatic are
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loc dupa perioada de implementare a aplicatiei, in perioada de garantie
a acesteia. Sistemul pe care intentioneaza sa il livreze este unul testat,
validat, fara erori.

Eventualele depanari si asistente se efectueaza fara accesarea de
catre experti a datelor din bazele de date, viitorii contractanti fiind
obligati sa asigure functionarea corecta a aplicatiei, lucru care se poate
realiza prin accesarea unui numar foarte mic de date reale, sau, chiar
fara accesarea de astfel de date. Activitatea de dezvoltare, testare si
asigurarea calitatii se realizeaza pe date de test si nu pe date
confidentiale.

Potrivit contestataorei, autoritatea contractanta restrictioneaza
accesul operatorilor economici la prezenta procedura prin solicitarea
unor standarde restrictive, fara a putea justifica sau motiva in mod real
solicitarea acestor standarde. Mentinerea acestor cerinte este, este
apreciata ca fiind abuziva si discriminatorie.

In drept, sunt invocate prevederile art. 35 din OUG nr. 34/2006.

Prin adresa nr. 10764/26.11.2013, inregistrata la Consiliu cu nr.
40420/26.11.2013, autoritatea contractanta a transmis punctul sau de
vedere cu privire la contestatia ... prin care arata ca prin cerinta
contestata nu sunt incalcate prevederile legale in materia achizitilor
publice si nu este ingradita participarea la procedura a operatorilor
economici interesati.

In sustinere, arata ca, la intocmirea documentatiei de atribuire, a
avut in vedere, printre altele asigurarea protejarii datelor cu caracter
personal existente in bazele de date cu care ofertantul - operator
economic va intra in contact in fazele de realizare ale sistemului
informatic, acesta fiind motivul pentru care a solicitat certificarea ISO
27001:2005.

De asemenea, autoritatea contractanta arata ca, referitor la acest
aspect, contestatoarea a formulat si o solicitare de clarificari, la care s-a
raspuns in sensul ca, desi introducerea datelor in aplicatie nu este
realizata de catre ofertant, acesta intra in contact cu date cu caracter
personal, astfel cum s-a solicitat prin caietul de sarcini, dupa cum
urmeaza:

- in faza de implementare a sistemului informatic, ofertantul va
analiza structurile de date, sistemele de operare, sistemele de
baze de date de la Beneficiar si cei 4 (patru) parteneri din proiect
si va propune solutia de migrare a datelor dintre sistemul existent
si noul sistem.

- testarea sistemului va fi efectuata de catre ofertant impreuna cu
personalul beneficiarului, dupa migrarea informatiilor din bazele
de date reale existente la beneficiar.

- punerea in functiune a modulelor si a intregului sistem se va face
de catre specialistii ofertantului, in prezenta reprezentantilor
Beneficiarului, moment la care baza de date contine date cu



caracter personal responsabilitatea pentru aceste activitati revine

integral ofertantului.

Prin urmare, nu considera oportuna eliminarea cerintei privind
prezentarea ISO 27001:2005.

Autoritatea contractanta mai face precizarea ca standardul ISO
27001 este un standard international, care se utilizeaza de organizatiile
care doresc sa-si asigure confidentialitatea, integritatea i
disponibilitatea informatiilor rezultate din activitatile proprii, prin
implementarea unui sistem de management al securitatii informatiilor,
in scopul demonstrarii in fata clientilor sai, a indeplinirii cerintelor
referitoare la securitatea informatiilor rezultate din activitatile prestate
pentru acestia. Scopul standardului este de a ajuta organizatiile, prin
implementarea unui sistem de management al securitatii informatiilor,
sa-si identifice corect datele/informatiile care prezinta riscuri, atat cele
proprii cat si cele rezultate din relatia cu clientii sai, si sa stabileasca si
sa implementeze masuri adecvate de protectie, confidentialitate si
disponibilitate adecvata a informatiilor.

Prin urmare, in introcmirea documentatiei de atribuire nu a plecat
»,de la premisa ca sistemul livrat va fi unul necorespunzator" asa cum
sustine contestatarul, ci se urmareste doar securitatea informatiilor.

Referitor la afirmatia contestatoarei, legata de faptul ca sistemul pe
care intentioneaza sa il livreze este unul testat, validat, fara erori,
autoritatea contractanta arata ca, o astfel de afirmatie nu poate fi facuta
in acest moment, in conditiile in care testarea si validarea sistemului
informatic solicitat de autoritate se va face pe date reale inaintea
receptiei finale a acestuia. In caietul de sarcini este prevazuta
parcurgerea etapelor procedurale privind analiza, proiectarea,
implementarea si testarea sistemului informatic la sediul beneficiarului,
prin urmare nu putem vorbi la momentul de fata de livrarea unui sistem
testat, validat, fara erori.

In ceea ce priveste sustinerile conform carora ,Eventualele
depanari si asistente se efectueaza fara accesarea de catre experti a
datelor din bazele de date, viitorii contractanti fiind obligati sa asigure
functionarea corecta a aplicatiei, lucru care se poate realiza prin
accesarea unui numar foarte mic de date reale, sau, chiar fara
accesarea de astfel de date. Activitatea de dezvoltare, testare si
asigurarea calitatii se realizeaza pe date de test si nu pe date
confidentiale”, autoritatea contractanta arata ca numarul foarte mic de
date reale la care face referire contestatorul, fara a sti in prezent acest
lucru, nu il absolva de obligatia de a asigura confidentialitatea si
securitatea informatiilor.

De asemenea, autoritatea contractanta critica si afirmatia conform
careia ,activitatea de dezvoltare, testare si asigurarea calitatii se
realizeaza pe date de test” deoarece beneficiarul doreste compararea
rezultatelor oferite de sistemul informatic livrat cu rezultatele oferite de



sistemul informatic existent, care este intr-adevar testat, validat si fara
erori.

Din examinarea materialului probator administrat, aflat la dosarul
cauzei, dupa deliberare Consiliul retine ca, prin anuntul de participare
nr. ... publicat in Sistemul Electronic de Achizitii Publice - SEAP Ia
25.10.2013, autoritatea contractanta ... a initiat o procedura de licitatie
deschisa, in vederea achizitionarii de ,servicii de analiza, programare si
executie sistem informatic precum si instruirea utilizatorilor” estimate
valoric la 1.990.000 lei, fara TVA.

Ca urmare a publicarii in SEAP a documentatiei de atribuire, a
formulat contestatie impotriva prevederilor acesteia ... solicitand
eliminarea din cadrul fisei de date a cerintelor referitoare la prezentarea
unor certificari ISO 27001. Autoritatea contractanta sustine necesitatea
introducerii standardului respectiv, sustinand ca acesta este un standard
international, care se utilizeaza de organizatiile care doresc sa-si asigure
confidentialitatea, integritatea si disponibilitatea informatiilor rezultate
din activitatile proprii, prin implementarea unui sistem de management
al securitatii informatiilor, in scopul demonstrarii in fata clientilor sai, a
indeplinirii cerintelor referitoare la securitatea informatiilor rezultate din
activitatile prestate pentru acestia.

Analizand prevederea din fisa de date criticata de contestatoare,
Consiliul retine ca aceasta a fost introdusa sistematic in cap. II1.2.3. b)
Standarde de asigurare a calitatii si de protectie a mediului, alaturi de
standardul ISO 9001:2000. Dupa cum rezulta din Tnsasi denumirea
procedurii, obiectul contractului nu presupune accesul la informatii si
date cu caracter personal, ci numai analiza, programare si executie
sistem informatic, precum si instruirea utilizatorilor. Avand in vedere
obiectul contractului, cerinta apare ca fiind nejustificata. Pentru a
ajunge la aceasta concluzie, Consiliul are in vedere dispozitiile art. 176
din ordonanta, potrivit carora autoritatea contractanta are dreptul de a
aplica criterii de calificare si selectie referitoare numai la: a) situatia
personala a candidatului sau ofertantului; b) capacitatea de exercitare a
activitatii profesionale; c¢) situatia economica si financiara; d)
capacitatea tehnica si/sau profesionala; e) standarde de asigurare a
calitatii; f) standarde de protectie a mediului, in cazurile prevazute la
art. 188 alin. (2) lit. f) si alin. (3) lit. ). Mai mult, potrivit art. 179 din
ordonanta, autoritatea contractanta are obligatia de a respecta
principiul proportionalitatii atunci cand stabileste criteriile de calificare si
selectie, iar aceste criterii trebuie sa aiba o legatura concreta cu obiectul
contractului care urmeaza a fi atribuit.

Avand in vedere dispozitiile mai sus evocate, Consiliul considera ca
cerinta de calificare privind respectarea de catre ofertant a standardelor
de asigurarea securitatii informatiei conform ISO 27001 excede cadrului
legal in materia achizitiilor publice.

De altfel, in concordanta cu dispozitiile art. 7 si 8 alin. (1) din
Hotararea Guvernului nr. 925/2006, criteriile de calificare au ca scop
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doar demonstrarea potentialului efectiv de derulare a viitorului contract,
fara restrictionarea participarii in procedura, prin dimensionarea lor
disproportionata sau lipsita de relevanta in raport cu obiectul
contractului.

Fata de normele legale evocate, Consiliul stabileste ca cerinta
ingradeste accesul la procedura al tuturor operatorilor economici care au
potentialul necesar indeplinirii contractului in conditii corespunzatoare,
dar nu au implementat standardul ISO 27001 cerut. Or, scopul
autoritatii contractante de a asigura securitatea sau confidentialitatea
datelor poate fi atins si prin alte mijloace (de exemplu impunerea in
contract a anumitor clauze in acest sens, desi autoritatea se vadeste
refractara la aceasta solutie valabild), decat solicitarea ca operatorii
economici sa aiba implementat un anumit standard.

Autoritatea are dreptul de a impune cerinte minime de calificare
care au o legatura concreta - deci nu ipotetica, abstracta - cu un
eventual risc de neindeplinire a contractului (la art. 7 din Hotararea
Guvernului nr. 925/2006 se dispune: "Criteriile de calificare [...] au ca
scop demonstrarea potentialului tehnic, financiar si organizatoric al
fiecarui operator economic participant la procedura, potential care
trebuie sa reflecte posibilitatea concretd a acestuia de a indeplini
contractul si de a rezolva eventualele dificultati legate de indeplinirea
acestuia, in cazul in care oferta sa va fi declarata castigatoare").

Atunci cand, in mod exceptional, autoritatea gaseste de cuviinta sa
introduca anumite cerinte de calificare pentru ofertanti, ea este tinuta
sa se limiteze la cele absolut necesare si care ingradesc cel mai putin
operatorii economici, cum s-a afirmat mai sus.

Fata de cele de mai sus, in temeiul art. 278 alin. (2) si (4) din
OUG nr. 34/2006 privind atribuirea contractelor de achizitie publica, a
contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, cu modificarile si completarile ulterioare,
Consiliul urmeaza sa admita contestatia formulata de ... 1in
contradictoriu cu ... si sa dispuna eliminarea din fisa de date a achizitiei
a cerintei de calificare din cadrul cap. II1.2.3.b) Standarde de asigurare
a calitatii si de protectie a mediului, referitoare la implementarea unui
Sistem de management al securitatii informatiilor dupa unul din
standardele seriei ISO 27001, cu publicarea in SEAP a modificarii
respective.

Masurile dispuse vor fi aduse la indeplinire in termen de 10 zile de
la comunicarea prezentei.

In temeiul art. 278 alin. (6) din OUG nr. 34/2006, va dispune
continuarea procedurii de atribuire in cauza, prin punerea in aplicare a
celor decise.

Redactata in patru exemplare, contine sapte pagini.



PRESEDINTE COMPLET,

MEMBRU, MEMBRU,



