CONSILIUL NATIONAL DE
SOLUTIONARE A CONTESTATIILOR

Str. Stavropoleos nr. 6, Sector 3, ... Romania, CP 030084, CIF 20329980
Tel. +4 021 3...4641 Fax. +4 021 3...4642; +4 021 8900745, www.cnsc.ro

In conformitate cu prevederile art. 266 alin. (2) din OUG nr.
34/2006 privind atribuirea contractelor de achizitie publica,
a contractelor de concesiune de lucrari publice si a
contractelor de concesiune de servicii, aprobata prin Legea
nr. 337/2006, cu modificarile si completarile ulterioare,
Consiliul adopta urmatoarea

DECIZIE

Nr. ...
Data: ...

Prin contestatia nr. ... transmisa prin fax, inregistrata la
Consiliu sub nr. ... si depusa in original, inregistrata la Consiliu sub
nr. 43739/20.12.2013, S.C. ... S.R.L., cu sediul in municipiul ... ...
sectorul 3, inregistrata la Oficiul Registrului Comertului sub nr. ...
avand CUI ... a contestat documentatia de atribuire elaborata in
cadrul procedurii de atribuire, prin ,licitatie deschisa” desfasurata
prin mijloace electronice, a contractului de achizitie publica de
servicii avand ca obiect ,Sistem informatic integrat pentru
managementul asistentei medicale in penitenciare”, coduri CPV
72212180-4, 48820000-2, 72320000-4, 7941...00-8, 79632000-3
(Rev.1), organizata de ... ... ..., cu sediul in municipiul
sectorul 5, in calitate de autoritate contractanta si a solicitat
modificarea documentatiei de atribuire in sensul eliminarii anumitor
cerinte, ,anularea procedurii si rescrierea documentatiei de
participare/atribuire astfel incat sa fie respectat principiul liberei
concurente”, precum si ,suspendarea procedurii pana la
solutionarea pe fond a contestatiei avand in vedere eroarea in care
se afla actualmente ofertantii”.

In baza documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE
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Admite in parte contestatia formulata de S.C. ... S.R.L., cu
sediul in municipiul ... ... sectorul 3, in contradictoriu cu ... ... ... , in
calitate de autoritate contractanta, cu sediul in municipiul ... ...
sectorul 5, dispune modificarea, in termen de ... zile de la primirea
prezentei decizii, a documentatiei de atribuire conform celor
cuprinse in motivarea deciziei.

Respinge ca nefondat capatul de cerere privind anularea
procedurii de atribuire.

Dispune continuarea procedurii de atribuire cu aplicarea celor
decise anterior.

Prezenta decizie este obligatorie pentru parti, in conformitate
cu dispozitiile art. 280 din 0.U.G. nr. 34/2006, cu modificarile si
completarile ulterioare.

Impotriva prezentei decizii se poate formula plangere, in
termen de ... zile de la comunicare.

MOTIVARE

Prin contestatia nr. ... transmisa prin fax, inregistrata la
Consiliu sub nr. ... si depusa in original, inregistrata la Consiliu sub
nr. 43739/20.12.2013, formulata de S.C. ... S.R.L. in contradictoriu
cu ... ... ... in calitate de autoritate contractanta, Tmpotriva
documentatiei de atribuire, elaborata in cadrul procedurii de
atribuire, prin ,licitatie deschisa” desfasurata prin mijloace
electronice, a contractului de achizitie publica de servicii avand ca
obiect ,Sistem informatic integrat pentru managementul asistentei
medicale in penitenciare”, coduri CPV 72212180-4, 48820000-2,
72320000-4, 7941...00-8, 79632000-3 (Rev.1l), s-a solicitat
modificarea documentatiei de atribuire in sensul eliminarii anumitor
cerinte, ,anularea procedurii si rescrierea documentatiei de
participare/atribuire astfel incat sa fie respectat principiul liberei
concurente”, precum si ,suspendarea procedurii pana la
solutionarea pe fond a contestatiei avand in vedere eroarea in care
se afla actualmente ofertantii”.

O prima critica a contestatoarei se refera la cerinta nr. 3.8.
~Expert testare (1 specialist), solicitata in cadrul cap. III.2.3.a)
Capacitatea tehnica si/sau profesionala” din fisa de date a achizitiei,
potrivit careia se solicita urmatoarele studii absolvite si
competente: ,absolvent studii superioare finalizate cu diploma de
licenta; certificare profesionala in managementul serviciilor IT (de
tip ITIL sau echivalent, eliberat de o institutie recunoscuta la nivel
national/international); certificare profesionala de tip CISM
(Certified Information System Manager) sau echivalent, eliberat de
o institutie recunoscuta la nivel national/international; auditul
sistemelor informatice (de tip CISA sau echivalent, eliberat de o
institutie recunoscuta la nivel national/international)”.
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Fata de aceste cerinte, contestatoarea sustine ca ITIL
Foundation reprezinta certificarea de cunoastere de catre specialist
a notiunilor cuprinse in cadrul ITIL - cadrul cel mai recunoscut
pentru managementul serviciilor IT din lume - un set de practici
pentru managementul serviciilor IT, care se concentreaza pe
alinierea serviciilor IT la nevoia de afaceri. ITIL descrie procese,
proceduri, sarcini si liste de verificare, utilizate de catre o
organizatie pentru stabilirea integrarii cu strategia de afaceri a
acesteia, furnizarea de valoare si mentinerea unui nivel minim de
competenta. De altfel, certificarea ITIL este emisa de APM Group
Ltd din Marea Britanie, entitate care utilizeaza propria schema de
certificare si propriile reguli de acreditare a certificarilor, specific
unei activitati comerciale si nu unei institutii publice.

Contestatoarea precizeaza ca nu exista autoritati publice sau
organisme de drept public sau privat, in sensul prevazut de art. 177
alin. (1) din OUG nr. 34/2006, care sa ofere certificari in domeniul
managementului serviciilor IT, astfel incat considera ca autoritatea
contractanta nu poate impune obligativitatea prezentarii
certificarilor specifice, motivat de faptul ca acestea nu sunt titluri de
calificare oficiala, fiind doar o forma de promovare a specialistilor
care doresc sa fie recunoscuti pentru experienta si cunostintele in
domeniu.

De asemenea, contestatoarea sustine ca Certificarile de tip
CISA si CISM sunt emise de ISACA, o fundatie educationala care
promoveaza profesionistii care doresc sa fie recunoscuti pentru
experienta si cunostintele lor in domeniul guvernantei IT si a
securitatii IT, fiind, de asemenea, o entitate care utilizeaza propria
schema de certificare si propriile reguli de acreditare a certificarilor,
specific unei activitati comerciale si nu unei institutii publice.

Fata de cele de mai sus, contestatoarea considera ca prin
impunerea unor conditii excesiv de specializate si vadit restrictive in
ceea ce priveste expertul solicitat ofertantului, autoritatea
contractanta incalca prevederile art. 178 alin. (2), art. 179 alin. (2)
din OUG nr. 34/2006 si sustine totodata, ca expertul testare nu are
nici un rol in elaborarea scenariilor, prin urmare, solicitand
eliminarea conditiei referitoare la certificari nerecunoscute pe
teritoriul Romaniei.

Aceeasi critica este adusa si in ceea ce priveste cerinta nr. 3.9.
~Expert securitate informationala”.

In ceea ce priveste caietul de sarcini, contestatoarea observa,
la pag. 76, cerinta potrivit careia ,Baza de date va permite
restrictionarea accesului la nivelul instantelor, schemelor,
obiectelor, la nivel de inregistrare si coloana dintr-o tabela /.../”, pe
care o considera restrictiva, intrucat pe de o parte, folosirea unei
astfel de functionalitati demonstreaza incapacitatea clara a
designer-ului bazei de date in realizarea corecta a structurii
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tabelare, aceasta fiind, de altfel, o situatie pe care orice orice
analist trebuie sa o evite, deoarece are un impact negativ asupra
performantelor bazei de date, iar pe de alta parte, deoarece
includerea unei astfel de cerinte, lipsita de un obiectiv corect,
elimina din competitie solutiile informatice bazate pe sisteme de
gestiune a bazelor de date performante care au ales sa nu includa o
functionalitate care afecteaza negativ performanta bazei de date.

Astfel, contestatoarea solicita eliminarea acestei cerinte.

De asemenea, contestatoarea mentioneaza ca in caietul de
sarcini apar multiple referinte la protocolul de autentificare LDAP si
arata ca acest protocol este utilizat pentru managementul
utilizatorilor dintr-o singura organizatie, ceea ce nu este cazul in
acest proiect, in situatia de fata avand in discutie mai multe
organizatii in care managementul utilizatorilor se realizeaza
independent.

Contestatoarea considera ca managementul utilizatorilor dintr-
un ... nu are voie, din punct de vedere al sigurantei generale a
sistemului, sa fie gestionat de un inginer de sistem din alt ..., ceea
ce face ca protocolul LDAP sa poata fi doar o caracteristica a
mecanismului de autentificare la nivelul sistemului de operare si nu
la nivelul intregului sistem. Este de dorit ca o eroare de proiectare a
mecanismului de securitate sa fie evitata de la primul semn,
deoarece are un impact negativ asupra functionarii intregului
sistem. In cazul in care la realizarea -caietului de sarcini,
proiectantul a avut in vedere ca LDAP este o caracteristica a
mecanismului de autentificare a sistemelor de operare,
contestatoarea solicita confirmarea acestui aspect, iar in cazul in
care proiectantul a facut eroarea de a solicita LDAP ca protocol unic
de autentificare pentru toate modulule din ...ele implicate in
proiect, se solicita eliminarea acestei cerinte.

O alta critica vizeaza cap. 3.5.1 ,Standardizare” din caietul de
sarcini, potrivit careia autoritatea contractanta face multiple
referinte la utilizarea unor ,standarde” care se limiteaza doar la
domeniul medical (HL7, HISA + CEN TC 251). Astfel, se arata ca
aceste standarde isi au originea in SUA, care nu au nicio legatura
directa cu vreun sistem informatic European, fapt cunoscut deja de
catre autoritatile decizionale din domeniul proiectelor e-sanatate,
care au luat deja mai multe masuri corective in acest sens,
exemplificand si practica CNCS, respectiv decizia nr. 2184/C2/2218,
decizia nr. 3460/C6/3738, 3825.

Astfel, contestatoarea considera justificata cerinta de a elimina
orice referinte la standarde izolate de tipul HL7 sau echivalent, care
de fapt, nu au nicio legatura cu interoperabilitatea sistemelor
informatice in sensul tehnic urmarit de orice Beneficiar rational care
isi doreste o solutie informatica sigura, deschisa si libera in
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comunicarea cu orice alt sistem informatic modern, nu numai dintr-
un anumit domeniu.

In dovedire S.C. ... S.R.L. a depus la dosarul cauzei, in copie,
un set de inscrisuri.

Prin adresa nr. 1/31936/18.12.2013, inregistrata la Consiliu
sub nr. 43377/18.12.2013, autoritatea contractanta ... ... ..., a
comunicat punctul de vedere referitor la contestatie, precum si o
parte din documentele din dosarul achizitiei publice, necesare
solutionarii cauzei.

Referitor la critica privind cerinta nr. 3.8. ,Expert testare (1
specialist), solicitata in cadrul cap. III.2.3.a) Capacitatea tehnica
si/sau profesionala”, in punctul de vedere formulat autoritatea
contractanta arata ca va pastra aceasta cerinta si sustine ca a
introdus aceste conditii pentru a se demonstra ca persoana
responsabila pentru indeplinirea acestui rol are capacitatea/
pregatirea profesionala/calificarea de a duce Ila indeplinire
realizarea contractului, avand 1in vedere complexitatea si
caracteristicile tehnice impuse investitiei. Pe de alta parte cerinta
introdusa nu este restrictiva, sunt cu titlu exemplificativ, ofertantii
avand posibilitatea de a prezenta orice alta certificare echivalenta
Cu aceasta, aspect confirmat de mentiunea ,sau echivalent”
utilizata pentru fiecare certificare. Expertul de testare va elabora
acele scenarii de testare, nu va fi un simplu executant. In procesul
de testare se va verifica daca un element de configuratie, un
etalon, un serviciu atinge cerintele, specificatiile impuse, totalitatea
acestor actiuni ducand spre concluzia daca livrabilul este apt sa
satisfaca rezultatele cerute, daca se poate face validarea din toate
punctele de vedere (ex.: tehnic, al securitatii datelor etc.).

In ceea ce priveste certificarile solicitate in cadrul cerintei nr.
3.9. ,Expert securitate informationala” - cap. II1.2.3.a) Capacitatea
tehnica si/sau profesionalda, autoritatea contractanta arata ca
cerintele introduse nu sunt restrictive, ci sunt prezentate cu titlu
exemplificativ, ofertantii avand posibilitatea de a prezenta orice alta
certificare echivalenta cu aceasta (aspect confirmat de mentiunea
».sau echivalent" utilizata pentru fiecare certificare) pentru a se
demonstra ca persoana responsabila pentru indeplinirea unui
anumit rol are capacitatea/pregatirea profesionala/calificarea de a
duce la indeplinire activitatile pentru care aceasta a fost propusa
prin detinerea competentelor minim necesare. De asemenea,
autoritatea contractanta apreciaza ca ,expertul securitate
informationald” trebuie sa fie in masura de a identifica multitudinea
implicatiilor ce ar rezulta dintr-o vulnerabilitate/disfunctionalitate a
masurilor de securitate proiectate si implementate, cu atat mai
mult cu cat sistemul informatic pe care fisi propune sa-I
achizitioneze se adreseaza unui sistem ce face parte din domeniul
,ordine publica si siguranta nationala”.
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In plus, autoritatea contractantd sustine cd certificdrile
solicitate atat pentru ,Expert testare” cat si pentru ,Expert
securitate informationald”, fac parte din standardele recomandate
de Comisia Europeana, fiind promovate in vederea uniformizarii
serviciilor oferite si pastrarea acelorasi standarde de calitate.

In ceea ce priveste cerinta de la pag. 76 a caietului de sarcini
potrivit careia ,Baza de date va permite restrictionarea accesului la
nivelul instantelor, schemelor, obiectelor, la nivel de inregistrare si
coloana dintr-o tabelda si va dispune un mecanism de criptare a
datelor”, autoritatea contractanta reformuleaza cerinta astfel: ,Baza
de date va permite restrictionarea accesului la nivelul schemelor si
a obiectelor si va dispune de un mecanism de criptare a datelor”.

Referitor la criticile contestatoarei privind referintele Ia
protocolul de autentificare LDAP prezentate in caietul de sarcini,
autoritatea contractanta arata ca in caietul de sarcini s-a solicitat
»~Solutia va oferi suport single sign on pentru accesul utilizatorilor la
sistem”, deoarece este o aplicatie necesara in desfasurarea
fluxurilor in sistemul informatic al institutiei, protocolul LDAP fiind
un protocol standard utilizat, in prezent, in arhitectura sistemului
informatic al sistemului administratiei penitenciare, iar unitatile
...icesti deservite de aceasta viitoare aplicatie sunt parte a acestui
sistem, care cuprinde in total 46 de unitati.

Pe de alta parte, autoritatea contractanta sustine ca protocolul
LDAP este un protocol standard deoarece administrarea tuturor
utilizatorilor se face centralizat de catre o echipa de la nivelul
sediului central al Administratiei Nationale a Penitenciarelor,
sistemul informatic fiind de mare anvergura, cuprinde deja mai
multe aplicatii integrate construite pe platforme diferite (sisteme de
operare diferite) iar aplicatia din acest proiect va interactiona, atat
din punct de vedere al datelor, cat si din punct de vedere al
utilizatorilor din alte aplicatii, cu celelalte aplicatii integrate ale
sistemului administratiei penitenciare. Autoritatea contractanta mai
sustine ca o categorie de utilizatori ai aplicatiei sunt detinutii, prin
intermediul infochiosc-urilor, pe bazéAde card de acces emis de
catre alta aplicatie informatica. In consecinta, autoritatea
contractanta precizeaza ca va pastra cerinta din caietul de sarcini,
adica administrarea utilizatorilor la nivel de baza de date tip LDAP,
protocol folosit de catre serverele de aplicatie pentru a comunica, la
nevoie, cu alte baze de date in cadrul proceselor de autentificare si
autorizare.

Referitor la criticile contestatoarei privind cerintele cap. 3.5.1
,Standardizare” din caietul de sarcini, autoritatea contractanta
sustine ca accepta eliminarea referintelor pentru standardul ,HL7
sau echivalent” din caietul de sarcini in vederea asigurarii
interoperabilitatii tehnice a sistemelor informatice.
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Din documentele aflate la dosarul cauzei si din sustinerile
partilor, Consiliul retine urmatoarele:

Autoritatea contractanta a initiat procedura de atribuire, prin
licitatie deschisa desfasurata prin  mijloace electronice, a
contractului de achizitie publica de servicii avand ca obiect ,Sistem
Informatic Integrat pentru Managementul Asistentei Medicale in
Penitenciare” cod CPV 72212180-4, 48820000-2, 72320000-4,
7941...000-8, 79632000-3, prin publicarea in SEAP a anuntului de
participare nr. ... 05.12.2013, stabilind data deschiderii ofertelor la
....02.2014, criteriul de atribuire ,oferta cea mai avantajoasa din
punct de vedere economic” si valoarea estimata fara TVA
5.874.215,68 lei.

Cererea de suspendare a procedurii de atribuire formulata de

contestatoare a fost solutionata de Consiliu prin Decizia nr. ... in
sensul ca aceasta a fost respinsa ca nefondata.
Analizand contestatia formulata de S.C. ... S.R.L. Consiliul

constata ca aceasta este in parte intemeiata, pentru motivele
prezentate in continuare.

Astfel, prin fisa de date a achizitiei, pct. III.2.3) Capacitatea
tehnica si/sau profesionala, Cerinta 3.8 - Expert testare (1
specialist), autoritatea contractanta a solicitat ca in cadrul studiilor
absolvite si a competentelor acestuia sa se regaseasca ,certificare
profesionala in managementul serviciilor IT (de tip ITIL sau
echivalent eliberat de o institutie recunoscuta Ila nivel
national/international)”, ,certificare profesionala de tip CISM
(Certified Information System Manager) sau echivalent eliberat de
o institutie recunoscuta la nivel national/international” si ,auditul
sistemelor informatice (de tip CISA sau echivalent eliberat de o
institutie recunoscuta la nivel national/international)”.

In legatura cu aceste cerinte Consiliul retine ca fiind incident
art. 187 alin. (3) din OUG nr. 34/2006, cu modificarile si
completarile ulterioare conform caruia ,Capacitatea tehnica si/sau
profesionala a unui ofertant/candidat se apreciaza in functie de
experienta, aptitudinile, eficienta si eficacitatea acestuia, rezultate
in urma analizarii informatiilor prezentate pe parcursul procedurii
de atribuire” si art. 188 alin. (1) lit. c) din ordonanta, conform
caruia ,In cazul aplicarii unei proceduri pentru atribuirea unui
contract de furnizare, in scopul verificarii capacitatii tehnice si/sau
profesionale a ofertantilor/candidatilor, autoritatea contractanta are
dreptul de a le solicita acestora, in functie de specificul, de
cantitatea si de complexitatea produselor ce urmeaza sa fie
furnizate si numai in masura in care aceste informatii sunt
relevante pentru indeplinirea contractului, urmatoarele: «¢)
informatii referitoare la personalul/organismul tehnic de specialitate
de care dispune sau al carui angajament de participare a fost
obtinut de catre candidat/ofertant, in special pentru asigurarea
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controlului calitatii”, dar si dispozitiile art. 177 alin. (1) si alin. (2)
din OUG nr. 34/2006, potrivit carora ,Operatorii economici au
dreptul de a prezenta certificate emise de catre o autoritate publica
competenta sau de catre un organism de drept public sau privat
care respecta standarde europene de certificare, pentru
demonstrarea indeplinirii unor criterii de calificare si selectie
formulate in conformitate cu prevederile art. 176", respectiv
J,Autoritatea contractanta nu are dreptul de a impune
candidatilor/ofertantilor obligativitatea prezentarii unei certificari
specifice, acestia din urma avand dreptul de a prezenta, in scopul
demonstrarii indeplinirii anumitor cerinte, orice alte documente
echivalente cu o astfel de certificare sau care probeaza, in mod
concludent, indeplinirea respectivelor cerinte), precum si
prevederile art. 187 alin. (3) din aceeasi ordonanta potrivit carora
,Capacitatea tehnica si/sau profesionala a unui ofertant/candidat se
apreciaza in functie de experienta, aptitudinile, eficienta si
eficacitatea acestuia, rezultate in urma analizarii informatiilor
prezentate pe parcursul procedurii de atribuire)”.

De asemenea, relevante pentru solutionarea cauzei sunt si
prevederile Directivei 2004/18/CE a Parlamentului European si a
Consiliului  privind coordonarea procedurilor de atribuire a
contractelor de achizitii publice de lucrari, de bunuri si de servicii,
respectiv cele ale pct. (42), potrivit caruia ,Normele comunitare
relevante in materie de recunoastere reciproca a diplomelor, a
certificatelor si a altor titluri de calificare oficiala sunt aplicabile in
cazul in care este necesara prezentarea unor acte doveditoare
privind o anumita calificare pentru a participa la o procedura de
atribuire a unui contract sau la un concurs”, cele ale art. 48 alin.
(2) lit. e), respectiv ,,Capacitatile tehnice ale operatorilor economici
pot fi dovedite in unul din urmatoarele moduri, in functie de natura,
cantitatea sau importanta si utilizarea lucrarilor, a bunurilor sau a
serviciilor: indicarea nivelurilor de studii si profesionale ale
prestatorului de servicii sau ale contractantului si ale personalului
din conducere si, in special, ale responsabilului sau responsabililor
cu prestarea serviciilor sau coordonarea lucrarilor” si alin. (5) - ,In
cazul procedurilor de atribuire a contractelor de achizitii publice de
bunuri care necesita lucrari de montaj sau de instalatii, prestarea
unor servicii si executia unor lucrari, capacitatea operatorilor
economici de a furniza serviciile sau de a executa instalatiile sau
lucrarile poate fi evaluata in special in functie de capacitatile,
eficienta, experienta si fiabilitatea lor”.

Avand in vedere dispozitiile legale anterior citate, Consiliul
considera ca certificarile solicitate de autoritatea contractanta sunt
excesive, de natura sa restrictioneze participarea mai multor
operatori economici la procedura de atribuire, in conditiile in care
unul din scopurile legislatiei in vigoare in materia achizitiilor
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publice, stipulat la art. 2 alin. (1) lit. a) din OUG nr. 34/2006 este
»,promovarea concurentei intre operatorii economici”.

Astfel, procedand la verificarea informatiilor publicate pe site-
urile  http://www.itil-officialsite.com si  http://itsm.fwtk.org,
referitoare la certificarea ITIL, rezulta ca ITIL (IT Infrastructure
Library) a fost creat in Marea Britanie cu scopul de a crea un mediu
consistent de management al serviciilor de IT bazat pe ,cele mai
bune practici”.

Cu toate acestea, chiar daca la acest moment detinerea de
certificari ITIL a ajuns, la nivel international, sa fie considerata
drept o recunoastere pentru specialistii din domeniul IT a
experientei si cunostintelor lor, acestea nu sunt titluri de calificare
oficiala, emise de catre o autoritate publica competenta sau de
catre un organism de drept public sau privat care respecta
standarde europene de certificare.

Mai mult decat atat, chiar daca pentru autoritatea contractanta
detinerea de catre expertul in cauza a unei asemenea certificari ar
putea reprezenta o garantie suplimentara din punct de vedere
profesional, deoarece nu sunt niveluri de studii profesionale in
sensul prevederilor legale amintite, aceasta nu poate impune
obligativitatea prezentarii acestei certificari specifice.

De altfel, Consiliul constata ca, desi potrivit art. 8 alin. (2) din
HG nr. 925/2006, , Atunci cand impune cerinte minime de calificare
referitoare la situatia economica si financiara ori la capacitatea
tehnica si/sau profesionala, astfel cum este prevazut la art. 178
alin. (1) din ordonanta de urgenta, autoritatea contractanta trebuie
sa fie in masura sa motiveze aceste cerinte, elaborand in acest sens
o nota justificativa care se ataseaza la dosarul achizitiei”,
necesitatea detinerii acestei certificari de catre expertul in discutie
nu este motivata de autoritatea contractanta in cadrul ,Notei
justificative pentru stabilirea cerintelor minime de calificare”
inregistrata sub nr. J30284/15.11.2013.

Totodata, Consiliul retine ca nici sintagma ,sau echivalent”
care insoteste solicitarea autoritatii contractante nu este de natura
a conferi legalitate acestei solicitari.

Consiliul constata ca situatia este similara si in ceea ce
priveste necesitatea detinerii de catre acelasi expert a unor alte
certificari, precum ,certificarea profesionala de tip CISM sau
echivalent” si cerificare de tip CISA, nici aceste certificari nefiind
emise de o autoritatea publicda competenta sau de catre un
organism de drept public sau privat care respecta standarde
europene de certificare.

Astfel, emitentul certificarilor CISA (Certified Information
System Auditor) si CISM (Certified Information System Manager)
este ISACA (Information Systems Audit and Control Association),
care este tot o fundatie educationala, iar certificarea ca atare a fost
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recunoscuta punctual la nivelul Romaniei (reglementari specifice),
nefiind insa de natura a permite derogarea de la cadrul legal
mentionat.

Prin urmare, autoritatea contractanta trebuie sa-si coreleze
pretentiile legate de calificarea acestui expert cu limitele stabilite de
dispozitiile legale, motiv pentru care Consiliul considera necesara
eliminarea cerintelor privind detinerea certificarilor ITIL, CISA si
CISM, criticile referitoare la acest aspect fiind intemeiate.

Avand in vedere aceleasi ratiuni Consiliul va admite si critica
contestatoarei referitoare la impunerea, la pct. III.2.3.a)
Capacitatea tehnica si/sau profesionala, Cerinta 3.9, a detinerii de
catre ,Expertul securitate informationala” a certificarilor analizate
mai sus si constate ca fiind restrictive. De altfel, in situatie similara
se regaseste si cerinta impusa pentru expertul in discutie de a
detine ,ceritificare de tip CRISC - Risk and Information Systems
Control sau echivalent eliberat de o institutie recunoscuta la nivel
national/international”, certificat emis de aceeasi entitate, respectiv
ISACA (Information Systems Audit and Control Association),
solicitare disproportionata, fiind de aceeasi natura cu cele anterior
mentionate, detinerea unei diplome de participare neconferind vreo
garantie cu privire la insusirea cunostintelor, raportat la experienta
solicitata acestui expert, motiv pentru care se impune si eliminarea
acestei cerinte.

In ceea ce priveste critica contestatoarei referitoare la cerinta
caietului de sarcini, potrivit careia ,Baza de date va permite
restrictionarea accesului la nivelul instantelor, schemelor,
obiectelor, la nivel de inregistrare si coloana dintr-o tabela si va
dispune un mecanism de criptare a datelor”, Consiliul constata ca,
prin punctul de vedere formulat, autoritatea contractanta a propus
reformularea cerintei criticate dupa cu urmeaza ,Baza de date va
permite restrictionarea accesului la nivelul schemelor si a obiectelor
si va dispune de un mecanism de criptare a datelor”, ceea ce nu
poate fi interpretat decat ca o achiesare in parte a autoritatii
contractante la critica contestatoarei, fiind necesar ca aceasta
masura sa fie adusa la cunostinta posibililor ofertanti prin
intermediul unei clarificari publicata in SEAP.

In aceste conditii, analizdnd criticile contestatoarei referitoare
la ,restrictionarea accesului la nivelul schemelor si a obiectelor”, la
eliminarea carora autoritatea contractanta nu a achiesat in sensul
ca nu a inteles sa le elimine, Consiliul constata ca acestea sunt
nefondate, intrucat autoarea contestatiei nu a dovedit caracterul
restrictiv al acestora, asa cum avea obligatia impusa de art. 249 din
Codul de procedura civila, potrivit caruia , Cel care face o sustinere
in cursul procesului trebuie sa o dovedeasca, in afara de cazurile
anume prevazute de lege”.
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In continuare, Consiliul procedeazd la analiza criticii
contestatoarei referitoare la faptul ca in cuprinsul Caietului de
sarcini apar multiple referinte la protocolul de autentificare LDAP
(Lightweight Directory Access Protocol). A

Contestatoarea sustine urmatoarele: ,In cazul in care la
realizarea caietului de sarcini proiectantul a avut in vedere ca LDAP
este o caracteristica a mecanismului de autentificare a sistemelor
de operare solicitam o confirmare. Cu titlu de observatie,
mentionam ca SSO este modalitatea potrivita si identificata corect
de catre proiectant pentru mecanismul de autentificare al sistemului
avand in vedere arhitectura solicitata de catre Autoritatea
contractanta. In cazul in care la realizarea Caietului de sarcini,
proiectantul a facut eroarea de a solicita LDAP ca protocol unic de
autentificare pentru toate modulele din ...ele implicate in proiect
solicitam eliminarea cerintei deoarece respectarea acesteia ar
Tnserr)na proiectarea gresita a mecanismului de autentificare”.

In cadrul punctului de vedere formulat de catre autoritatea
contractanta, aceasta arata ca isi pastreaza cerinta din caietul de
sarcini, adica administrarea utilizatorilor la nivel de baza de date tip
LDAP, protocol folosit de catre serverele de aplicatie pentru a
comunica, la nevoie, cu alte baze de date in cadrul proceselor de
autentificare si autorizare, pentru urmatoarele motive:

- protocolul LDAP este utilizat, in prezent, in arhitectura
sistemului informatic al sistemului administratiei penitenciare, iar
unitatile ...icesti deservite de aceasta viitoare aplicatie sunt parte a
acestui sistem, care cuprinde in total 46 de unitati;

- administrarea tuturor utilizatorilor se face centralizat de
catre o echipa de la nivelul sediului central al Administratiei
Nationale a Penitenciarelor;

- Sistemul informatic este de mare anvergura, cuprinde deja
mai multe aplicatii integrate construite pe platforme diferite
(sisteme de operare diferite) iar aplicatia din acest proiect va
interactiona, atat din punct de vedere al datelor, cat si din punct de
vedere al utilizatorilor din alte aplicatii, cu celelalte aplicatii
integrate ale sistemului administratiei penitenciare;

- 0 categorie de utilizatori ai aplicatiei sunt detinutii, prin
intermediul infochiosc-urilor, pe baza de card de acces emis de
catre alta aplicatie informatica.

Analizand prevederile caietului de sarcini, Consiliul retine ca la
pag. 75 a acestui document punctul 3.3. Managementul
utilizatorilor si accesul la sistem, autoritatea contractanta a
mentionat urmatoarelor:

LUtilizatorii sistemului vor fi administrati la nivelul unei baze
de date de tip LDAP (Lightweight Directory Access Protocol). LDAP
este un protocol standard de acces al bazelor de date, optimizat
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pentru structuri tip arbore ce se preteaza la cautari rapide si
actualizari rare.

Acest mecanism va permite un management unic al
utilizatorilor, o administrare centralizata a sistemului de securitate,
ce va cuprinde elemente precum conturi de cursant, instructor, ...
parole, niveluri de acces etc. la nivel global, pentru toate
subsistemele.

Acest protocol va fi folosit de catre serverele de aplicatie
pentru a comunica cu alte baze de date in cadrul proceselor de
autentificare si autorizare.

Solutia va oferi suport single sign on pentru accesul
utilizatorilor la sistem. In acest sens, operatia de autentificare va fi
realizatd o singura data pe sesiune. In caz de reusita, sesiunea
curenta este creata si asociata cu un numar de identificare creat in
mod aleator. Toate serviciile http ulterior accesate vor contine in
antet acest identificator de sesiune. Serverul de aplicatie va utiliza
aceasta informatie pentru a identifica utilizatorul curent (...)".

Raportat la critica formulata, Consiliul constata ca in speta au
incidenta urmatoarele prevederi din OUG nr. 34/2006, cu
modificarile si completarile ulterioare:

.- Art. 35, - (1) Caietul de sarcini contine, in mod obligatoriu,
specificatii tehnice.

(2) Specificatiile tehnice reprezinta cerinte, prescriptii,
caracteristici de natura tehnica ce permit fiecarui produs, serviciu
sau lucrare sa fie descris, in_mod obiectiv, in asa maniera incat sa
corespunda necesitatii autoritatii contractante.

(3) Specificatiile tehnice definesc, dupa caz si fara a se limita la
cele ce urmeaza, caracteristici referitoare la nivelul calitativ, tehnic
si de performanta, cerinte privind impactul asupra mediului
inconjurator, siguranta in exploatare, dimensiuni, terminologie,
simboluri, teste si metode de testare, ambalare, etichetare,
marcare si instructiuni de utilizare a produsului, tehnologii si
metode de productie, precum si sisteme de asigurare a calitatii si
conditii pentru certificarea conformitatii cu standarde relevante sau
altele asemenea. In cazul contractelor pentru lucrari, specificatiile
tehnice pot face referire, de asemenea, si la prescriptii de
proiectare si de calcul al costurilor, la verificarea, inspectia si
conditiile de receptie a lucrarilor sau a tehnicilor, procedeelor si
metodelor de executie, ca si la orice alte conditii cu caracter tehnic
pe care autoritatea contractantd este capabila sa le descrie, in
functie si de diverse acte normative si reglementari generale sau
specifice, in legatura cu lucrarile finalizate si cu materialele sau alte
elemente componente ale acestor lucrari”.

Date fiind dispozitiile legale in vigoare se poate concluziona
faptul ca specificatiile tehnice trebuie, pe de-o parte, sa fie
justificate de necesitatile functionale ale autoritatii contractante, iar
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pe de alta parte, sa promoveze concurenta intre operatorii
economici participanti.

Cum in speta autoritatea contractanta si-a motivat necesitatea
ca sistemul de autentificare ,single sign on” sa se bazeze pe
protocolul LDAP (Lightweight Directory Access Protocol), iar
contestatoarea nu a formulat critici cu privire la caracterul restrictiv
al cerintei in discutie reclamand doar ,o0 eroare de proiectare a
mecanismului de securitate (...) cu impact negativ asupra
functionarii intregului sistem”, Consiliul va respinge ca neintemeiata
aceasta critica a contestatoarei deoarece oportunitatea achizitionarii
de produse de o anumita performanta, precum si caracteristicile
tehnice impuse pentru acestea, sunt stabilite de fiecare autoritate
contractanta in parte, in functie de necesitatile obiective, relevante
in acest caz fiind dispozitiile art. 3 alin. (1) lit. a) si art. 4 alin. (3)
lit. a)Adin Hotararea Guvernului nr. 925/2006.

In acest context, Consiliul apreciaza ca autoritatea
contractanta este singura in masura sa cunoasca in mod exact
necesitatile sale obiective, orice achizitie care nu ar conduce la
satisfacerea in mod deplin a acestora reprezentand o folosire
ineficienta a fondurilor publice, in speta avand incidenta si principiul
asumarii raspunderii stipulat de art. 2 alin. (2) lit. g) din OUG nr.
34/2006, conform caruia autoritatea contractanta este responsabila
pentru deciziile si actiunile realizate in procesul de achizitie.

In continuare, Consiliul procedeaza la analiza ultimei solicitari
a contestatoarei referitoare la eliminarea oricaror referinte din
caietul de sarcini - capitolul 3.5.1 Standardizare, la standarde
izolate de tipul HL7 sau echivalente, care de fapt nu au nicio
legatura cu interoperabilitatea sistemelor informatice.

Analizand punctul de vedere al ... ... ... ..., Consiliul retine ca
acesta a achiesat la cererea contestatoarei precizand urmatoarele:
»,Autoritatea contractanta ca un beneficiar rational care isi doreste o
solutie informatica sigura, deschisa si libera in comunicarea cu orice
alt sistem informatic modern, accepta eliminarea referintelor pentru
standardul «HL7 sau echivalent» din caietul de sarcini in vederea
asigurarii interoperabilitatii tehnice a sistemelor informatice”.

Din verificarea informatiilor publicate in SEAP, Consiliul retine
ca la data de 18.12.2013 autoritatea contractanta a publicat in
SEAP punctul de vedere formulat, la sectiunea ,Documentatie,
Clarificari si Decizii” sub forma unei fisier intitulat ,26-COMUNICARE
PUNCT DE VEDERE pt. CONTESTATIE ... insa pentru ca toti
operatorii economici interesati sa ia la cunostinta de aceasta
modificare a caietului de sarcini si pentru respectarea principiului
transparentei stipulat la art. 2 alin. (2) lit. d) din OUG nr. 34/2006
se impune ca autoritatea contractanta sa publice in SEAP masura
de remediere dispusa, respectiv o clarificare in sensul eliminarii din
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Caietul de sarcini a referintelor la standardul ,HL7 sau echivalent”,
sub acest aspect contestatia fiind intemeiata.

In ceea ce priveste cererea contestatoarei de anulare a
procedurii de atribuire, Consiliul o va respinge ca nefondata
deoarece in cauza pot fi dispuse masuri de remediere avand in
vedere ca termenul Ilimita pentru primirea ofertelor este
20.01.2014, asa cum rezulta din punctul IV.3.4) al anuntului de
participare nr. ...05.12.2013.

Ludnd in considerare cele mai sus mentionate, in temeiul
dispozitiilor art. 278 alin. (2) si (4) din OUG nr. 34/2006, Consiliul
va admite in parte contestatia formulata de S.C. ... S.R.L., in
contradictoriu cu ... ... ... , in calitate de autoritate contractanta si
va dispune modificarea documentatiei de atribuire conform celor
cuprinse in motivarea deciziei, in termen de ... zile de la primirea
prezentei decizii, cu aplicarea dispozitiilor art. 50' din OUG nr.
34/2006

In temeiul dispozitiilor art. 278 alin. (5) din ordonanta de
urgenta mai sus mentionata, Consiliul va respinge ca nefondat
capatul de cerere privind anularea procedurii de atribuire.
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