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In conformitate cu prevederile art. 266 alin. (2) din
Ordonanta de urgenta a Guvernului nr. 34/2006 privind atribuirea
contractelor de achizitie publica, a contractelor de concesiune de
lucrari publice si a contractelor de concesiune de servicii,
aprobata cu modificari si completari prin Legea nr. 337/2006, cu
modificarile si completarile ulterioare, Consiliul adopta
urmatoarea,

DECIZIE
Nr.... /... / ...
Data: ...

Prin contestatia nr. ... finregistrata la Consiliul National de
Solutionare a Contestatiilor cu nr. ... depusa de ... cu sediul in ... ... ...
avand CUI ... privind procedura de licitatie deschisa organizata de ... cu
sediul in ... ... judetul ... in calitate de autoritate contractanta, in vederea

atribuirii contractului de furnizare avand ca obiect ,Achizitie de
echipamente hardware si software specializat pentru proiectul Centrul de
coordonare si conducere a interventiei in caz de dezastre in regiunea
transfrontaliera”, coduri CPV ...Pachete software si sisteme informatice
(Rev. 2), ... Sisteme de comanda, de control, de comunicatii si
computerizate (Rev. 2), ... Servicii de suport tehnic (Rev. 2), ... Diverse
servicii de dezvoltare de software si sisteme informatice (Rev. 2) si ...
Servicii de formare profesionala (Rev. 2), s-a solicitat suspendarea
procedurii, respectarea reglementarilor legale in domeniul achizitiilor
publice, modificarea documentatiei de atribuire, iar in subsidiar, in cazul
imposibilitatii adoptarii masurilor corective, anularea procedurii de
atribuire si a oricaror acte administrative subsecvente emise in baza
acestei proceduri.

Capatul de cerere privind suspendarea procedurii a fost respins ca
nefondat prin decizia Consiliului nr. ...

In baza legii si a documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE:

In temeiul art. 278 alin. (2) si (4) din Ordonanta de urgentd a
Guvernului nr. 34/2006 privind atribuirea contractelor de achizitie publica,
a contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, cu modificarile si completarile ulterioare, admite,
in parte, contestatia formulata de ... in contradictoriu cu ... si dispune



remedierea documentatiei de atribuire in termen de 10 zile de la data
primirii prezentei, in sensul celor precizate in motivare.

In temeiul art. 278 alin. (5) din ordonanta de urgenta, respinge ca
nefongaté solicitarea contestatoarei de anulare a procedurii de atribuire.

In baza art. 278 alin. (6) din ordonanta de urgenta dispune
continuarea procedurii de atribuire prin publicarea modificarilor efectuate
in SEAP.

Prezenta decizie este obligatorie pentru parti, in conformitate cu
dispozitiile art. 280 alin. (1) si (3) din Ordonanta de urgenta a Guvernului
nr. 34/2006. Impotriva prezentei decizii se poate formula plangere in
termen de 10 zile de la comunicare.

MOTIVARE

in luarea deciziei s-au avut in vedere urmatoarele:

Prin contestatia depusa, ... a solicitat cele precizate in partea
introductiva a deciziei, sustinand ca cerintele documentatiei de atribuire
sunt disproportionate in raport cu complexitatea si natura contractului de
achizitie publica care urmeaza a fi atribuit.

Astfel, contestatoarea sustine ca, pe langa experienta similara
necesara pentru experti, prevazuta la cap. I11.2.3. a) ,,Capacitatea tehnica
si/sau profesionalda”, s-au solicitat si o serie de certificari specifice,
certificari care prin frecventa solicitarii si a cumularii determina o
restrangere a numarului de operatori economici care pot depune o oferta.

In ceea ce priveste profilele celor 2 experti in situatii de urgenta
(expert management situatii de urgenta si expert software situatii de
urgenta) nu se justifica, in opinia contestatoarei, solicitarea lor pentru care
in principiu sunt cerute a fi indeplinite aceleasi cerinte (difera doar studiile
superioare) si care au aceleasi responsabilitati. Avand in vedere activitatile
descrise la nivelul caietului de sarcini, nu este necesara includerea a 2
persoane ce se diferentiaza prin participarea la un proiect in domeniul
managementului situatiilor de urgenta/criza, iar cel de-al doilea expert
trebuie sa demonstreze implicarea intr-un proiect ce a inclus o
componenta de software specializat in domeniul managementului
situatiilor de urgenta/criza.

Se sustine incalcarea prevederilor art. 2 din Instructiunea emisa de
ANRMAP pentru aplicarea prevederilor art. 188 alin. (2) lit. d) si alin. (3)
lit. (c)A din OUG nr. 34/2006.

In continuare, contestatoarea solicita eliminarea cerintei ,Studii
superioare in domeniul stiintelor militare/situatiilor de urgena finalizate”
deoarece implementarea unui proiect IT nu necesita in mod obligatoriu ca
studiile superioare sa fie finalizate in domeniul stiintelor militare sau
situatiilor de urgenta.

De asemenea, contestatoarea considera ca nu se justifica cerinta
.detinerea de cunostinte privind managementul situatiilor de urgenta,
dovedite prin participarea la cel putin un curs national/international in
domeniu”.

Referitor la expertii arhitect solutie ... si expert implementare ...,
contestatoarea sustine ca nu se justifica necesitatea includerii celor doua
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persoane care in principiu au aceleasi responsabilitati aceste cerinte
putand fi comasate pentru un singur expert.

Se solicita totodata eliminarea cerintei ,cunostinte in domeniul
tehnologiilor ..., cum ar fi culegerea, editarea si producerea datelor ...,
implementarea/administrarea bazelor de date geospatiale si dezvoltarea

de aplicatii ... (dovedite prin diploma/certificare in domeniu)” si
~experienta de minim 3 ani in proiectarea arhitecturilor ... si dezvoltarea
aplicatiilor si solutiilor ... web, desktop si mobile (incluzand sisteme

multiuser)” pentru arhitectul de solutie avand in vedere ca exista un
expert implementare ... cu acelasi profil, mai mult, rolul unui arhitect de
solutie nu se limiteaza doar la sisteme ... Arhitectul de solutie are
competente de proiectare arhitectura generala in sensul de competente
pentru proiectarea a diverse sisteme, iar restrangerea/limitarea la ... este
disproportionata in raport cu proiectarea prezentului sistem.

Autoritatea exclude posibilitatea participarii unor arhitecti de solutie
cu experienta vasta, care nu s-au specializat neaparat sa obtina certificari
..., desi au minim 3 ani experienta in proiectarea de sisteme ce contin
componenta ....

In ceea ce priveste expertul instruire ..., contestatoarea considera ca
cerinta privind prezentarea de ,Certificat/diploma de instructor autorizat
pentru produse software ...” este nelegala si de natura sa restrictioneze
accesul operatorilor economici la procedura, deoarece instruirea poate fi
realizata si de catre experti ... cu diploma de formator. Cerinta contravine
art. 179 alin. (2) din OUG nr. 34/2006, motiv pentru care solicita
reformularea/modificarea ei in sensul de solicitare a unor
certificate/diplome de formator si cunostinte ... care sa ateste cunostintele
ce se dobandesc in urma obtinerii certificatului de instructor autorizat
pentru produse software ....

Referitor la cerintele solicitate privind experienta specifica a
expertului testare si calitate, in opinia contestatoarei, acestea nu sunt
similare cu cele ce fac obiectul contractului care urmeaza a fi atribuit.

In plus, cumulul de certificate solicitate si experienta specifica sunt
formulate astfel incat un expert testare cu experienta mai mare de 5 ani in
domeniu este eliminat din competitie, deoarece activitatile de testare si
cele de calitate, desi poate converg catre un scop comun, nu sunt in mod
uzualjn responsabilitatea aceleiasi persoane.

In aceste conditii, contestatoarea solicita eliminarea cerintelor care
restrictioneaza nominalizarea unor experti competenti, astfel:

»Certificare in domeniul managementului calitatii, constand in:

- Analiza cerintelor, dezvoltarea si intretinerea planurilor si
scripturilor de testare, identificarea si crearea datelor de test, executia
testelor, raportarea si managementul de erori detectate in timpul
procesului de testare;

- Planificarea si implementarea proceselor de testare si
asigurarea calitatii cu privire la produsele software (proces de testare,
strategie de testare, proces de management al defectelor, managementul
release-urilor);

- Testarea exploratorie si structurata a sistemelor pentru
descoperirea eficienta a defectelor;



- Testare de aplicatii software si coordonare echipe testare de tip
enterprise”.

In opinia contestatoarei, autoritatea contractanta nu trebuie sa
impuna o detaliere atat de complexa, detaliere care nu se poate regasi
punctual in multe alte proiecte, deoarece acestea nu sunt identice.

In cazul expertului securitate informationala si expertului in testarea
securitatii sistemelor informatice, contestatoarea arata ca solicitarea de
“cunostinte privind managementul securitatii informationale, dovedite prin
diplome/certificate” si “cunostinte privind Tincorporarea securitatii
informationale in toate etapele de dezvoltare a unui produs software” se
probeaza prin prezentarea certificarilor ...si ..., iar pentru cel de-al doilea
expert certificarile ce atesta indeplinirea cerintelor sunt ... si ....

Sunt indicate site-urile respectivelor certificari.

In cazul expertului formator, contestatoarea invoca Instructiunea ...
in aplicarea prevederilor art. 188 alin. (2) lit. d) si alin. (3) lit. c) din OUG
nr. 34/2006, sustinand ca cerinta “experienta profesionala specifica pe o
pozitie similara dovedita prin implicarea intr-un proiect care a vizat
implementarea unui sistem informatic integrat” incalca prevederile
amintite, sens in care se solicita eliminarea acesteia.

Referitor la cerintele caietului de sarcini, contestatoarea sustine ca la
capitolul 4.3 “Cerinte Functionale”, sunt detaliate specificatiile tehnice
pentru platforma GIS. A

Aceste specificatii indica produsul ... ..., al producatorului .... In
sustinerea celor afirmate, sunt prezentate extrase din caietul de sarcini,
fiind totodata mentionate adresele web la care se poate gasi fisa tehnica a
produsului ....

In cadrul caietului de sarcini, capitolul 4.1.3 “Modul specializat de
localizare GPS prin GSM (unitate hardware GSM)” sunt cerute mai multe
specificatii, produsul ... fiind considerat singurul compliant cu cerintele
caietului de sarcini.

Este indicata, in acest sens, adresa web aferenta.

Sunt invocate prevederile art. 35 alin. (5) si art. 38 alin. (1) din OUG
nr. 34/2006.

Pentru motivarea in drept a celor criticate s-au invocat prevederile
HG nr. 925/2006 si ale OUG nr. 66/2011 privind prevenirea, constatarea
si sanctionarea neregulilor aparute in obtinerea si utilizarea fondurilor
europene si/sau a fondurilor publice nationale aferente acestora, iar in
sustinere au fost prezentate, in copie, un set de documente.

In punctul sau de vedere inregistrat la Consiliu cu nr.
15944/20.05.2014, asupra contestatiei, ... a solicitat respingerea acesteia
ca nefondata.

In ceea ce priveste critica contestatoarei privind Expertul
management situatii de urgenta si Expertul software situatii de urgenta,
autoritatea contractanta a aratat ca acesti experti au atributii si
responsabilitati diferite, astfel:

Expertul management situatii de urgenta este persoana desemnata
pentru asigurarea expertizei in ceea ce priveste situatiile de urgenta si
managementul acestora.



Acest expert va avea un rol important in imbunatatirea si extinderea
Registrului Judetean de Riscuri si optimizarea Sistemului de Suport
Decizional cu componente operationale specifice interventiilor in situatii
de wurgenta si catalogarea riscurilor in judet in conformitate cu
probabilitatea si impactul acestora, in vederea organizarii si definirii
planurilor de contingenta adecvate, precum si definirea masurilor
necesare pentru a asigura riscuri minime pentru populatie si mediu.

De asemenea, acesta va asigura sprijin pentru managerul de
proiect, astfel realizandu-se un nivel suplimentar de disponibilitate in
cadrul echipei care va putea sa asigure nivelul calitativ solicitat in conditii
de crestere a volumului de activitate, decalarilor sau suprapunerilor de
etape, a variatiilor de personal si chiar a situatiilor neprevazute.

In ceea ce priveste Expertul software situatii de urgenta, acesta are
un rol important in implementarea proiectului, trebuind sa detina atat
cunostinte, cat si experienta profesionala in domeniul aplicatiilor software
specializate utilizate in domeniul situatiilor de urgenta.

Acesta, alaturi de Arhitectul de solutie si Expertul in managementul
situatiilor de urgenta are un rol important in construirea arhitecturii de
ansamblu a solutiei, asigura corectitudinea modului prin care sistemul
informatic monitorizeaza si emite recomandari pentru reducerea/
eliminarea impactului unor situatii de urgenta si asigura expertiza in ceea
ce priveste aplicatiile software prin intermediul carora poate fi realizat
acest lucru.

Expertul propus va avea un real aport, prin solutia software
propusa, la adaugarea unor noi componente necesare pentru a acoperi
termenii procedurali, logistica, planificarea si gestionarea tactica a
interventiilor, precum si imbunatatirea sistemului de suport al deciziei
pentru autoritati.

In ceea ce priveste critica contestatoarei privind domeniul studiilor
superioare solicitate, autoritatea contractanta a sustinut ca cerinta din
fisa de date a achizitiei permite echivalarea studiilor militare cu studii in
domeniul situatiilor de urgenta sau echivalent. Solicitarea de studii
militare are legatura cu specificul institutiilor de invatamant care asigura
formarea in managementul situatiilor de urgenta si care sunt in general
institutii militare de invatamant.

In ceea ce priveste expertul in managementul situatiilor de urgenta,
raportat la atributiile acestuia, solicitarea privind absolvirea studiilor in
domeniul stiintelor militare este justificata de faptul ca persoanele care
activeaza in acest domeniu trebuie sa aiba o pregatire profesionala
consolidata. Participarea la un curs in domeniu, asta in situatia in care
certificari pe acest domeniu nu exista, nu este o cerinta suficienta.

Astfel de competente nu se dobandesc decéat in urma absolvirii unui
program de invatamant superior de tip militar.

Referitor la criticile contestatoarei privind expertul arhitect solutie
GIS si expertul implementare GIS, autoritatea contractanta considera
justificata cerinta celor 2 experti GIS, unul cu atributii clare de ,arhitect
solutie GIS”, acesta acoperind fazele de analiza si proiectare, cel de-al
doilea cu atributii de ,implementare GIS”, acoperind fazele de dezvoltare,



testare si intrare in productie a solutiei GIS ca si componenta a
proiectului.

Solicitarile de experienta profesionala si de cunostinte in domeniul
tehnologiilor GIS din cuprinsul fisei de date a achizitiei sunt in parte
similare pentru ambii experti GIS solicitati, insa in cadrul proiectului
responsabilitatile si alocarea acestora sunt complet separate.

Referitor la afirmatiile contestatoarei privind expertul instruire GIS,
autoritatea contractanta in elaborarea cerintelor aferente acestui expert,
sustine ca a respectat principiul proportionalitatii conform art. 179 alin.
(2) din OUG nr. 34/2006, avand in vedere natura si complexitatea solutiei
GIS solicitate in prezenta procedura.

In ceea ce priveste Expertul testare si calitate, acesta este
responsabil cu realizarea testelor pe baza specificatiilor in conformitate cu
planul general de testare adoptat la nivelul proiectului si realizarea
testelor de calificare si de performanta prin colectarea, sistematizarea si
prezentarea observatiilor rezultate in urma testelor pentru determinarea
completitudinii si acuratetei acestora.

Pentru indeplinirea activitatilor de testare si verificare a calitatii
implementarii pentru care este responsabil in cadrul proiectului, expertul
propus trebuie sa detina competente avansate privind testarea sistemelor
si managementul calitatii, dovedite prin certificari in domeniu.

Atat testarea, cat si asigurarea calitatii solutiei implementate, sunt
proceduri de al caror succes depinde insusi succesul implementarii
proiectului, ambele obiective fiind strans legate intre ele, din punct de
vedere al unui sistem informatic, cele doua activitati sprijindu-se reciproc.
Din aceste considerente, autoritatea contractanta a solicitat ca atat
testarea, cat si asigurarea calitatii, sa faca obiectul activitatilor
desfasurate de expertul testare si calitate, solicitand in procedura de
achizitie o persoana cu experienta cat mai vasta in domeniul testarii
profesionale a sistemelor informatice, cat si in domeniul asigurarii
calitatii.

Referitor la expertul securitate informationald, autoritatea
contractanta a precizat ca acesta este persoana desemnata pentru
designul si implementarea politicilor de securitate pentru sistemul
informatic care va fi dezvoltat prin proiect.

Necesitatile de securitate definite in cadrul proiectului, inclusiv
testarea de securitate de catre persoane certificate, se incadreaza in
cerintele unor recomandari si directive europene, precum Programul Safer
Internet Plus - decizia 854/2005 a Parlamentului european si Decizia
cadru 2005/222/JHA a Consiliului Europei privind atacurile impotriva
sistemelor informatice.

Un expert certificat in domeniul managementului securitatii este un
profesionist in domeniul securitatii ce poate defini arhitecturi si design de
securitate, controale de securitate care sa asigure nivelul de securitate
necesar pentru un sistem informatic. Certificarea in domeniu valideaza
faptul ca expertul respectiv are competentele si experienta necesara
pentru a Tncorpora securitatea in toate etapele de dezvoltare a unui
produs software, inclusiv implementarea de produse software comerciale.



Referitor la afirmatiile contestatoarei privind faptul ca a identificat in
vederea sustinerii cerintelor autoritatii contractante, necesitatea
prezentarii certificarilor CISSP si CSSLP pentru acest expert, autoritatea
contrqctanté a mentionat ca acesta nu a probat cele precizate.

In ceea ce priveste expertul in testarea securitatii informatice,
acesta are, ca principal rol, testarea vulnerabilitatilor de securitate ale
sistemului informatic.

Necesitatile de securitate definite in cadrul proiectului, inclusiv
testarea de securitate de catre persoane certificate, se incadreaza in
cerintele unor recomandari si directive europene, precum Programul Safer
Internet Plus - decizia 854/2005 a Parlamentului european si Decizia
cadru 2005/222/JHA a Consiliului Europei privind atacurile impotriva
sistemelor informatice.

O certificare practica in domeniul securitatii informatiei atesta ca
expertii de securitate detin cunostinte practice si clare, referitoare la
testarea de penetrare. O persoana care detine o asemenea certificare
este capabila sa identifice vulnerabilitatile existente si sa execute atacuri
organizate intr-o maniera controlata si orientata.

Certificarea demonstreaza ca titularul sau este capabil sa identifice
vulnerabilitati, sa creeze si sa modifice exploit-uri, sa exploateze sisteme
de tip host si sa execute cu succes diferite activitati asupra sistemelor
compromise in diferite sisteme de operare.

Referitor la afirmatiile contestatoarei care a sustinut ca a identificat
in vederea sustinerii cerintelor autoritatii contractante, necesitatea
prezentarii certificarilor LPT si OSCP pentru acest expert, achizitoarea a
mentionat ca aceasta nu a probat cele aratate.

Cu privire expertul formator, autoritatea contractanta a sustinut ca
aplicabilitatea art. 26 (invocat de contestatoare) din Instructiunea emisa
de ANRMAP in aplicarea prevederilor art. 188 alin. (2) lit. d) si alin. (3) lit.
c), are in vedere numai personalul tehnic de specialitate cu activitati de
coordonare. Nu este cazul in ceea ce priveste expertul formator avand in
vedere faptul ca atributiile acestuia vizeaza exclusiv instruirea
utilizatorilor sistemului care va fi dezvoltat prin proiect.

In referire la cerintele caietului de sarcini, din capitolul 4.3 , Cerinte
functionale”, care in viziunea contestatoarei indica un anume producator,
autoritatea contractanta a sustinut ca acestea tin de capabilitatea solutiei
de a folosi o0 gama larga de formate de fisiere, majoritatea fiind formate
standard nu numai in sistemele de tip GIS, dar si in sistemele de operare.

Autoritatea contractanta a sustinut ca sunt indicate formate cum ar
fi BIL, BIP, BMP, BSQ, ENVI DAT, GIF, GRID, ERDAS IMAGINE, JPEG,
JPEG 2000, PNG, TIFF si la care operatorul economic trebuie sa ofere,
conform notei de la finalul caietului de sarcini, formate echivalente.

Pe langa solutiile ESRI exista o serie de alte solutii pe piata care
supor’gé aceste formate sau formate echivalente.

In acest sens, autoritatea contractanta indica adresa oficiala a
principalului competitor ESRI care atesta ca si acesta poate folosi aceste
formate.
http://www.hexagongeospatial.com/Libraries/Tech Docs/IMAGINE Data
Format by Product Tier.sflb.ashx.




In ceea ce priveste cerintele caietului de sarcini, capitolul 4.1.3
~Modul specializat de localizare GPS prin GSM”, autoritatea contractanta a
sutinut ca are cunostinta de cel putin 3 (trei) producatori (...) de
echipamente similare, ce ofera capabilitati cel putin egale sau superioare
cerintelor caietului de sarcini.

Dosarul achizitiei publice si documentele necesare solutionarii cauzei
au fost inregistrate la Consiliu sub nr. ... /20.05.2014.

Din examinarea materialului probator administrat, aflat la dosarul
cauzei, Consiliul retine urmatoarele:

In vederea atribuirii contractului de furnizare avand ca obiect
~Achizitie de echipamente hardware si software specializat pentru
proiectul Centrul de coordonare si conducere a interventiei in caz de
dezastre in regiunea transfrontaliera”, coduri CPV ... Pachete software si
sisteme informatice (Rev. 2), ... Sisteme de comanda, de control, de
comunicatii si computerizate (Rev. 2), ... Servicii de suport tehnic (Rev.
2), ... Diverse servicii de dezvoltare de software si sisteme informatice
(Rev. 2) si ... Servicii de formare profesionald (Rev. 2), ... in calitate de
autoritate contractanta, a initiat procedura de licitatie deschisa, prin
publicarea in SEAP a anuntului de participare nr. ... Din informatiile
anuntului de participare, s-a retinut ca valoarea estimata a contractului
de furnizare care urmeaza a se atribui este de .... lei, fara TVA, criteriul de
atribuire este “oferta cea mai avantajoasa din punct de vedere economic”,
iar termenul de depunere, respectiv de deschidere a ofertelor, s-a stabilit
pentru data de 16.06.2014.

Nemultumita de continutul documentatiei de atribuire (fisa de date a
achizitiei si caietul de sarcini), ... a inaintat contestatia de fata, solicitand
modificarea acesteia, iar in cazul imposibilitatii efectuarii acestei
modificari, anularea procedurii.

Din analiza criticilor contestatoarei formulate impotriva cerintelor de
calificare impuse de autoritatea contractanta pentru persoanele de
specialitate solicitate pentru indeplinirea contractului care se va atribui
(cap. III.2.3.a) ,Capacitatea tehnica si/sau profesionala” din fisa de date
a achizitiei, Consiliul constata temeinicia, in parte, a acestora.

In acest sens, s-a retinut ca, in fisa de date, la cap. IIl.2.3.a)
,Capacitatea tehnica si/sau profesionala”, in cadrul cerintei 3, s-au
solicitat urmatorii experti cheie: ,Pentru lotul 1: 1. Expert platforma
hardware si de comunicatii; Pentru lotul 2: 1. Manager de proiect — o
persoand; 2. Expert arhitect de solutie - o persoana; 3. Expert
comunicatii - o persoana; 4. Expert administrare baze de date - o
persoand; 5. Arhitect solutie GIS - o persoanad; 6. Expert implementare
GIS - o persoana; 7. Expert instruire GIS - o persoana; 8. Expert
Management Situatii de urgenta — 1 persoana; 9. Expert software situatii
de urgenta — o persoana; 10. Expert hidrologie — o persoana; 11. Expert
testare si calitate — o persoana; 12. Expert securitate informationala - o
persoand; 13. Expert in testarea securitatii sistemelor informatice — o
persoand; 14. Expert raportare date — o persoana; 15. Expert dezvoltare
— 0 persoana; 16. Expert formator — o persoana”. Pentru aceste persoane
s-au impus cerinte privind studiile, experienta profesionala generala,




experienta profesionala specifica, precum si cunostinte in domeniul pentru
care au fost solicitate.

Totodatad, s-a retinut ca, in caietul de sarcini, la cap. 2.2 ,Obiective
generale”, s-a precizat: ,Extinderea sistemului informatic actual la nivelul
intregului judet (in toate unitatile administrativ teritoriale) prin integrarea
registrului local de risc in registrul judetean de risc si adaugarea de noi
componente necesare acoperirii din punct de vedere procedural.

Un element de baza in gestiunea riscurilor la nivelul judetului este
realizarea registrului judetean de risc, ce implica evaluarea si catalogarea
riscurilor in judet in functie de probabilitate si impact in scopul organizarii si
definirii planurilor de contingenta adecvate dar si al masurilor ce se impun a fi
luate in scopul asigurarii unui risc cat mai scazut pentru populatie si mediul
ambiant”. La pct. 2.3 ,Obiective specifice” s-au enumerat urmatoarele:
sImbunatatirea sistemului de suport al deciziei pentru autoritati; Sistem
integrat de managementul resurselor medicale la nivel judetean; Sistem
integrat de stocuri si materiale de interventie la nivel judetean; Adaugarea unor
noi componente necesare pentru a acoperi termeni procedurali, logistica,
planificarea si gestionarea tactica a interventiilor, precum si furnizarea de
functionalitati extinse pentru intreg judetul (in toate consiliile locale);
Imbunatatirea si extinderea Registrului Judetean de Riscuri si optimizarea
Sistemului de Suport Decizional cu componente operationale specifice
interventiilor in situatii de urgenta; Catalogarea riscurilor in judet in
conformitate cu probabilitatea si impactul in vederea organizarii si definirii
planurilor de contingenta adecvate, precum si definirea masurilor necesare
pentru a asigura riscuri minime pentru populatie si mediu”.

In cadrul aceluiasi document, la pct. 4.3 ,Cerinte functionale”, s-a
precizat: ,Avand in vedere natura utilizarii sistemului solicitat toate
componentele software vor trebui sa utilizeze o aceeasi platforma GIS capabila
sa ofere functionalitati necesare pentru desfasurarea activitatilor de
cartografiere, editare, analiza si gestionarea datelor geospatiale. Platforma GIS
trebuie sa ofere functionalitati care sa asigure: Posibilitatea de a realiza 0 gama
larga de activitati GIS comune, precum si activitati specifice cum ar fi:
Trebuie sa ofere unelte si mecanisme pentru pastrarea calitatii si integritatii
datelor geospatiale, cum ar fi: ... Trebuie sa ofere o varietate de unelte si
comenzi pentru crearea de date geospatiale noi, modificarea celor existente si
salvarea editarilor ca de exemplu: ... Trebuie sa ofere o varietate de
instrumente si optiuni pentru crearea etichetelor, cum ar fi: ... Importul
elementelor geospatiale din servicii web GIS de tip WFS; Convertirea formatelor
KML sau KMZ in straturi de harta sau fisiere de tip layer; Convertirea
elementelor si hartilor in fisiere KML; Convertirea unui raster in: ... Trebuie sa
ofere instrumente si comenzi pentru analizarea hartilor inaintea publicarii
acestora printr-un server GIS; Trebuie sa ofere instrumente si comenzi pentru
analizarea distributiei spatiale, proceselor, tiparelor si relatiilor ca de exemplu:

. Trebuie sa ofere instrumente si comenzi pentru georeferentierea datelor
raster fara referinta spatiala obtinute prin scanarea hartilor sau colectarea de
fotografii aeriene sau imagini satelitare; Trebuie sa ofere instrumente si
comenzi pentru ajustarea datelor vector, cum ar fi: ... Trebuie sa ofere
instrumente adecvate pentru analize spatiale de tip retea, incluzand rutarea,
directionarea, cea mai aproapiata unitate, zona de servicii”.

Avand in vedere obiectul contractului care se va atribui si cele
retinute din cuprinsul documentatiei de atribuire, conform celor de mai
sus, Consiliul considera ca solicitarea Expert arhitect solutie GIS, Expert
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implementare GIS, Expert instruire, Expert testare si calitate, Expert
securitate informationala, Expert in testarea securitatii sistemelor
informatice si Expert formator, contestati in prezenta cauza, pentru care
s-au impus experienta si cunostinte in domeniu, este corecta, critica
contestatoarei in aceasta privinta fiind nefondata.

In sustinere, au fost avute in vedere si cele indicate de autoritatea
contractanta in ,Nota justificativa privind stabilirea cerintelor minime de
calificare impuse la atribuirea contractului de echipamente hardware si
software” nr..../17.02.2014, cu privire la Expert arhitect solutie GIS,
pentru care s-a indicat: , Acesta are rolul de a proiecta si integra solutia de
GIS in contextul sistemului software si de a supraveghea procesul de
implementare si dezvoltare a componentelor GIS. Aplicatia pentru
managementul situatiilor de urgenta va include afisarea pe harta a diverselor
tipuri de informatii: resurse materiale, echipaje de interventie, zone de risc etc.
Este importanta utilizarea unui sistem GIS integrat cu capacitati de modelare si
interfata Web aducand o serie de beneficii majore pentru modulele aplicatiei de
management a situatiilor de urgenta. Astfel, autoritatea contractanta a stabilit
ca este necesara prezenta unui specialist in aplicatii GIS care sa detina
cunostinte relevante privind tehnologiile GIS, cum ar fi culegerea, editarea si
producerea datelor GIS, implementarea/administrarea bazelor de date
geospatiale, prin prezentarea unor diplome/certificari in domeniu. Autoritatea
contractanta considera ca, pentru dovedirea maturitatii profesionale a
expertului, este important ca persoana propusa pentru aceasta pozitie sa detina
o experienta profesionala generala de minim 5 ani, precum si experienta
profesionala specifica in proiectarea arhitecturilor GIS si dezvoltarea aplicatiilor
si solutiilor GIS web, desktop si mobile (incluzand sisteme multiuser), de cel
putin 3 ani”.

In timp ce pentru Expert implementare GIS, s-a indicat: ,Rolul
acestuia este acela de a asigura implementarea solutiei GIS in contextul
sistemului software. Astfel, autoritatea contractanta a stabilit ca expertul propus
trebuie sa detina cunostinte relevante privind tehnologiile GIS, cum ar Afi
culegerea, editarea si producerea datelor GIS, implementarea/administrarea
bazelor de date geospatiale, prin prezentarea unor certificari profesionale emise
de catre un producator sau furnizor in domeniul GIS. De asemenea, autoritatea
contractanta a considerat relevant pentru implementarea proiectului ca expertul
propus sa faca dovada unei experiente profesionale generale de cel putin 5 ani
si 0 experienta profesionala specifica de minim 3 ani in dezvoltarea si utilizarea
aplicatiilor si solutiilor GIS”.

Pentru Expert instruire GIS, s-a precizat: , Avand in vedere specificul
informatiilor care trebuie transmise personalului beneficiarului in termeni
familiari si in concordanta cu problematica activitatii lor curente, autoritatea
contractanta considera necesar ca expertul propus sa detina o experienta
dovedita in domeniu. Astfel, prin expertiza si know-how-ul acumulate, atingerea
obiectivelor specifice etapei de instruire, reprezinta o etapa decisiva in reusita
proiectului si utilizarea ulterioara a sistemului de catre beneficiarii sai de drept.
In consecinta, consideram relevanta pentru dovedirea competentelor in
domeniul infrastructurii. Astfel, expertul cheie in domeniul instruirii GIS va
trebui sa prezinte o certificare/diploma de instructor autorizat pentru produsele
software GIS ce va face dovada detinerii de competente referiotoare la tehnicile
de instruire privind tehnologiile GIS. Autoritatea contractanta a considerat
relevant pentru implementarea proiectului ca expertul propus sa faca dovada
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participarii in minim 1 proiect care a presupus activitati de implementare si
instruire solutii GIS”.

In ceea ce priveste Expert securitate informationala, s-a precizat:
,Este persoana desemnata pentru designul si implementarea politicilor de
securitate pentru sistemul informatic. Datorita complexitatii proiectului si pentru
a combate riscul acoperirii defectuoase a securitatii informationale, au fost
solicitate cerinte privind experienta generala in domeniul IT, precum si cerinte
privind experienta profesionala specifica, respectiv cerinte pentru certificari
relevante pozitiei. Necesitatile de securitate definite in cadrul proiectului,
inclusiv testarea de securitate de catre persoane certificate, se incadreaza in
cerintele unor recomandari si directive europene, precum Programul Safer
Internet Plus - decizia 854/2005 a Parlamentului european si Decizia cadru
2005/222/JHA a Consiliului Europei privind atacurile impotriva sistemelor
informatice. Prin exploatarea unor vulnerabilitati din cadrul infrastructurii
dezvoltate in cadrul proiectului, atacatorii vor avea acces neautorizat in cadrul
retelelor de calculatoare. Acest lucru conduce la prejudicii materiale (efort de
remediere) si de imagine, la pierderea increderii utilizatorilor in utilizarea
infrastructurii si nu va permite atingerea obiectivelor si scopului proiectului.
Pentru a se asigura un nivel corespunzator de securitate pentru infrastructura
creata este necesara implicarea expertilor de securitate inca din faza initiala a
dezvoltarii si implementarii acestuia, inainte de a fi pus in exploatare.
Implicarea persoanelor calificate si certificate in domeniul securitatii IT conduce
la identificarea timpurie a vulnerabilitatilor, ceea ce permite eliminarea acestora
inca din faza de dezvoltare si realizare a unei infrastructuri cu un nivel adecvat
de securitate. Astfel riscurile unor atacuri informatice reusite scad semnificativ
iar costurile viitoare legate de exploatarea vulnerabilitatilor vor fi reduse
substantial. Expertii certificati ca auditori de sisteme informatice sunt
recunoscuti la nivel international ca profesionisti avand cunostintele, calitatile,
abilitatile si experienta necesara in ceea ce priveste managementul
vulnerabilitatilor, a implementarii si auditarii solutiilor de securitate, asigurarea
conformitatii cu standardele de securitate, precum si implementarea
controalelor de securitate necesare in cadrul organizatiei. Un expert certificat in
domeniul managementului securitatii este un profesionist in domeniul securitatii
ce poate defini arhitecturi si design de securitate, controale de securitate care
sa asigure nivelul de securitate necesar pentru un sistem informatic.
Certificarea in domeniul incorporarea securitatii informationale in toate etapele
de dezvoltare a unui produs software valideaza faptul ca expertul respectiv are
competentele si experienta necesara pentru a incorpora securitatea in toate
etapele de dezvoltare a unui produs software, inclusiv implementarea de
produse software comerciale.

Din punctul de vedere al autoritatii contractante este important ca
persoana propusa pentru aceasta pozitie sa detinda o experienta profesionala
generala de minim 5 ani precum si o experienta profesionala specifica in
domeniul securitatii informatiei de cel putin 3 ani”.

Cat priveste Expert in testarea securitatii sistemelor informatice, s-a
precizat: ,Este expertul ce are rol in testarea vulnerabilitatii de securitate ale
sistemului informatic. Datorita complexitatii proiectului si pentru a combate
riscul acoperirii defectuoase a securitatii informationale, au fost solicitate cerinte
privind experienta profesionalda specifica, respectiv cerinte pentru certificari
relevante pozitiei. Tinand cont de natura informatiilor vehiculate, nivelul de
confidentialitate pe care trebuie s il detind sistemul este unul foarte ridicat. in
consecinta este absolut necesar ca sistemul sa nu permita accesarea de
informatii private de catre alte parti decat cele angajate intr-un proces de
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comunicare. In acest sens se recomandd testarea vulnerabilititilor sistemului in
ansamblu inca de la nivelul de proiectare si pana la implementare, punere in
functiune si executie efectiva. Necesitatile de securitate definite in cadrul
proiectului, inclusiv testarea de securitate de catre persoane certificate, se
incadreaza in cerintele unor recomandari si directive europene, precum
Programul Safer Internet Plus - decizia 854/2005 a Parlamentului european si
Decizia cadru 2005/222/JHA a Consiliului Europei privind atacurile impotriva
sistemelor informatice. Prin exploatarea unor vulnerabilitati din cadrul
infrastructurii dezvoltate in cadrul proiectului, atacatorii vor avea acces
neautorizat in cadrul retelelor de calculatoare. Acest lucru conduce la prejudicii
materiale (efort de remediere) si de imagine, la pierderea increderii utilizatorilor
in utilizarea infrastructurii si nu va permite atingerea obiectivelor si scopului
proiectului. Pentru a se asigura un nivel corespunzator de securitate pentru
infrastructura creata este necesara implicarea expertilor de securitate inca din
faza initiala a dezvoltarii si implementarii acestuia, inainte de a fi pus in
exploatare. Implicarea persoanelor calificate si certificate in domeniul testarii
securitatii IT conduce la identificarea in faza de testare a vulnerabilitatilor ceea
ce permite eliminarea acestora inaintea punerii in functiune si realizarea unei
infrastructuri cu un nivel adecvat de securitate. Astfel riscurile unor atacuri
informatice reusite scad semnificativ iar costurile viitoare legate de exploatarea
vulnerabilitatilor vor fi reduse substantial. Detinerea de cunostinte privind
testarea de penetrare a sistemelor informatice din punct de vedere al securitatii
informatiei atesta ca detinatorul este capabil sa realizeze testarea adecvata din
punct de vedere al securitatii informatiei. Un astfel de expert efectueaza
evaluari intensive necesare pentru a identifica in mod eficient vulnerabilitatile
existente si propune solutii in atenuarea riscurilor de securitate la nivelul
sistemului In momentul dezvoltarii acestuia. Expertul certificat urmeaza un cod
strict de etica, cunoaste cele mai bune practici in domeniul de testare a
securitatii si este constient de toate cerintele de conformitate impuse de
standardele internationale de securitate. O certificare practica in domeniul
securitatii informatiei atesta ca expertii de securitate detin cunostinte practice si
clare, referitoare la testarea de penetrare. O persoana care detine o asemenea
certificare este capabila sa identifice vulnerabilitatile existente si sa execute
atacuri organizate intr-o maniera controlata si orientata. Certificarea
demonstraza ca titularul sau este capabil sa identifice vulnerabilitati, sa creeze
si sa modifice exploit-uri, sa exploateze sisteme de tip host si sa execute cu
succes diferite activitati asupra sistenelor compromise in diferite sisteme de
operare. Din punctul de vedere al autoritatii contractante este important ca
persoana propusa pentru aceasta pozitie sa detind o experienta profesionala
generala de minim 5 ani precum si o experienta profesionalda specifica de cel
putin 3 ani in domeniul securitatii informatiei”.

In privinta Expertului formator, s-a precizat: ,Avand in vedere
specificul informatiilor care trebuie transmise personalului beneficiarului, in
termeni familiari si in concordantd cu problematica activitatii lor curente,
autoritatea contractanta considera necesar ca expertul propus sa detind o
experienta dovedita in domeniu. Astfel, prin expertiza si know-how-ul
acumulate, atingerea obiectivelor specifice etapei de instruire, reprezinta o
etapa decisiva in reusita proiectului si utilizarea ulterioara a sistemului de catre
beneficiarii sai de drept. In consecinta, consideram relevanta pentru dovedirea
competentelor de expert cheie in domeniul formarii prezentarea unei certificari
profesionale care sa ateste pregatirea in calitate de formator. De asemenea,
pentru dovedirea maturitatii profesionale a expertului, este important ca
persoana propusa pentru aceasta pozitie sa detina o experienta profesionala

12



generala de minim 5 ani, precum si o experienta profesionala specifica pe o
pozitie similara dovedita prin implicarea intr-un proiect care a vizat
implementarea unui sistem informatic integrat”.

Se constata, in aceste conditii, incidenta dispozitiilor art. 187 alin.
(1) si (3) si ale art. 188 alin. (1) si (2) din OUG nr. 34/2006, potrivit
carora:
- art. 187: (1) Autoritatea contractanta are dreptul de a solicita ca
operatorul economic care participa la procedura de atribuire a contractului
de achizitie publica sa faca dovada capacitatii sale tehnice si/sau
profesionale.

(3) Capacitatea tehnica  si/sau  profesionala a  unui

ofertant/candidat se apreciaza in functie de experienta, aptitudinile,
eficienta si eficacitatea acestuia, rezultate in urma analizarii informatiilor
prezentate pe parcursul procedurii de atribuire.
- art. 188: (1) In cazul aplicarii unei proceduri pentru atribuirea unui
contract de furnizare, in scopul verificarii capacitatii tehnice si/sau
profesionale a ofertantilor/candidatilor, autoritatea contractanta are
dreptul de a le solicita acestora, in functie de specificul, de cantitatea si de
complexitatea produselor ce urmeaza sa fie furnizate si numai in masura
in _care aceste informatii sunt relevante pentru indeplinirea contractului,
urmatoarele:

a) o lista a principalelor livrari de produse efectuate in ultimii 3 ani,
contindnd valori, perioade de livrare, beneficiari, indiferent daca acestia
din urma sunt autoritati contractante sau clienti privati. Livrarile de
produse se confirma prin prezentarea unor certificate/documentq emise
sau contrasemnate de o autoritate ori de catre clientul beneficiar. In cazul
in care beneficiarul este un client privat si, din motive obiective,
operatorul economic nu are posibilitatea obtinerii unej
certificari/confirmari din partea acestuia, demonstrarea livrarilor de
produse se realizeaza printr-o declaratie a operatorului economic;

b) o declaratie referitoare la echipamentele tehnice si la masurile
aplicate in vederea asigurarii calitatii, precum si, daca este cazul, la
resursele de studiu si cercetare;

c) informatii referitoare la personalul/organismul tehnic de specialitate
de care dispune sau al carui angajament de participare a fost obtinut de
catre candidat/ofertant, in special pentru asigurarea controlului calitatii;

d) certificate sau alte documente emise de organisme abilitate in acest
sens, care sa ateste conformitatea produselor, identificata clar prin
referire la specificatii sau standarde relevante;

e) mostre, descrieri si/sau fotografii a caror autenticitate trebuie sa
poata fi demonstratd in cazul in care autoritatea contractanta solicita
acest lucru.

(2) In cazul aplicarii unei proceduri pentru atribuirea unui contract de
servicii, in scopul verificarii capacitatii tehnice si/sau profesionale a
ofertantilor/candidatilor, autoritatea contractanta are dreptul de a le
solicita acestora, in functie de specificul, de volumul si de complexitatea
serviciilor ce urmeaza sa fie prestate si_ numai in masura in care aceste
informatii sunt relevante pentru indeplinirea contractului, urmatoarele:
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a) o lista a principalelor servicii prestate in ultimii 3 ani, continand
valori, perioade de prestare, beneficiari, indiferent daca acestia din urma
sunt autoritati contractante sau clienti privati. Prestarile de servicii se
confirma prin prezentarea unor certificate/documente emise sau
contrasemnate de o autoritate ori de catre clientul privat beneficiar. In
cazul in care beneficiarul este un client privat si, din motive obiective,
operatorul economic nu are posibilitatea obtinerii unej
certificari/confirmari din partea acestuia, demonstrarea prestarilor de
servicii se realizeaza printr-o declaratie a operatorului economic;

b) o declaratie referitoare la echipamentele tehnice si la masurile
aplicate in vederea asigurarii calitatii, precum si, dacd este cazul, la
resursele de studiu si cercetare;

c) informatii referitoare la personalul/organismul tehnic de specialitate
de care dispune sau al carui angajament de participare a fost obtinut de
catre candidat/ofertant, in special pentru asigurarea controlului calitatii;

d) informatii referitoare la studiile, pregdtirea profesionala si calificarea
personalului de conducere, precum si ale persoanelor responsabile pentru
indeplinirea contractului de servicii

e) o declaratie referitoare la efectivele medii anuale ale personalului
angajat si al cadrelor de conducere in ultimii 3 ani;

f) daca este cazul, informatii privind masurile de protectie a mediului pe
care operatorul economic le poate aplica in timpul indeplinirii contractului
de servicii;

g) informatii referitoare la utilajele, instalatiile, echipamentele tehnice
de care poate dispune operatorul economic pentru indeplinirea
corespunzatoare a contractului de servicii.

Din aceste motive, obiectul contractului care se va atribui nefiind
strict de furnizare, presupunand si prestarea de servicii ... — dezvoltare de
software, cerinta privind impunerea expertilor aflati in discutie, respecta
nu doar dispozitiile art. 188 alin. (1) lit. c) si alin. (2) lit. d) din OUG nr.
34/2006, Ordinul presedintelui ANRMAP nr. 509/2011, ci si Instructiunea
ANRMAP nr. 1/2013 emisa in aplicarea prevederilor art. 188 alin. (2) lit.
d) si art. 188 alin. (3) lit. ¢) din OUG nr. 34/2006.

Contrar sustinerilor contestatoarei, avand in vedere obiectul
contractului si cele motivate de autoritatea contractanta prin nota
justificativa pentru alegerea cerintei privind expertii cheie, nu se poate
considera ca, prin solicitarea atat a unui expert arhitect solutie ..., cat si a
unui expert implementare ..., precum Si a unui expert securitate
informationala, dar si a unei expert in testarea securitatii sistemelor
informatice, au fost incdlcate prevederile art. 2 din instructiunea amintita
[Atunci cand stabileste cerintele de calificare autoritatea contractanta are
obligatia sa respecte principiul proportionalitatii si sa nu formuleze cerinte
care ajung sa se dubleze, respectiv care nu pot fi justificate in raport cu
ceea ce urmeaza a fi prestat/executat asa cum este prevazut la nivelul
caietului de sarcini sau al documentatiei descriptive. (2) Este
recomandabil ca cerintele de calificare sa vizeze in special experienta
specifica a personalului implicat in derularea contractului si nu experienta
generala a acestuial.
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Avand in vedere complexitatea contractului care se va atribui,
autoritatea contractanta poate solicita operatorilor economici, pentru
indeplinirea contractului, atat expert arhitect solutie ..., cat si expert
implementare ..., precum si un expert securitate informationala, dar si un
expert in testarea securitatii sistemelor informatice, in conditiile in care
acestia vor avea atributii diferite, fapt care rezulta din nota justificativa
nr....17.02.2014, in sensul celor mai sus retinute.

In ceea ce priveste solicitarea expertului management situatii de
urgenta, dar si a unui expert software situatii de urgenta, Consiliul
considera ca, raportat la obiectul contractului care se va atribui ,Achizitie
de echipamente hardware si software specializat pentru proiectul Centrul
de coordonare si conducere a interventiei in caz de dezastre in regiunea
transfrontaliera”, nu poate fi pusa la indoiala necesitatea autoritatii
contractante ca, in cadrul echipei de proiect, sa existe unul sau mai multi
experti precum cei solicitati.

In acelasi timp, Consiliul constata ca, pentru expert management
situatii de urgentd, s-a solicitat studii superioare in domeniul stiintelor
militare/situatiilor de urgenta finalizate cu diploma de licenta sau
echivalent, cerinta lipsita de relevanta atat timp cat nu toate persoanele
care activeaza 1in structuri precum cele indicate de autoritatea
contractanta in punctul de vedere la contestatie (de ex: ...) au absolvit
institutii de invatamant superior de tip militar, chiar daca structura
acestora este de tip militar. Mai mult decat atat, pe langa studiile
solicitate, autoritatea contractanta a prevazut necesitatea detinerii pe
langa experienta profesionalda generala si o experienta specifica, prin
participarea ca expert in minim un proiect in domeniul managementului
situatiilor de urgenta/criza (pentru expert management situatii de
urgenta), respectiv participarea ca expert in minim un proiect ce include o
componenta de software specializat in domeniul managementului
situatiilor de urgenta/criza (expert software situatii de urgenta).

Din aceste motive, Consiliul considera ca, intrucat autoritatea
contractanta a solicitat pentru cei doi experti experienta specifica, prin
participarea ca expert in minim un proiect in domeniul managementului
situatiilor de urgenta/criza, precum si detinerea de cunostinte in
managementul situatiilor de urgenta pentru expertul software situatii de
urgenta, poate fi acceptata posibilitatea ca, pentru aceste functii, sa fie
desemnata o singura persoana daca se poate face dovada experientei
specifice pentru fiecare dintre componentele de participare solicitate: de
participare la un proiect in managementul situatiilor de urgenta/criza care
a inclus o componenta de software specializat.

De altfel, din cuprinsul punctului de vedere la contestatie si a ,Notei
justificativa privind cerintele minime de calificare” nr. ...17.02.2014,
Consiliul constata ca autoritatea contractanta nu a justificat necesitatea
absolvirii unor institutii de invatamant superior de tip militar de catre
expertul in managementul situatiilor de urgenta si nici de ce atributiile
celor doi experti care se pot deduce din analiza caietului de sarcini nu ar
putea fi indeplinite de o singura persoana.

Potrivit notei justificate amintite, pentru cei doi experti analizati s-a
prevazut: Expert management situatii de urgentd: ,Este persoana
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desemnata pentru asigurarea expertizei in ceea ce priveste situatiile de urgenta
si managementul acestora. O situatie de urgenta afecteaza mediul inconjurator
si populatia din zonele afectate, prin efectele negative de lunga durata asupra
sanatatii acestora. Pentru eliminarea consecintelor acestor situatii sunt necesare
eforturi considerabile materiale, umane, logistice care trebuie redirectionate din
alte zone de lucru, afectand astfel mult mai mult economia si siguranta zonei
afectate. Experienta specialistului in managementul situatiilor de urgenta este
importanta, deoarece acesta va putea certifica corectitudinea modului prin care
sistemul  informatic  monitorizeaza si emite recomandari  pentru
reducerea/eliminarea impactului unor situatii de urgenta. Expertul propus va
avea un rol important in imbunatatirea si extinderea Registrului Judetean de
Riscuri si optimizarea Sistemului de Suport Decizional cu componente
operationale specifice interventiilor in situatii de urgenta si catalogarea riscurilor
in judet in conformitate cu probabilitatea si impactul in vederea organizarii si
definirii planurilor de contingenta adecvate, precum si definirea masurilor
necesare pentru a asigura riscuri minime pentru populatie si mediu. Datorita
complexitatii proiectului si pentru a combate riscul functionarii defectuase a
sistemului informatic, au fost solicitate cerinte privind experienta profesionala
specifica, respectiv cerinte pentru certificari relevante pozitiei, in limitele
specificitatii proiectului care face obiectul procedurii de achizitie prezente. Un alt
aspect relevant pentru aceasta pozitie de expert il reprezinta capacitatea de a
asigura sprijin pentru managerul de proiect, astfel realizandu-se un nivel
suplimentar de disponibilitate in cadrul echipei care va putea sa asigure nivelul
calitativ solicitat de consultanta ... in conditii de crestere a volumului de
activitate, decalarilor sau suprapunerilor de etape, a variatiilor de personal si
chiar a situatiilor neprevazute. Autoritatea contractanta a considerat relevant
pentru implementarea proiectului ca expertul propus sa faca dovada unei
experiente profesionale generale de cel putin 5 ani precum si dovada participarii
in minimum un proiect in domeniul managementului situatiilor de
urgenta/criza”.

Cu privire la Expert software situatii de urgentd, prin aceeasi nota
justificativa s-a indicat: ,Are un rol important in implementarea proiectului,
acesta trebuind sa detina atat cunostinte cat si experienta profesionala in
domeniul aplicatiilor software specializate utilizate in domeniul situatiilor de
urgenta. Acesta, alaturi de arhitectul de solutie si expertii in managementul
situatiilor, are un rol important in construirea arhitecturii de ansamblu a solutiei,
asigura corectitudinea modului prin care sistemul informatic monitorizeaza si
emite recomandari pentru reducerea/eliminarea impactului unor situatii de
urgenta si asigura expertiza in ceea ce priveste aplicatiile software prin
intermediul carora poate fi realizat acest lucru. Tinand cont de pozitia sa in
cadrul proiectului si de cunostintele si expertiza pe care executantul trebuie sa
le aiba intr-un domeniu ... cum este cel software, autoritatea contractanta a
considerat ca expertul propus trebuie sa detina studii superioare in domeniul
TIC finalizate cu diploma de licenta sau echivalent. Avand in vedere specificul
proiectului, este de asemenea important, ca persoana propusa pentru aceasta
pozitie sa faca dovada cunoasterii problematicii situatiilor de urgenta, prin
detinerea de cunostinte privind managementul situatiilor de urgenta, dovedite
prin participarea la cel putin un curs national/international in domeniu. Expertul
propus va avea un real aport prin solutia software propusa la adaugarea unor
noi componente necesare pentru a acoperi termenii procedurali, logistica,
planificarea si gestionarea tactica a interventiilor precum si imbunatatirea
sistemului de suport al deciziei pentru autoritati. Din punctul de vedere al
autoritatii contractante, pentru dovedirea maturitatii profesionale a expertului,

16




este important ca persoana propusa pentru aceasta pozitie sa aiba o experienta
profesionala generala de minim 5 ani si sa fi fost implicatda in minimum un
proiect ce include o componenta de software specializat in domeniul
managementului situatiilor de urgenta/criza”.

Pe cale de consecinta, pentru a evita incalcarea principiilor care stau
la baza achizitiilor publice stipulate la art. 2 alin. (2) din ordonanta,
precum si a dispozitiilor art. 7 din HG nr. 925/2006 cu privire la rolul
cerintelor de calificare, Consiliul considera necesara modificarea cerintei
privind cei doi experti, in sensul eliminarii conditionarii absolvirii de
institutii de invatamant superior de tip militar si prevederea posibilitatii ca
pentru indeplinirea responsabilitatilor acestora sa poata fi desemnata o
singura persoana.

Referitor la certificarile care au facut obiectul contestatiei, solicitate
pentru expert implementare ..., expert instruire ..., expert testare si
calitate, expert securitate informationald, expert in testarea securitatii
sistemelor informatice, expert formator, Consiliul constata incidenta
prevederilor art. 177 alin. (1) si (2) din OUG nr. 34/2006, potrivit carora,
Operatorii economici au dreptul de a prezenta certificate emise de catre o
autoritate publica competenta sau de catre un organism de drept public
sau privat care respecta standarde europene de certificare, pentru
demonstrarea indeplinirii unor criterii de calificare si selectie formulate in
conformitate cu prevederile art. 176. (2) Autoritatea contractanta nu are
dreptul de a impune candidatilor/ofertantilor obligativitatea prezentarii
unei certificari specifice, acestia din urma avand dreptul de a prezenta, in
scopul demonstrarii indeplinirii anumitor cerinte, orice alte documente
echivalente cu o astfel de certificare sau care probeaza, in mod
concludent, indeplinirea respectivelor cerinte. Autoritatea contractanta
are dreptul de a solicita, daca se considera necesar, clarificari sau
completari ale documentelor prezentate;

Totodata, sunt considerate relevante prevederile art. 178 alin. (2)
din ordonanta [Autoritatea contractanta nu are dreptul de a solicita
indeplinirea unor cerinte minime referitoare la situatia economica si
financiara si/sau la capacitatea tehnica si profesionala, care ar conduce la
restrictionarea participarii la procedura de atribuire], precum si ale art.
179 alin. (1) si (2) din acelasi act normativ [Criteriile de calificare si
selectie stabilite de catre autoritatea contractanta trebuie sa aiba o
legatura evidenta cu obiectul contractului ce urmeaza sa fie atribuit.
(2) Autoritatea contractanta are obligatia de a respecta principiul
proportionalitatii atunci cand stabileste criteriile de calificare si selectie,
precum si nivelul cerintelor minime pe care ofertantii/candidatii trebuie sa
le indeplineasca].

Cu toate ca nu a prevazut in fisa de date necesitatea prezentarii unei
anumite certificari cu indicarea titulaturii ei, solicitarile sale ca pentru
fiecare din persoanele amintite sa se prezinte o certificare profesionala
sunt nelegale, in conditiile in care astfel de certificari nu sunt titluri de
calificare oficiala, emise de catre o autoritate publica competenta sau de
catre un organism de drept public sau privat care respecta standarde
europene de certificare.
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Chiar daca, la acest moment, detinerea unor certificari in domeniul
IT solicitat, a ajuns sa reprezinte o recunoastere internationala pentru
specialistii in domeniul IT a experientei si cunostintelor lor, acestea nu
sunt obtinute in conditiile mai sus amintite.

Mai mult decat atat, chiar daca pentru autoritatea contractanta
detinerea de catre expertii in cauza a unei asemenea certificari ar putea
reprezenta o garantie suplimentara din punct de vedere profesional al
acestuia, deoarece nu sunt niveluri de studii profesionale in sensul
prevederilor legale amintite, aceasta nu poate impune obligativitatea
prezentarii unei astfel de certificari specifice.

In sprijinul celor sustinute sunt precizarile existente pe site-urile
organizatiilor emitente.

De altfel, Consiliul constata ca autoritatea contractanta prin punctul
de vedere la contestatie nu a adus argumente care sa confirme faptul ca
asemenea certificari corespund conditiilor stabilite de legiuitor, mai sus
amintite.

Prin urmare, necesitatile autoritatii contractante legate de calificarea
acestor experti trebuie corelate cu limitele stabilite de dispozitiile legale,
motiv pentru care Consiliul considera necesara eliminarea cerintelor
privind detinerea certificarilor contestate de catre expertii solicitati in
domeniul IT.

Cat priveste Expertul testare si calitate, prin Nota justificativa nr.
.../17.02.2014, cu privire la acesta s-a precizat «Acesta e responsabil cu
realizarea testelor pe baza specificatiilor in conformitate cu planul general de
testare adoptat la nivelul proiectului si realizarea testelor de calificare si de
performanta prin colectarea, sistematizarea si prezentarea observatiilor
rezultate in urma testelor pentru determinarea completitudinii si acuratetei
acestora. Pentru indeplinirea activitatilor de testare si verificare a calitatii
implementarii pentru care este responsabil in cadrul proiectului, expertul propus
trebuie sa detina competente privind testarea sistemelor si managementul
calitatii, dovedite prin certificari in domeniu. Certificarea tehnica atesta faptul ca
acest specialist are cunostintele teoretice necesare pentru a indeplini aceasta
functie. Astfel, conform recomandarilor institutiilor ce acorda aceasta
recunoastere, certificarea atesta cunostinte in procesul de testare software, de
la planificare si specificatii pana la executia si monitorizarea testelor.
Cunoasterea foarte buna a produsului folosit pentru gestionarea activitatii de
testare este foarte importantda pentru eficienta specialistului. Un produs bine
cunoscut de la care sunt exploatate la maxim toate functionalitatile va genera
un beneficiu maxim si un randament al investitiei ridicat. Detinerea de
cunostinte in domeniul managementului calitatii face dovada faptului ca
persoana propusa pentru aceasta pozitie detine cunostinte temeinice in ceea ce
priveste calitatea si performantele, structura logica si imbunatatirea functionarii
sistemului in cadrul organizatiei beneficiarului. Din punctul de vedere al
autoritatii contractante este important ca persoana propusa pentru aceasta
pozitie sa aiba o experienta profesionala generala de minim 5 ani si sa fi fost
implicata in minim un proiect care a inclus o componenta in domeniul testarii
functionale si de performanta pentru aplicatii software ce a inclus: Analiza
cerintelor, dezvoltarea si intretinerea planurilor si scripturilor de testare,
identificarea si crearea datelor de test, executia testelor, raportarea si
managementul de erori detectate in timpul procesului de testare; Planificarea si
implementarea proceselor de testare si asigurarea calitatii cu privire la
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produsele software (proces de testare, strategie de testare, proces de
management al defectelor, managementul release- urilor); Testarea
exploratorie si structurata a sistemelor pentru descoperirea eficienta a
defectelor; Testare de aplicatii software si coordonare echipe testare de tip
enterprise».

Totodata, cu privire la acest expert, prin fisa de date a achizitiei, la
cap. III.2.3.a) ,Capacitatea tehnica si/sau profesionala”, cerinta nr. 3, s-a
solicitat: ,Cerinte minime obligatorii: Calificari si abilitati: studii superioare
finalizate cu diploma de licenta sau echivalent; cunostinte in domeniul testarii
software a sistemelor informatice dovedite prin diplome/certificari; certificare
tehnica pentru utilitarele/platforma de testare software utilizata; certificare in
domeniul managementului calitatii; Experienta profesionala: experienta
profesionala generala de cel putin 5 ani; participarea in cel putin un proiect care
a inclus o componenta de testare functionald si de performanta pentru aplicatii
software constand in: analiza cerintelor, dezvoltarea, si intretinerea planurilor si
scripturilor de testare, identificarea si crearea datelor de test, executia testelor,
raportarea si managementul de erori detectate in timpul procesului de testare;
planificarea si implementarea proceselor de testare si asigurarea calitatii cu
privire la procesele software (proces de testare, strategie de testare, proces de
management al defectelor, managementul release-urilor); testarea exploratorie
si structura sistemelor pentru descoperirea eficienta a defectelor; testare de
aplicatii software si coordonare echipe testare de tip enterprise”.

Prin contestatie, contestatoarea a sustinut, fata de acest expert, pe
de o parte, ca experienta specifica a acestuia nu este similara cu obiectul
contractului care urmeaza a fi atribuit, iar pe de alta parte, ca, prin
cumulul de certificate solicitate si experienta specifica, un expert testare
cu experienta mai mare de 5 ani in domeniu este eliminat din competitie,
deoarece activitatile de testare si cele de calitate, desi poate converg catre
un scop comun, nu sunt in mod uzual in responsabilitatea aceleiasi
persoane.

Cat priveste experienta specifica solicitata, avand in vedere
justificarile autoritatii contractante din nota justificativa, mai sus retinute,
respectiv implicarea acestui expert in indeplinirea contractului, Consiliul
considera ca cerinta criticata nu excede cadrului legal. Toti expertii
solicitati de autoritatea contractanta sunt pentru indeplinirea obiectului
contractului, fiecare in parte pentru componente distincte ale acestuia.

In acest sens, la cap. 5.1 ,Testarea si asigurarea calitatii” din caietul
de sarcini s-a precizat: ,Ofertantul trebuie sa descrie cum va realiza
monitorizarea evolutiei proiectului. Ofertantul trebuie sa descrie criteriile de
calitate urmarite pe durata de viata a proiectlui. Ofertantul va descrie tipul si
frecventa rapoartelor de monitorizare a evolutiei proiectului. Ofertantul trebuie
sa descrie modalitatea in care va realiza testele de acceptanta specifice”, fiind
nominalizate categoriile de teste pe care ofertantul le va realiza in cadrul
contractului: preliminare, operationale, unitara, testarea sistemului
integrat si testarea de securitate.

Referitor la cerinta certificarii, in conditiile in care Consiliul s-a
pronuntat deja, acceptand necesitatea eliminarii acesteia, nu vor mai fi
reluate argumentele deja retinute in paginile de mai sus.

In ceea ce priveste eliminarea cerintelor privind ,Certificare in
domeniul managementului calitatii, constdand in: Analiza cerintelor,
dezvoltarea si intretinerea planurilor si scripturilor de testare, identificarea
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Si crearea datelor de test, executia testelor, raportarea si managementul
de erori detectate in timpul procesului de testare; Planificarea si
implementarea proceselor de testare si asigurarea calitatii cu privire la
produsele software (proces de testare, strategie de testare, proces de
management al defectelor, managementul release-urilor); Testarea
exploratorie si structurata a sistemelor pentru descoperirea eficienta a
defectelor; Testare de aplicatii software si coordonare echipe testare de tip
enterprise”, din analiza celor solicitate prin fisa de date cu privire la
expertul testare si calitate, Consiliul constata ca nu s-au impus astfel de
certificari. Cerinta amintita este in legatura cu experienta profesionala
solicitata, despre care s-a admis, in cele de mai sus, ca nu exista motive
de eliminare a acesteia.

In mod uzual, existenta unui astfel de expert care sa detina
certificari pentru doua domenii total diferite, este putin probabila. Prin
urmare, Consiliul considera ca autoritatea contractanta a limitat in mod
artificial participarea la procedura de atribuire prin modul in care a stabilit
aceasta cerinta, motiv pentru care se considera necesara modificarea
cerintei in sensul in care managementul calitatii sa poata fi asigurat de o
alta persoana si nu de expertul testare software.

Cat priveste specificatiile tehnice de la capitolul 4.3 ™“Cerinte
functionale”, din caietul de sarcini, corespunzatoare pentru platforma ...,
contestatoarea a sustinut ca indica produsul ..., al producatorului Esri, sens
in care indica cerinta, “Alte formate cum ar fi ..”, precum si adresa de
internet unde poate fi gasita specificatia tehnica amintita.

Fata de aceasta specificatie tehnica, autoritatea contractanta a
sustinut ca tine de capabilitatea solutiei de a folosi o gama larga de
formate de fisiere, majoritatea fiind formate standard nu numai in
sistemele de tip ...., dar si in sistemele de operare, conform notei de la
finalul caietului de sarcini, putandu-se oferta formate echivalente.

Din analiza modului de impunere a specificatiei tehnice amintite,
retindnd ca formatele indicate de autoritatea contractanta sunt pentru
exemplificare, Consiliul admite ca lipsa oricarui format nu poate conduce
la neconformitatea ofertei, motiv pentru care nu se poate constata
incidenta prevederilor art. 35 alin. (5) din OUG nr. 34/2006.

In ceea ce priveste specificatiile tehnice prevazute la cap. 4.1.3
~Modul specializat de localizare GPS prin GSM (unitate hardware GSM)”,
din caietul de sarcini, fata de care contestatoarea sustine ca fac trimitere
la un singur producator, respectiv ... Consiliul constata lipsa de temeinicie
a criticii formulate in acest sens.

Dupa cum a indicat si autoritatea contractanta, specificatiile tehnice
in discutie pot fi indeplinite si de catre alti producatori precum ....

In acest sens, Consiliul retine, cu titlu de exemplu ca ... apartinand
... satisface cerintele caietului de sarcini.

Totodata, este retinut continutul notei din finalul caietului de sarcini
prin care s-a precizat: ,Nota: Specificatiile tehnice definite in cadrul
prezentului caiet de sarcini corespund necesitatilor si exigentelor
autoritatii contractante. Avand in vedere specificitatea acestui proiect,
autoritatea a descris necesarul de livrabile si servicii intr-un nivel de
detaliu necesar operatorilor economici interesati, permitand identificarea
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obiectului acestui contract de achizitie publica. Toate specificatiile,
serviciile si cerintele mentionate si solicitate in cadrul acestui caiet de
sarcini trebuie intelese ca fiind automat insotite de sau echivalent”.

Referitor la solicitarea contestatoarei de anulare a procedurii de
atribuire, constatand ca se poate dispune modificarea documentatiei de
atribuire, Consiliul o va respinge ca nefondata.

Fara a se constata vreo incadlcare a prevederilor in materia
achizitiilor publice la intocmirea caietului de sarcini pentru specificatiile
tehnice care au facut obiectul contestatiei si constatand incalcari ale
dispozitiilor legale in ceea ce priveste expertii cheie, in temeiul art. 278
alin. (2) si (4) din OUG nr. 34/2006, Consiliul admite, in parte,
contestatia formulata de ... in contradictoriu cu ... si dispune remedierea
documentatiei de atribuire (fisa de date a achizitiei) in termen de 10 zile
de la data primirii prezentei.

PRESEDINTE COMPLET,

MEMBRU COMPLET, MEMBRU COMPLET,
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