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In conformitate cu prevederile art. 266 alin. (2) din
Ordonanta de urgenta a Guvernului nr. 34/2006 privind
atribuirea contractelor de achizitie publica, a contractelor de
concesiune de lucrari publice si a contractelor de concesiune
de servicii, aprobata cu modificari si completari prin Legea
nr. 337/2006, cu modificarile si completarile ulterioare,
Consiliul adopta urmatoarea

DECIZIEK
Nr..../.../ ...
Data: ...

Prin contestatia nr. ...din ..., inregistrata la Consiliul National
de Solutionare a Contestatiilor cu nr. ... din ..., depusa de ..., cu
sediul in ..., inregistrata la Oficiul Registrului Comertului cu nr. ...,
avand CUI ..., formulata impotriva documentatiei de atribuire,
respectiv Raspunsurile nr. 1, 3, 5, 12 din Clarificarea nr. 10,
Raspunsul nr. 17 din Clarificarea nr. 5 si Raspunsul nr. 7 din
Clarificarea nr. 5, publicate in SEAP la data de 24.03.1014 de catre
.., cu sediul in ..., In calitate de autoritate contractanta, in cadrul
procedurii de licitatie deschisa, organizata in vederea atribuirii
contractului de achizitie publica avand ca obiect ,Servicii de arhivare
fizicda si servici de arhivare electronica a documentelor
elaborate/gestionate in cadrul ...”, s-a solicitat anularea
Raspunsurilor nr. 1, 3, 5, 12 din Clarificarea nr. 10, a Raspunsului
nr. 17 din Clarificarea nr. 5 si a Raspunsului nr. 7 din Clarificarea nr.
5.

Procedura de solutionare in fata Consiliului s-a desfasurat in
scris.

In baza legii si a documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR
DECIDE:



in baza art. 278 alin. (2) din Ordonanta de urgentd a
Guvernului nr. 34/2006 privind atribuirea contractelor de achizitie
publica, a contractelor de concesiune de lucrari publice si a
contractelor de concesiune de servicii, cu modificarile si completarile
ulterioare, pentru considerentele evocate in motivare, admite
contestatia depusa de ...

Anuleaza raspunsurile nr. 1, 3, 5, 12 din Clarificarea nr. 10,
raspunsul nr. 17 din Clarificarea nr. 5 si raspunsul nr. 5 din
Clarificarea nr. 7, obliga autoritatea contractanta ca in termen de 15
zile de la primirea deciziei Consiliului, sa raspunda solicitarilor de
clarificari cu respectarea dispozitiilor art. 78 si urmatoarele din
ordonanta de urgenta, sa aduca la cunostinta tuturor operatorilor
economici interesati de participarea la procedura de achizitie publica
clarificarile formulate, prin publicarea acestora in SEAP, si sa
stabileasca o noua data de depunere a ofertelor cu respectarea
dispozitiilor art. 71 din ordonanta.

In baza art. 278 alin. (6) din ordonanta de urgentd, dispune
continuarea procedurii de achizitie publica, cu respectarea celor
decise anterior.

Prezenta decizie este obligatorie pentru parti, in conformitate
cu dispozitiile art. 280 alin. (1) si (3) din Ordonanta de urgenta a
Guvel:nului nr. 34/2006, aprobata prin Legea nr. 337/2006.

Impotriva prezentei decizii se poate formula plangere in termen
de 10 zile de la comunicare potrivit art. 281 alin. (1) din ordonanta
de urgenta.

MOTIVARE:

In luarea deciziei s-au avut in vedere urméatoarele:

Prin contestatia depusa de ..., in calitate de operator economic
interesat de participarea la procedura de licitatie deschisa,
organizata de autoritatea contractanta ..., in vederea atribuirii
contractului de achizitie publica avand ca obiect ,Servicii de arhivare
fizica si servici de arhivare electronica a documentelor
elaborate/gestionate in cadrul ...”, initiata prin publicarea in
Sistemul Electronic de Achizitii Publice - SEAP a anuntului de
participare nr. ... din 02.02.2014, a solicitat anularea Raspunsurilor
nr. 1, 3, 5, 12 din Clarificarea nr. 10, a Raspunsului nr. 17 din
Clarificarea nr. 5 si a Raspunsului nr. 7 din Clarificarea nr. 5.

Prin aceeasi contestatie, ... a solicitat suspendarea procedurii
de atribuire in cauza, pana la solutionarea pe fond a contestatiei
sale. Cererea de suspendare a procedurii de atribuire in cauza a fost
admisa prin decizia Consiliului nr. .../.../... din ....
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Prin adresele nr. 6149/.../... din 09.04.2014 si nr. 7011/.../...
din 22.04.2014, Consiliul a instiintat autoritatea contractanta despre
depunerea contestatiei de catre ... la Consiliul National de
Solutionare a Contestatiilor si, totodata, despre obligatia acesteia de
a transmite, in termen de 5 zile la data comunicarii adreselor:

- copia dosarului achizitiei publice, respectiv documentele
emise ulterior deciziei Consiliului nr. ... din ...;

- punctul de vedere referitor la contestatie;

- orice alte documente considerate edificatoare in cauza supusa
solutionarii.

... a transmis punctul sau de vedere cu privire la contestatie,
cu nr. 3029 din 06.05.2014, inregistrat la Consiliu cu nr. 14053 din
07.05.2014.

Prin adresa nr. 3089 din 07.05.2014, inregistrata la Consiliu cu
nr. 14276 din 08.05.2014, autoritatea contractanta transmite o
completare la punctul de vedere transmis initial.

Prin adresa nr. 9434 din 22.05.2014, Consiliul solicita
autoritatii contractante transmiterea notelor justificative aferente
procedurii de achizitie publica.

Prin adresa nr. 3815 din 22.05.2014, inregistrata la Consiliu cu
nr. 16513 din 23.05.2014, autoritatea contractanta raspunde
solicitarii Consiliului si transmite notele justificative aferente
procedurii de achizitie publica.

Prin contestatia depusa, ... solicita accesul la dosarul cauzei.

Consiliul National de Solutionare a Contestatiilor transmite
adresa nr. 8484/.../... din 12.05.2014, prin care comunica
acceptul institutiei pentru studierea si multiplicarea unor documente
aflate la dosarul achizitiei publice.

Prin adresa nr. T/836 din 13.05.2014, inregistrata la Consiliu
cu nr. 15109 din 14.05.2014, ... precizeaza ca, din motive obiective,
nu se poate prezenta la sediul Consiliului, la data si ora indicata de
acesta, pentru studierea dosarului achizitiei publice.

In motivarea contestatiei sale, ... evoca urmatoarele:

I. Cu privire la Raspunsurile din Clarificarile emise de
autoritatea contractanta critica:

1. Clarificarea nr. 10 - intrebarea nr. 1, subliniind ca:

- autoritatea contractanta a incalcat prevederile art. 78 alin. (2)
din O.U.G. nr. 34/2006, neraspunzand intrebarilor de clarificare
adresate;

- astfel, in ceea ce priveste prima parte a intrebarii, in
sectiunea 3.3.7.5 din caietul de sarcini se stipuleaza doar
specificatiile tehnice ale certificatelor digitale simple, nu si
autoritatea de certificare care le va emite. Intrebarea viza indicarea
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identitatii autoritatii de certificare, prin clarificarea imprejurarii daca
aceasta exista sau nu la nivelul autoritatii contractante, imprejurare
determinanta pentru a lamuri daca propunerea tehnica si financiara
a ofertantului trebuie sa includa o solutie de autoritate de certificare,
precum si clarificarea conditiilor de licentiere si emitere a
certificatelor simple.

- In aceste conditii, in opinia sa, ca raspunsul autoritatii
contractante nu este clar si poate duce in eroare ofertantul,
determinandu-l sa includa in oferta o solutie de autoritate de
certificare care nu este in realitate necesara si nu este solicitata. In
acest mod, clarificarile nu fisi indeplinesc menirea de a lamuri
necesitatile autoritatii contractante, de a permite operatorilor
economici interesati intocmirea unei oferte care sa satisfaca aceste
necesitati si de a permite autoritatii contractante sa procedeze la o
evaluare obiectiva a ofertelor primite.

- daca raspunsul la prima parte a intrebarii este neclar, la a
doua parte a intrebarii nu s-a raspuns deloc, respectiv cu privire la
instalarea certificatelor digitale simple, daca aceste certificate se vor
instala simultan pe dispozitive criptografice si in format software
PKCS#12, motiv pentru care, si sub acest aspect, nu se poate
concepe o oferta in acord cu cerintele caietului de sarcini.

2. Clarificarea nr. 10 - intrebarea nr. 3

- prin raspunsul dat contestatoarea considera ca, din nou,
autoritatea contractanta isi incalca obligatia de raspunde in mod
clar, complet si fara ambiguitati solicitarilor de clarificare, prevazuta
de art. 78 alin. (2) din O.U.G. nr. 34/2006, intrucat omite sa indice
autoritatile de certificare pe care le are in vedere;

- intrebarea a fost deosebit de clara, autoritatea contractanta
formuleaza o asertiune confuza si circulara, facand trimitere in
,Clarificarea” cerintei de , configurare a autoritatilor de certificare” la
aceeasi notiune de ,autoritate de certificare”, dar fara a aduce in
niciun fel lumina asupra identitatii acesteia, astfel: ,cerinta (...) se
refera la capabilitatea aplicatiei de a utiliza servicii standard specifice
infrastructurilor PKI puse la dispozitie de diverse Autoritati de
Certificare”;

- raspunsul nu este clar si poate duce in eroare operatorii
economici, sugerandu-le sa oferteze o solutie de autoritate de
certificare care nu este nici necesara si care nu a fost ceruta.

3. Clarificarea nr.10 - intrebarea nr. 5:

- raspunsul oferit se abate din nou de la obligatia prevazuta de
art. 78 alin. (2) din O.U.G. nr. 34/2006, deoarece nu include, asa
cum s-a solicitat, nici confirmarea numarului de certificate digitale
calificate care se vor instala pe fiecare token, nici scopul si
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functionalitatile sistemului carora le vor servi certificatele digitale,
punand in imposibilitatea de a intelege necesitatile autoritatii
contractante si de a elabora o oferta competitiva, care sa satisfaca
aceste necesitati.

4. Clarificarea nr.10 - intrebarea nr. 12:

- conform Legii nr. 455/2001, stocarea certificatelor digitale se
poate face numai pe dispozitive omologate de catre agentii de
omologare si, implicit, de catre Ministerul Societatii Informationale.
Potrivit Registrului furnizorilor de servicii de certificare, disponibil pe
pagina de internet la adresa
http://www.mcsi.ro/CMSPages/GetFile.aspx?nodeguid=3864f669-
32a8-4el8-af23- 4c5b25e0f4d6, niciunul dintre furnizorii de servicii
de certificare acreditati nu foloseste si nu are omologate dispozitive
securizate de crearea semnaturii electronice de tipul celor solicitate
de autoritatea contractanta, acestea neputand indeplini din punct de
vedere tehnic cerintele de securitate impuse de standardul FIPS
140.2 Nivel 3.

- astfel, raspunsul oferit este restrictiv s nu permite elaborarea
unei oferte conforme cerintelor autoritatii contractante, motiv pentru
care se solicita anularea acestuia.

B. Clarificarea nr. 7, intrebarea nr. 5 si Clarificarea nr. 5,
intrebarea nr. 17

1. Clarificarea nr.7 - intrebarea nr.5

- nu se raspunde solicitarii de a indica specificatiile tehnice ale
echipamentelor necesare instalarii si functionarii Sistemului
Informatic Integrat, ceea ce pune ofertantii in imposibilitatea de a
formula o oferta in cadrul acestei proceduri;

- acest raspuns este neclar si ambiguu, venind in flagranta
contradictie cu Raspunsul la intrebarea nr. 17 din Clarificarea nr. 5;

- in esenta, se face trimitere la Clarificarea nr. 1 din
11.03.2014, prin care s-a sustinut ca nu se vor pune la dispozitie
niciun fel de echipamente, astfel ca toate echipamentele necesare
pentru buna desfasurare a contractului vor fi puse la dispozitie de
catre prestator, iar nu de autoritatea contractanta;

- raspunsurile oferite referitoare la infrastructura hardware
necesara, pe care se va implementa sistemul informatic integrat,
sunt in totald contradictie, potentialii ofertanti neavand posibilitatea
construirii unei oferte financiare competitive, bazate pe informatii
clare si definitorii oferite de autoritatea contractanta;

- dupa cum se precizeaza la pagina 2 din cadrul caietului de
sarcini:  ,Obiectivul general al contractului il constituie
implementarea unui sistem informatic integrat in vederea arhivarii si

V4

gestionarii documentelor existente in cadrul ...”, coroborat cu
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precizérile legate de obiectivele contractului de la pagina 3: ,In
vederea realizarii obiectivelor contractului, se vor achizitiona
urmatoarele:

J Servicii de prelucrare arhivistica, inventariere si digitizare
a documentelor;

. Servicii de arhivare electronica;

. Servicii de depozitare fizica a documentelor dupa
prelucrarea arhivistica;

. Solutie de gestiune a documentelor si a fluxurilor de lucru,
cu serviciile de implementare aferente;

J Servicii de dezvoltare portal, inclusiv licentele aferente;

o Servicii de certificare a semnaturii electronice, inclusiv
dispozitive securizate de generare a semnaturii electronice;

. Solutie de securizare a statiilor de lucru, inclusiv licentele
aferente.”

- se poate constata cu usurinta faptul ca acest sistem
informatic integrat nu are prevazuta infrastructura hardware
necesara pe care acesta sa ruleze. In caietul de sarcini nu se
precizeaza in mod explicit faptul ca autoritatea contractanta pune la
dispozitie infrastructura hardware necesara, mai mult de atat, la
pagina 4 se precizeaza: ,Toate echipamentele necesare pentru buna
desfasurare a contractului vor fi puse la dispozitie de catre
prestator”, fapt ce duce la concluzia ca fiecare ofertant trebuie sa
puna la dispozitie infrastructura hardware, dar fara sa se precizeze
daca aceasta infrastructura va fi livrata in proiect, inchiriata sau
utilizata cu titlu temporar doar pe perioada proiectului.

- conform codurilor CPV asociate acestei proceduri, nu este
prevazuta achizitia de infrastructura hardware (precum echipamente
de tip server, echipamente de retea etc.), fapt ce duce la concluzia
ca autoritatea contractanta da dovada de ambiguitate in ceea ce
priveste elaborarea documentatiei de atribuire, neprecizand in mod
explicit nici modul in care aceasta infrastructura va fi pusa la
dispozitie de ofertant, dar nici specificatiile minimale pe care aceasta
infrastructura hardware trebuie sa le respecte pentru a fi indeplinite
obiectivele acestui proiect;

- acest fapt nu poate decat sa duca la solutii neconforme cu
bunele practici din domeniul IT, ofertantii nefiind obligati in niciun fel
sa respecte anumite cerinte minime pe zona de infrastructura
(cantitativ sau calitativ) - deoarece aceste cerinte tehnice nu exista
in cadrul caietului de sarcini, exemplu fiind situatia in care un
ofertant poate pune la dispozitie un singur server sau chiar o singura
statie de lucru pe care se instaleaza componentele solicitate, solutia
aceasta neconforma cu bunele practici din domeniul IT fiind
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considerata admisibila din simplu motiv ca nu exista cerinte minime
specifice in cadrul caietului de sarcini.

In concluzie, contestatoarea apreciaza ca autoritatea
contractanta trebuie sa fie obligata sa emita clarificari cu privire la
continutul documentatiei de atribuire astfel incat sa rezulte in mod
clar:

. modul in care infrastructura hardware va fi furnizata si
utilizata in cadrul acestui proiect, precum si

J specificatiile tehnice minimale pe care aceasta trebuie sa
le indeplineasca, astfel incat obiectivele acestui proiect sa poata fi
indeplinite.

In punctul sdau de vedere asupra contestatiei depusa de ...,
autoritatea contractanta face urmatoarele precizari:

- prin Clarificarile nr. 5 si 10 publicate in S.E.A.P. la anuntul de
participare nr. ... din 02.02.2014, s-au oferit doar lamuriri
suplimentare operatorilor economici interesati de procedura de
atribuire, dar fara a modifica/completa prevederile documentatiei de
atribuire. Astfel, se evidentiaza faptul ca prin solicitarea de anulare a
raspunsurilor nr. 1, 3, 5, 12 din Clarificarea nr. 10, a Raspunsului nr.
17 din Clarificarea nr. 5 si a raspunsului nr. 7 din Clarificarea nr. 5,
se contesta de fapt prevederile documentatiei de atribuire publicate
in S.E.A.P. in data 02.02.2014, prevederi care au fost accesibile
oricarui operator economic interesat de procedura incepand cu
respectiva data.

- se invoca dispozitiile art. 2567 alin. (1) lit. a) din 0.U.G. nr.
34/2006, cu modificarile si completarile ulterioare, precizandu-se ca
termenul de contestare a documentatiei de atribuire este de 10 zile
incepand eu ziua urmatoare luarii la cunostinta, respectiv incepand
cu ziua urmatoare de la data publicarii documentatiei de atribuire pe
www.e-licitatie.ro la sectiunea Anunturi/Anunturi de participare. In
acest context, orice contestatie referitoare la continutul acesteia
putea fi formulata de orice operator economic ce s-ar fi considerat
lezat in ale sale drepturi, pana la data de 12.02.2013 inclusiv.

- contestatia a fost primita in data de 03.04.2013, in acest sens
se evidentiaza faptul ca respectiva contestatie a fost depusa dupa
expirarea termenului prevazut la art. 256° alin. (1) lit. a) din
ordonanta;

- se solicita Consiliului, in baza prevederilor art. 278 alin. (1) si
(5) din O.U.G. nr. 34/2006, cu modificarile si completarile ulterioare,
respingerea contestatiei ca fiind tardiva.

1. Referitor la capatul de cerere cu privire la raspunsul la
intrebarea 1 din Clarificarea nr. 10:
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- ,contestatoarea da dovada totalei lipse de cunostinte si
ignorantei in ceea ce priveste utilizarea certificatelor digitale, fie ele
simple sau calificate, in procesul de autentificare al utilizatorilor la
un sistem informatic”. Prin documentatia de atribuire s-au solicitat
.Servicii de certificare a semnaturii electronice”, conform
prevederilor cap. 3.3.7.5. al caietului de sarcini, detaliindu-se
totodata livrabilele acestor servicii, respectiv:

,Se vor livra 300 de certificate digitale si dispozitive
criptografice pentru cei 300 de utilizatori ai sistemului, astfel:

J 300 de certificate digitale calificate

J 300 de certificate digitale simple.”

- prin cerintele minime din caietul de sarcini nu s-a solicitat,
asa cum se poate observa, in niciun fel livrarea unei solutii de
autoritate de certificare, ci doar livrarea certificatelor digitale;

- contestatoarea nu face distinctie intre o solutie autoritate de
certificare si produsul operarii unei astfel de solutii, reprezentat in
acest caz de certificatele digitale;

- certificatul digital reprezinta o colectie de date, in format
standardizat x509 v3, semnata electronic de catre o autoritate de
certificare, referitoare la o anumita entitate (persoana sau
echipament hardware), care contine urmatoarele date (fara a se
limita la acestea):

Versiune (de regula v3 pentru certificatele x509);

Numarul serial al certificatului (unic la nivelul unei autoritati de
certificare);

Algoritmul de semnatura

Algoritmul de calcul pentru rezumat (hash);

Datele de valabilitate ale certificatului;

Subiectul certificatului (titularul);

Cheia publica a titularului;

Autoritatea de certificare emitenta.

- un utilizator poate detine un numar nelimitat de certificate,
emise de diverse autoritati de certificare, existand o multitudine de
astfel de solutii, multe dintre ele de tip ,,open source”;

- aspectele mentionate ar fi trebuit cunoscute de catre un
potential ofertant interesat sa depuna o oferta conforma in aceasta
procedura;

- nu exista in cadrul documentatiei cerinte referitoare Ila
autoritatea de certificare care va emite certificatele digitale simple;

- se contata in mod evident faptul ca, prin lipsa unor specificatii
in caietul de sarcini cu privire la identitatea autoritatii de certificare
care va emite certificatele digitale simple, aspectul referitor la
identitatea acesteia este complet irelevant. Revine in sarcina si la
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latitudinea fiecarui ofertant, in functie de experienta sa in domeniul
viitorului contract, de modalitatea de organizare a propunerii tehnice
si de solutia tehnica aleasa, sa propuna modalitatea de livrare a
acestor certificate, cu respectarea cerintelor documentatiei de
atribuire;

- totodata, trebuie mentionat faptul ca serviciul de autentificare
se implementeaza utilizand certificate digitale prin crearea de
conexiuni sigure la nivel HTTP. Prin utilizarea certificatelor digitale,
utilizatorul se autentifica la serverul de autentificare si reciproc.
Procesul de autentificare implica schimbul de certificate (si implicit
de chei publice) intre cei doi actori ai procesului de autentificare,
precum si verificarea valabilitatii acestor certificate prin mecanisme
specifice PK1. Ulterior la nivelul conexiunii SSL se stabileste o cheie
de criptare care asigura confidentialitatea comunicatiei pe toata
perioada sesiunii. Mecanismul de autentificare pe baza de certificat
digital se bazeaza pe doi factori: ,ceva ce ai” (token/smart
card/orice alt dispozitiv de stocare a cheilor Si
certificatelor/container PKCS#12) si ,ceva ce stii” (PIN-ul de acces
informatiile securizate). Certificatele digitale simple, asa cum orice
potential ofertant ar fi trebuit sa cunoasca, faptul ca pot fi stocate in
orice forma materiala a factorului ,ceva ce ai”, respectiv
token/smart card/orice alt dispozitiv de stocare a cheilor si
certificatelor/container PKCS#12, contindnd in fiecare caz aceleasi
informatii.

- aceste clarificari, relatate foarte pe scurt, au rolul de a releva
faptul ca prin afirmatiile sale contestatoarea demonstreaza ca nu
poseda cunostintele necesare pentru Iintelegerea, nici macar
elementara, a acestor aspecte si, prin urmare, toate aceste aspecte
coroborate conduc la concluzia ca, prin contestatie, nu se doreste
altceva decat tergiversarea procesului de achizitie publica si implicit
a procesului de absorbtie a fondurilor europene. ,Totodata,
contestatoarea face dovada ignorantei in ceea ce priveste
intelegerea cerintelor caietului de sarcini, in integralitatea lor”.

- prin urmare, solicitarea contestatoarei este totalmente
neintemeiata, nefundamentata si introdusa tardiv si se solicita
Consiliului respingerea acestui capat de cerere.

2. Referitor la capatul de cerere cu privire la raspunsul la
intrebarea 3 din Clarificarea nr. 10:

- asa cum a fost precizat si la punctul anterior, aspectul
referitor la identitatea autoritatii/autoritatilor de certificare care
va/vor emite certificatele digitale simple este complet irelevant.
Totodata, raspunsul la intrebarea de clarificare a evidentiat faptul ca
aplicatia in cauza nu trebuie sa fie capabila sa configureze autoritati
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de certificare, cum in mod eronat a interpretat contestatoarea, ci
trebuie sa permita configurarea unor parametri specifici in vederea
utilizarii serviciilor publice standard puse la dispozitie de catre
solutiile PICI, din care se amintesc:

= adresa serverului de OCSP (OnLine Certificate Status
Protocol);

= adresa la care se pot consulta CRL-urile (Certificate
Revocation List);

= certificatul Autoritatii de certificare.

- nu s-a solicitat in niciun fel livrarea unei solutii de autoritate
de certificare, ci doar livrarea certificatelor digitale. Contestatoarea
face insa dovada evidentei necunoasteri a domeniului, atata vreme
cat nu face distinctie intre o solutie Autoritate de certificare si
produsul operarii unei astfel de solutii, reprezentat in acest caz de
certificatele digitale.

- deoarece fiecare ofertant are libertatea de a propune
certificate digitale, simple sau calificate, provenind de la diverse
autoritati de certificare si deoarece in viitor, pentru accesul la sistem
se vor putea utiliza si alte certificate digitale, provenind din surse
care la momentul realizarii documentatiei de atribuire nu pot fi
precizate deoarece nu sunt cunoscute, este normal ca Sistemul
centralizat pentru autentificarea la aplicatii, sectiunea din care fac
parte cerintele enumerate de contestatoare, sa permita utilizarea
tuturor acestor certificate digitale. Autoritatea contractanta nu
doreste sa inlocuiasca Sistemul centralizat pentru autentificarea la
aplicatii pe perioada de exploatare a sistemului ori de cate ori sunt
utilizate certificate digitale care provin de la autoritati de certificare
noi, diferite de cele propuse in oferta declarata castigatoare.

- asa cum este precizat in aceeasi sectiune a caietului de
sarcini, ,autentificarea utilizatorilor pe baza certificatului digital
X.509 v3 detinut. Certificatul digital trebuie sa fie emis de o
autoritate de certificare (CA)”, adica se indica fara echivoc
standardul care trebuie respectat de aceste certificate si, implicit, de
autoritatile de certificare ce le emit;

- blocarea ,Sistemului centralizat pentru autentificarea Ia
aplicatii” pentru a functiona cu certificate emise de o singura
autoritate de certificare contravine nevoilor autoritatii contractante,
iar indicarea precisa a standardului care trebuie respectat de
certificatele digitale si autoritatile de certificare ce le emit, respectiv
X509v3, este suficienta pentru a permite ofertantilor sa elaboreze
propunerile tehnice. Autoritatea contractanta nu poate indica
Autoritatile de certificare ce urmeaza a fi configurate, deoarece
fiecare ofertant in parte poate propune solutii diferite si utilizarea de
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certificate digitale, simple sau calificate, provenind de la Autoritati
de certificare diferite. Impunerea unei astfel de cerinte ar fi fost un
abuz din partea autoritatii contractante, masura ce ar aduce
atingere principilor care stau la baza atribuirii contractelor de
achizitie publica statuate la art. 2 alin. (2) din 0.U.G. 34/2006, cu
modificarile si completarile ulterioare.

Prin urmare, solicitarea contestatoarei este totalmente
neintemeiata, nefundamentata si introdusa tardiv. Se solicita
Consiliului respingerea acestui capat de cerere.

3. Referitor la capatul de cerere cu privire la raspunsul la
intrebarea 5 din Clarificarea nr. 10:

- contestatoarea, ,desi se declara interesatd de aceasta
procedura de achizitie publica, da dovada necunoasterii domeniului
PKI, nici din punct de vedere tehnic, asa cum s-a demonstrat
anterior, si nici din punct de vedere al actelor normative care
reglementeaza acest domeniu, respectiv Legea nr. 455/2001 privind
semnatura electronicd si Normele tehnice si metodologice de
aplicare, aprobate prin H.G. nr. 1259/2001, Legea nr. 455/2001",
citandu-se a art. 4 alin. (4) si art. 27.

- legislatia nu interzice in mod explicit ca o persoana sa deting,
simultan, mai multe certificate digitale calificate pe acelasi token;

- in acelasi timp, stocarea mai multor certificate calificate ale
unor utilizatori diferiti pe acelasi token ar conduce la posibilitatea ca
toti utilizatorii ale caror certificate vor fi stocate pe acel token sa
cunoasca PIN-ul de acces si astfel, oricare dintre acesti utilizatori sa
poata utiliza oricare dintre certificatele digitale calificate de pe
respectivul token. Acest lucru contravine precizarilor art. 4 alin. (4)
lit. ¢) din Legea nr. 455/2001.

- criticile contestatoarei cu privire la faptul ca ,autoritatea
contractanta nu a precizat detaliat carui scop si carei functionalitati a
sistemului vor servi certificatele digitale, omit, din greseala sau din
rea-intentie, faptul ca partea a doua a intrebarii porneste de la
premisa ca mai multe certificate digitale calificate ar fi stocate pe
acelasi token criptografic, aspect negat de catre autoritatea
contractanta ca fiind in contradictie cu normele legale in vigoare”;

- prin urmare, solicitarea contestatoarei este totalmente
neintemeiata, nefundamentata si introdusa tardiv, solicitandu-se
Consiliului respingerea acestui capat de cerere.

4. Referitor la capatul de cerere cu privire la raspunsul la
intrebarea 12 din Clarificarea nr. 10:

- prin criticile aduse la raspunsul la intrebarea 12 din cadrul
Clarificarii nr. 10, ,contestatoarea demonstreaza ca nu detine
cunostintele elementare referitoare Ila cadrul national de
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reglementare al semnaturii electronice si, totodata, nu a inteles nici
pe departe cerintele caietului de sarcini”, astfel:

a. raspunsul la intrebarea de clarificare 12 a indicat in mod
explicit pasajul din caietul de sarcini in care s-a facut trimitere la
standardul F1PS 140-2 Nivel 3, delimitandu-I clar si facand trimitere
la dispozitivele de tip smart card enumerate in cadrul aceluiasi
aliniat;

b. din nou contestatoarea face confuzii grave intre notiunile
,certificat digital” si ,certificat digital calificat”, demonstrand faptul
ca nu cunoaste diferentele intre acestea;

c. mai mult decat atat, contestatoarea doreste inducerea in
eroare a Consiliului prin afirmatii false si eronate, cum ar fi afirmatia
complet eronata: ,Conform Legii 455/2001, stocarea certificatelor
digitale se poate face numai pe dispozitive omologate”. Aceasta
afirmatie este valabila exclusiv in cazul certificatelor digitale
calificate, neexistdnd restrictii in ceea ce priveste stocarea
certificatelor digitale necalificate/simple, acestea putand fi stocate in
orice formd, asa cum s-a precizat la punctele anterioare. Prin
urmare, nu numai ca interpretarile contestatoarei sunt false, dar
totodata aceasta incearca inducerea Consiliului in eroare.

- prin urmare, solicitarea contestatoarei este totalmente
neintemeiata, nefundamentata si introdusa tardiv si se solicita
Consiliului respingerea acestui capat de cerere.

5. Referitor la capetele de cerere cu privire la raspunsul la
Clarificarea nr. 7, intrebarea nr. 5 si Clarificarea nr. 5, intrebarea nr.
17:

- se considera ca autoritatea contractanta a raspuns clar,
complet si fara ambiguitati, astfel incat fiecare operator economic
bine intentionat si care avea scopul de a participa la procedura de
achizitie, sa inteleaga ca:

... Va pune la dispozitie echipamentele hardware de tip server,
de stocare date (,storage”) si echipamentele de comunicatii pentru
componentele software care vor fi implementate la sediul ...”.

»... furnizorul solutiei informatice trebuie sa puna la dispozitie
licentele software necesare sistemului de gestiune a bazelor de date.
Dreptul de utilizare a licentelor software pentru sistemul de gestiune
a bazelor de date va fi acordat ....”

- prin urmare, solicitarea contestatoarei este totalmente
neintemeiata, nefundamentata si se solicita Consiliului respingerea
acestui capat de cerere.

,Rugam Onoratul Consiliu sa constate reaua credinta si vadita
intentie de tergiversare a desfasurarii procedurii de atribuire a
contestatarului.”
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Fata de toate argumentele mai sus expuse, autoritatea
contractanta solicita Consiliului sa respinga capetele de cerere ca
neintemeiate si introduse tardiv, conform prevederilor art. 271 alin.
(1) din O.U.G. 34/2006 si, pe cale de consecinta, in baza
prevederilor art. 278 alin. (5) din acelasi act normativ, respingerea
contestatiei si dispunerea continuarii procedurii de atribuire.

Prin adresa nr. 3089 din 07.05.2014, inregistrata la Consiliu cu
nr. 14276 din 08.05.2014, autoritatea contractanta transmite o
completare la punctul de vedere trimis initial, in care face
urmatoarele mentiuni:

- urmare a contestatiilor formulate de operatori economici
interesati de aceasta procedura de atribuire, Consiliul a emis in data
de ... decizia nr. ..., prin care s-au dispus o serie de modificari
asupra documentatiei de atribuire, continuarea procedurii dupa
efectuarea acestora, precum si decalarea datei stabilite pentru
depunerea ofertelor la un interval de minim 40 de zile de la data
publicarii modificarilor in SEAP;

- ulterior emiterii deciziei Consiliului, conform celor dispuse prin
aceasta, autoritatea contractanta a facut demersurile necesare
pentru a pune in aplicare toate modificarile impuse prin decizie;

- in data de ..., ... a depus o contestatie prin care a solicitat,
printre altele, si suspendarea procedurii de atribuire. Fata de
aceasta, Consiliul a emis in data de ... decizia nr. .../.../..., prin care
a dispus suspendarea procedurii de atribuire.

- astfel, prin impunerea unei suspendari a procedurii de
atribuire de catre Consiliu, conform prevederilor deciziei .../.../... din
data de ..., autoritatea contractanta s-a regasit in imposibilitatea
punerii in aplicare si a celorlalte dispozitii cuprinse in decizia initiala
emisa tot de catre Consiliu, decizie care avea caracter obligatoriu de
punere in aplicare in termen de 20 de zile de la comunicarea
acesteia catre autoritatea contractanta;

- in concluzie, pana la suspendarea procedurii de atribuire de
catre Consiliu, autoritatea contractanta a publicat numai anuntul de
tip erata mentionat anterior, restul masurilor ce au fost impuse prin

decizia nr. ... din ... pot fi puse in aplicare imediat dupa ridicarea
suspendarii procedurii.
Ultimul document din dosarul nr. ..../2014, este adresa nr.

3815 din 22.05.2014, Iinregistrata la Consiliul National de
Solutionare a Contestatiilor cu nr. 16513 din 23.05.2014, prin care
autoritatea contractanta transmite documentele solicitate de
Consiliu, in vederea solutionarii cauzei.

Din examinarea materialului probator administrat, aflat la
dosarul cauzei, Consiliul retine urmatoarele:
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Procedura de licitatie deschisa a fost initiata de ..., in calitate
de autoritate contractanta, in vederea atribuirii contractului de
servicii avand ca obiect ,Servicii de arhivare fizica si servicii de
arhivare electronica a documentelor elaborate/gestionate in cadrul
..”, prin publicarea in sistemul electronic de achizitii publice (SEAP)
a anuntului de participare nr. ... din 02.02.2014. Potrivit acesteia,
criteriul de atribuire aplicat a fost ,oferta cea mai avantajoasa din
punct de vedere economic”, valoarea estimata a contractului fiind de
28.830.000 lei, fara TVA.

Impotriva Clarificarii nr. 10 (raspunsurile 1, 3, 5 si 12) si a
Clarificarii nr. 5 (raspunsul 5 si 17), ... formuleaza contestatie
pentru motivele aratate anterior si solicita anularea acestora.

Avand a se pronunta asupra exceptiei tardivitatii depunerii
contestatiei in cauza, invocata de catre autoritatea contractanta,
Consiliul va proceda la verificarea indeplinirii de catre contestatoare
a conditiilor prevazute de art. 271 alin. (1) din O.U.G. nr. 34/2006,
cu modificarile si completarile ulterioare.

Potrivit prevederilor art. 271 alin. (1) din O.U.G. nr. 34/2006, cu
modificarile si completarile ulterioare, sub sanctiunea respingerii
contestatiei ca tardiva, aceasta se inainteaza atat Consiliului, cat si
autoritatii contractante, nu mai tarziu de expirarea termenelor
prevazute la art. 256 alin. (1) din ordonanta de urgenta.

Vazand continutul contestatiei supusa solutionarii, Consiliul
retine ca actele contestate (criticate) sunt raspunsurile 5 si 17
aferente Clarificarii nr. 5 si raspunsurile 1, 3, 5 si 12 aferente
Clarificarii nr. 10 a caror anulare o solicita.

Din anuntul de participare nr. ... din 02.02.2014, publicat de
autoritatea contractanta in SEAP, rezulta ca valoarea estimata a
contractului de servicii avand ca obiect ,Servicii de arhivare fizica si
servicii de arhivare electronica a documentelor elaborate/gestionate
in cadrul ...”, este de 28.830.000 lei, fara TVA. Documentatia de
atribuire a fost postata in SEAP in data de 02.02.2014, odata cu
anuntul de participare, iar clarificarile 5 si 10 au fost postate in SEAP
in data de 24.03.2014.

Conform art. 256° alin. (1) lit. b) din ordonanta de urgent3
mentionata, in cazul in care valoarea contractului care urmeaza sa
fie atribuit, estimata conform prevederilor art. 23 si ale cap. II
sectiunea a 2-a, este mai mare decéat pragurile valorice prevazute la
art. 55 alin. (2), contestatia poate fi depusa in termen de 10 zile
incepdnd cu ziua urmatoare luarii la cunostinta, in conditiile
ordonantei susmentionate, de catre contestator, despre un act al
autoritatii contractante pe care acesta il considera nelegal.
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De asemenea, potrivit art. 3 lit. z) din 0.U.G. nr. 34/2006, astfel
cum a fost modificata, ,zile - zilele calendaristice, in afara cazului in
care se prevede expres ca sunt zile lucratoare. Termenul exprimat in
zile incepe sa curga de la inceputul primei ore a primei zile a
termenului si se incheie la expirarea ultimei ore a ultimei zile a
termenului; ziua in cursul careia a avut loc un eveniment sau s-a
realizat un act al autoritatii contractante nu este luata in calculul
termenului. Daca ultima zi a unui termen exprimat altfel decat in ore
este o zi de sarbatoare legala, o duminica sau o sdmbata, termenul
se incheie la expirarea ultimei ore a urmatoarei zile lucratoare”.

Date fiind dispozitiile legale evocate, contestatoarea a luat
cunostinta in data de 24.03.2014, data publicarii in SEAP, de
continutul raspunsurilor 5 si 17 aferente Clarificarii nr. 5 si a
raspunsurilor 1, 3, 5 si 12 aferente Clarificarii nr. 10, a caror anulare
o solicita.

In aceste conditii, termenul legal de formulare a contestatiei
impotriva continutului actelor autoritatii contractante considerate
nelegale, publicate in SEAP la data 24.03.2014, calculat potrivit
dispozitiilor art. 3 lit. z) din O.U.G. nr. 34/2006, s-a implinit la data
de ....

Contestatia nr. T1586 din ..., formulata de ..., a fost transmisa
atat la Consiliul National de Solutionare a Contestatiilor in data de
.., prin fax, si a fost inregistrata cu nr. ... din ..., cat si la
autoritatea contractanta in aceeasi data, dupa cum dealtfel aceasta
afirma in punctul de vedere.

In ceea ce priveste sustinerea autoritatii contractante potrivit
careia ... contesta de fapt prevederi ale documentatiei de atribuire
postata in SEAP in data de 02.02.2014, Consiliul retine ca actul
contestat nu il constituie documentatia de atribuire ci continutul
clarificarilor nr. 5 si nr. 10, postate in SEAP in data de 24.03.2014,
data fata de care contestatia in cauza a fost depusa in termenul
legal.

Avand in vedere cele expuse anterior, Consiliul, in baza
dispozitiilor art. 278 alin. (1) din O.U.G. nr. 34/2006, cu modificarile
si completarile ulterioare, va respinge exceptia tardivitatii
contestatiei ... invocata de catre autoritatea contractanta.

Pe fondul cauzei, Consiliul constata ca ... critica raspunsurile 1,
3, 5 si 12 aferente Clarificarii nr.10 si raspunsurile 5 si 17 aferente
Clarificarii nr. 5, a caror anulare o solicita, invocand incalcarea de
catre autoritatea contractanta a dispozitiilor art. 78 alin. (2) din
O.U.G. nr. 925/2006, prin modul in care a formulat aceste
raspunsuri.
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In solutionarea criticilor formulate prin contestatie, Consiliul va
analiza punctual fiecare intrebare si raspunsul aferent acesteia,
astfel retine urmatoarele:

Intrebare nr. 1 - Clarificarea nr. 10

,La pct. 3.3.7.1 din Caietul de sarcini se specifica: «Accesul la
sistem se va realiza centralizat folosind certificate digitale calificate.
Sistemul trebuie sa asigure ergonomie sporitd pentru utilizatori iar
accesul se va realiza atat de pe calculator cat si de pe dispozitivele
mobile de tip telefoane inteligente sau tablete.

Certificatul digital folosit pentru autentificare trebuie sa poata fi
stocat:

Pentru utilizarea de pe calculator, permitdnd ambele
posibilitati:

a) Pe un dispozitiv sigur de pastrare a certificatului, de tip
smart card, conectat la calculator;

b) In memoria calculatorului, in format PKCSH12;

c) Pentru utilizarea de pe echipamentul mobil, permitand
ambele posibilitati:

i Pe un dispozitiv sigur de pastrare a certificatului, de tip
smart card, conectat la echipamentul mobil;

ii.  In memoria echipamentului mobil, in format PKCSU12,

Avand in vedere cerinta de a folosi pentru acces la sistem
numai certificate digitale calificate, va rugam sa precizati cum pot fi
stocate acestea in format PKCSU12 pe statia de lucru sau in
memoria echipamentului mobil, in conditiile in care -certificatele
digitale calificate nu pot fi stocate decat pe dispozitive criptografice
de tip token sau secure SD».

Va rugam sa confirmati ca in prezentul proiect se vor livra
numai certificate digitale calificate. In masura in care sunt solicitate
si certificate digitale simple, va rugam sa indicati care este
autoritatea de certificare care va emite aceste -certificate, daca
aceasta exista in Minister si, pe cale de consecinta, in masura in
care propunerea financiara a ofertantilor trebuie sa includa aceste
certificate, care sunt conditiile de licentiere si emitere a certificatelor
digitale simple.

De asemenea, in conditiile in care se vor solicita si certificate
digitale simple, va rugam sa precizati daca aceste certificate se vor
instala simultan pe dispozitive criptografice (fie token, fie secure
SD), cat si in format software PKCSH12 (fie pe statiile de lucru, fie
pe echipamentele mobile)”.

Raspuns 1 - Clarificarea nr. 10
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,Accesul la sistem se va face atat prin certificate digitale
calificate, cat si prin certificate digitale simple, in conditiile descrise
in Documentatia de Atribuire.

In prezentul proiect se vor livra certificate digitale calificate si
certificatele digitale simple. Cerintele referitoare la certificatele
digitale, atat calificate cat si simple, sunt descrise in Caietul de
Sarcini, la cap. 3.3.7.5. Servicii de certificare a semnaturii
electronice, in paragraful referitor la certificate digitale calificate,
respectiv in cel referitor la certificatele digitale simple”.

Cu privire la primul aspect, respectiv ,,Avand in vedere cerinta
de a folosi pentru acces la sistem numai certificate digitale calificate,
va rugam sa precizati cum pot fi stocate acestea in format PKCSU12
pe statia de lucru sau in memoria echipamentului mobil, in conditiile
in care certificatele digitale calificate nu pot fi stocate decat pe
dispozitive criptografice de tip token sau secure SD”, autoritatea
contractanta a raspuns afirmand ca accesul la sistem se va face atat
prin ,certificate digitale calificate, cat si prin certificate digitale
simple”.

Or, fata de aceasta explicatie, consiliul constata ca autoritatea
contractanta nu a prezentat informatii lamuritoare retinand ca
singurul aspect clarificat a fost cel legat de cerinta ,in prezentul
proiect se vor livra numai certificate digitale calificate”, cu privire la
care autoritatea contractanta a aratat ca ,Accesul la sistem se va
face atat prin certificate digitale calificate, cat si prin certificate
digitale simple (...)".

In ceea ce priveste aspectele legate de conditiile de licentiere
Consiliul retine ca autoritatea contractanta a raspuns astfel ca
,Cerintele referitoare la certificatele digitale, atat calificate cat si
simple, sunt descrise in Caietul de Sarcini, la cap. 3.3.7.5. Servicii
de certificare a semnaturii electronice, in paragraful referitor la
certificate digitale calificate, respectiv in cel referitor la certificatele
digitale simple”, fara a prezenta in mod clar explicatii cu privire la
solicitarea de a de indica ,care este autoritatea de certificare care va
emite aceste certificate, daca aceasta exista in Minister (...)".

Faptul ca raspunsul nu a fost clar in raspunsul dat este
confirmat si de faptul ca autoritatea contractanta, prin punctul sau
de vedere, afirma: ,Prin cerintele minime din caietul de sarcini nu s-
a solicitat, (...) in niciun fel livrarea unei solutii de autoritate de
certificarea, ci doar livrarea certificatelor digitale”, acesta fiind in
fapt, raspunsul corect pe care aceasta era obligata ca il comunice
operatorilor economici interesati de participarea la procedura de
atribuire. Consiliul nu va retine ca relevante sustinerile autoritatii
contractante cu privire la cunostintele in domeniu ale contestatoarei,
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in conditiile in care legiuitorul a stabilit in sarcina autoritatii
contractate obligatia de a raspunde solicitarilor de clarificari, in mod
clar, complet si fara ambiguitati, conform art. 78 alin. (2) din O.U.G.
nr. 34/2006.

Prin modul in care a raspuns cu privire la autoritatea de
certificare, Consiliul constata ca autoritatea contractanta nu a
lamurit operatorul economic nici cu privire la modalitatea de
?ntocrpire a propunerii tehnice si financiare.

In ceea ce priveste ultimul aspect, respectiv ,va rugam sa
precizati cum pot fi stocate acestea in format PKCSU12 (...)”,
Consiliul constata ca autoritatea contractanta nu a raspuns
operatorului economic, sustinerile din punctul de vedere cu privire la
acesta nu vor fi retinute in solutionare, obligatia acesteia fiind aceea
de a raspunde solicitarii de clarificari potrivit dispozitiilor legale si nu
prin alte mijloace.

Fata de cele constatate anterior, Consiliul retine ca autoritatea
contractanta nu a respectat dispozitiile art. 78 alin. (2) din O.U.G.
nr. 34/2006, potrivit carora ,Autoritatea contractantd are obligatia
de a raspunde, in mod clar, complet si fara ambiguitati, cat mai
repede posibil, la orice clarificare solicitata, intr-o perioada care nu
trebuie sa depaseasca, de regula, 3 zile lucratoare de la primirea
unei astfel de solicitari din partea operatorului economic”, criticile
aduse raspunsului la intrebarea nr. 1 din clarificarea nr. 10 sunt
fondate, acesta urmand a fi anulat, iar autoritatea contractanta
obligata sa raspunda conform dispozitiilor legale, cu respectarea
principiului transparentei si a dispozitiilor art. 33 alin. (1) din O.U.G.
nr. 34/2006.

Intrebare nr. 3 - Clarificarea nr.10

,Avand in vedere cerinta: «Aplicatia trebuie sa permita prin
configurare urmatoarele optiuni:

J Validarea certificatelor digitale pe baza CRL-urilor
publicate pe LDAP;

. Validarea certificatelor digitale pe baza protocolului OCSP
conform RFC 2560;

J Contexte de securitate diferite in functie de zona aplicatiei
accesata. Astfel, in cadrul aplicatiei web pot fi prezentate informatii
publice pentru care nu este necesara autentificarea. Solutia trebuie
sa permita conexiuni http si https in functie de acest context;

. Configurarea autoritatilor de certificare (CA);

J Configurarea credentialelor utilizatorilor pentru aplicatiile
accesate (utilizator si parola, emitent si numar serial certificat
digital);
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J Configurarea metodelor de autentificare utilizate de
aplicatiile accesate (Basic Authentication, Form authentication,
LDAP)».

Si in special cerintele referitoare la configurarea autoritatilor de
certificare, va rugam sa precizati in ce mod si la ce nivel se doreste
configurarea unei autoritati de certificare, si datorita indicarii
acestora la plural, va rugam sa ne precizati care sunt autoritatile de
certificare pe care le aveti in vedere. Va rugam sa coroborati acest
raspuns cu raspunsul la prima intrebare de clarificare din aceasta
adresa”.

Raspuns 3 - Clarificarea nr. 10

,Cerintele enumerate se refera la capabilitati de configurare a
aplicatiei in vederea utilizarii serviciilor standard puse la dispozitie
de Infrastructurile PKI.

Cerinta de «,configurare a autoritatilor de certificare (CA)» se
refera la capabilitatea aplicatiei de a utiliza servicii standard specifice
infrastructurilor PKI puse la dispozitie de diverse Autoritati de
Certificare”.

Cu privire la acest raspuns, Consiliul constata, pe de o parte, ca
autoritatea contractanta nu a raspuns solicitarii de a se preciza ,in
ce mod si la ce nivel se doreste configurarea unei autoritati de
certificare”, iar, pe de altd parte, cd nu a raspuns cu privire la
cererea de a se preciza ,care sunt autoritatile de certificare”.

Cu privire la acest din urma aspect autoritatea contractanta
afirma prin punctul de vedere ca ,nu s-a solicitat in niciun fel
livrarea unei solutii de autoritate de certificare”, raspuns care ar fi
trebuit transmis operatorului economic pe calea unei clarificari si nu
printr-un punct de vedere in procedura de solutionare a contestatiei,
situatie in care va retine in solutionare aceleasi considerente ca in
cazul intrebarii nr. 1 din clarificarea nr. 10.

Fata de cele retinute anterior se constata caracterul fondat al
criticilor aduse raspunsului la intrebarea nr. 3 din clarificarea 10,
autoritatea contractanta urmand a raspuns operatorului economic cu
respectarea dispozitiilor art. 78 alin. (2) din O.U.G. nr. 34/2006.

Intrebare nr. 5 - Clarificarea nr. 10

,Avand in vedere cerinta: «Se vor livra 300 de certificate
digitale si dispozitive criptografice pentru cei 300 de utilizatori ai
sistemului astfel: 300 certificate digitale calificate 300 de certificate
digitale simple>.

Va rugam sa confirmati faptul ca pe fiecare token se va instala
doar cate un certificat digital calificat.

In caz contrar, avand in vedere cerinta generala exprimata in
subcapitolul 3.3.7.1, unde se mentioneaza exclusiv certificate

19/24



digitale calificate, va rugam sa detaliati carui scop si carei
functionalitati a sistemului vor servi certificatele digitale”.

Raspuns 5 - Clarificarea nr. 10

,Cerintele referitoare la certificatele digitale, atat calificate cat
si simple, sunt descrise in Caietul de Sarcini, la cap. 3.3.7.5. Servicii
de certificare a semnaturii electronice, in paragraful referitor la
certificate digitale calificate, respectiv in cel referitor la certificatele
digitale simple. Certificatele digitale calificate se vor stoca, in
conformitate cu legislatia in vigoare, pe token-uri criptografice”.

Consiliul constata ca, la solicitarea ,Va rugam sa confirmati
faptul ca pe fiecare token se va instala doar cate un certificat digital
calificat”, raspunsul autoritatii contractante nu a fost emis in
concordanta cu dispozitiile art. 78 alin.(2) din O.U.G. nr. 34/2006,
retinand in acest sens, faptul ca prin raspunsul dat nu a fost
confirmat sau infirmat daca pe fiecare ,token” se va instala doar
cate un certificat digital calificat, asa cum solicitase in mod concret
si clar operatorul economic, ci s-a facut trimitere la prevederile
caietului de sarcini.

Mai mult decat atat, Consiliul constata ca prin raspunsul dat
autoritatea contractanta arata, in mod ambiguu, faptul ca
,Certificatele digitale calificate se vor stoca, in conformitate cu
legislatia in vigoare, pe token-uri criptografice”, in timp ce prin
punctul de vedere aduce lamuriri cu privire la acest aspect, inclusiv
cu privire la solicitarea ,va rugam sa detaliati carui scop si carei
functionalitati a sistemului vor servi certificatele digitale”, lamuriri
care trebuiau sa faca obiectul raspunsului la solicitarea de clarificari.

In atare situatie, Consiliul va retine ca fondate si criticile aduse
raspunsului la intrebarea nr. 5 din clarificarea nr. 10.

Intrebare nr. 12 - Clarificarea nr. 10

,Va rugam sa precizati care dintre dispozitivele solicitate
trebuie sa indeplineasca standardul FIPS 140.2 Nivel 3",

Raspuns 12 - Clarificarea nr. 10

,Cerintele formulate la cap. 3.3.7.1. - Sistem centralizat
pentru autentificarea la aplicatii, pagina 31 din Caietul de Sarcini,
minimale si obligatorii, sunt urmatoarele:

«Trebuie sa poata fi utilizate cel putin doua tipuri de dispozitive
criptografice din cele enumerate mai jos pe care sa se stocheze
certificatele digitale ale utilizatorului si care sa fie conectate la
echipamentul mobil:

e Smart card cu interfata PKCS#11 cu contact, conectat prin
intermediul unui cititor

e Smart card conectat prin tehnologie fara fir, de exemplu
smart card NFC
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e Secure SD card cu functionalitati criptografice, conectat la
slotul SD card al echipamentului mobil.

De asemenea, pentru securitate sporita, cel putin unul din
dispozitivele de tip smart card utilizate trebuie sa fie certificat in
conformitate cu standardul FIPS 140.2 Nivel 3.»”

Ca si in cazul raspunsurilor analizate anterior, Consiliul constata
ca desi autoritatii contractante i s-a solicitat sa precizeze, in mod
clar, ,care dintre dispozitivele solicitate trebuie sd indeplineasca
standardul FIPS 140.2 Nivel 3”, raspunsul dat de aceasta a fost dat
cu incalcarea dispozitiilor art. 78 alin. (2) din O.U.G. nr. 34/2006,
acesta aratand ca ,cel putin unul din dispozitivele de tip smart card”
fara a indica in mod expres ,care” dintre acestea asa cum s-a
solicitat, motiv pentru care critica va fi retinuta ca fondata.

Consiliul constata ca prin contestatia formulata ... critica
caracterul neclar si ambiguu al raspunsului 5 din clarificarea nr. 7,
aratand faptul ca autoritatea contractanta nu raspunde solicitarii de
a indica specificatiile tehnice ale echipamentelor necesare instalarii
si functionarii Sistemului Informatic Integrat, situatie in care, dupa
cum sustine, o impiedica sa elaboreze oferta in cadrul procedurii de
atribuire.

In solutionarea criticii Consiliul constata urmatoarele:

Intrebare nr. 5 - Clarificarea nr. 7 ,Referitor la cap. 3.2.
Cerinte de arhitectura sistem si diagrama cu arhitectura functionala
a sistemului informatic integrat, se face referire la platforma
hardware si sistemul de gestiune a bazei de date, insa nu sunt alte
detalieri in cadrul caietului de sarcini referitoare la aceste
componente arhitecturale.

Va rugam sa precizati daca ... detine echipamentele hardware
necesare instaldrii si functionarii Sistemului Informatic Integrat,
precum si specificatiile tehnice ale acestora. De asemenea, va
rugam sa precizati daca Ministerul detine licente pentru un anumit
sistem de gestiune a bazelor de date, astfel incat acestea sa poata fi
utilizate in cadrul Sistemului Informatic Integrat.”

Raspuns 7 — Clarificarea nr. 5

... vVa pune la dispozitie echipamentele hardware de tip server,
de stocare date (storage) si echipamentele de comunicatii pentru
componentele software care vor fi implementate la sediul ....

Referitor la licentele pentru sistemul de gestiune a bazelor de
date, precizam ca furnizorul solutiei informatice trebuie sa puna la
dispozitie licentele software necesare sistemului de gestiune a
bazelor de date. Dreptul de utilizare a licentelor software pentru
sistemul de gestiune a bazelor de date va fi acordat ...”.
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Din analiza raspunsului postat de catre autoritatea contractanta
Consiliul constata ca raspunsul nu a cuprins si solicitarea referitoare
la specificatiile tehnice ale echipamentelor hardware necesare
instalarii si functionarii Sistemului Informativ Integrat, imprejurarea
fata de care se retine incalcarea de catre autoritatea contractanta a
dispozitiilor art. 78 alin. (2) din O.U.G. nr. 34/2006, prin raspunsul
incomplet dat operatorului economic, critica fiind retinuta astfel ca
fondata.

O ultima critica a contestatoarei vizeaza faptul ca raspunsul dat
la intrebarea 17 din clarificarea nr. 5 este in contradictie cu cel dat
la intrebarea 5 din clarificarea 7 cu privire la echipamentele ce
urmeaza a fi puse la dispozitie.

Cu privire la acest aspect Consiliul constata ca prin intrebarea
17 din clarificarea nr.5 operatorul economic a solicitat:

Intrebare nr. 17 - Clarificarea nr. 5

,~Conform documentatiei de atribuire, obiectul procedurii de
achizitie este reprezentat de «Servicii de arhivare fizica si servicii de
arhivare electronica a documentelor elaborate/gestionate in cadrul
L

Avénd in vedere precizarile caietului de sarcini: Capitolul 2.1:
Obiectul contractului «Obiectivul general al contractului il constituie
implementarea unui sistem informatic integrat in vederea arhivarii si
gestionarii documentelor existente in cadrul ...» Capitolul 3.
«Servicii Solicitate: Cerinte generale»: «Prestatorul va asigura toate
resursele umane si materiale necesare pentru buna executie a
contractului.

Toate echipamentele necesare pentru buna desfasurare a
contractului vor fi puse la dispozitie de catre prestator si tindnd cont
de faptul ca implementarea sistemului informatic integrat presupune
si o platforma hardware/software reprezentatd de infrastructura
hardware (echipamente de procesare, echipamente de stocare,
echipamente de comunicatii, echipamente de securitate etc.) si de
infrastructura software (servere aplicatii, sisteme de gestiune a
bazelor de date, portal, management acces si identitati etc.)».

Va rugam sa clarificati urmatoarele aspecte:

a) in cadrul proiectului, infrastructura hardware aferenta
sistemului integrat va fi livrata catre Beneficiar, dreptul de
proprietate fiind transferat catre Beneficiar?

b) in cadrul proiectului licentele software aferente infrastructurii
software (servere aplicatii, sisteme de gestiune a bazelor de date,
portal, management acces si identitati, etc) vor fi livrate catre
beneficiar, dreptul de utilizare fiind emis in numele beneficiarului?”

Raspuns 17 - Clarificarea nr. 5
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,a) A se vedea Clarificarea nr. 1 din data de 11.03.2014.

b) Licentele software aferente infrastructurii software vor fi
livrate catre Beneficiar”.

Consiliul constata, asa cum sustine si contestatoarea, faptul ca
la intrebarea de la litera a) autoritatea contractanta raspunde prin
trimitere la ,Clarificarea nr. 1 din data de 11.03.2014” unde aceasta
precizeaza cu privire la prevederea din caietul de sarcini ,Toate
echipamentele necesare pentru buna desfasurare a contractului vor
fi puse la dispozitie de catre prestator” ca ,stabilirea echipamentelor
necesare si a performantelor acestora revine in sarcina exclusiva a
ofertantilor in functie e solutia tehnica aleasd in cadrul propunerii
tehnice inclusa in oferta. (...) Aceste echipamente nu vor fi puse la
dispozitie operatorului economic de catre Autoritatea Contractanta,
iar achizitionarea acestora nu face obiectul prezentului contract” in
timp ce, prin raspunsul la intrebarea 5 din clarificarea nr. 7, se arata
ca ,... va pune la dispozitie echipamentele hardware de tip server,
de stocare date (storage) si echipamentele de comunicatii pentru
componentele software care vor fi implementate la sediul ...”,
informatii care sunt contradictorii si care pun operatorii economici in
imposibilitatea elaborarii ofertei, acestia nestiind in acest moment
daca autoritatea contractanta pune sau nu la dispozitie
~echipamentele necesare pentru buna desfasurare a contractului”.

Cu privire la contradictia invocata de catre contestatoare
autoritatea contractanta, prin punctul de vedere, se limiteaza doar la
a afirma ca , a raspuns clar, complet si fara ambiguitati (...)".

Fata de cele constatate anterior, Consiliul va retine ca fondata
critica cu privire la caracterul contradictoriu dintre informatiile
furnizate de catre autoritatea contractanta prin clarificarea nr. 1
(invocata in raspunsul 17 din clarificarea nr. 5) si cele din raspunsul
5 la clarificarea nr. 7.

Luand in considerare aspectele de fapt si de drept evocate, in
baza art. 278 alin. (2) din Ordonanta de urgenta a Guvernului nr.
34/2006 privind atribuirea contractelor de achizitie publica, a
contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, cu modificarile si completarile ulterioare,
Consiliul urmeaza sa admita in parte contestatia depusa de ...

Anuleaza raspunsurile nr. 1, 3, 5, 12 din Clarificarea nr. 10,
raspunsul nr. 17 din Clarificarea nr. 5 si raspunsul nr. 5 din
Clarificarea nr. 7, obliga autoritatea contractanta ca in termen de 15
zile de la primirea deciziei Consiliului, sa raspunda solicitarilor de
clarificari cu respectarea dispozitiilor art. 78 si urmatoarele din
ordonanta de urgenta, sa aduca la cunostinta tuturor operatorilor
economici interesati de participarea la procedura de achizitie publica
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clarificarile formulate, prin publicarea acestora in SEAP, si sa
stabileasca o noua data de depunere a ofertelor cu respectarea
dispozitiilor art. 71 din ordonanta.

In baza art. 278 alin. (6) din ordonanta de urgenta, Consiliul va
dispune continuarea procedurii de achizitie publica, cu respectarea
celor decise.

PRESEDINTE COMPLET,

MEMBRU COMPLET, MEMBRU COMPLET,

Redactata in 4 (patru) exemplare, contine 24 (douazecisipatru) pagini.
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