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In conformitate cu prevederile art. 266 alin. (2) din OUG nr.
34/2006 privind atribuirea contractelor de achizitie publica, a
contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, aprobata prin Legea nr. 337/2006,cu
modificarile si completarile ulterioare, Consiliul adopta
urmatoarea

DECIZIE

Nr. ..../ ../ veey wuns

Prin contestatia nr. T/.../..., inregistrata la Consiliul National de
Solutionare a Contestatiilor sub nr. .../..., depusa de catre ..., cu sediul in
..., avand numar de inregistrare la Oficiul Registrului Comertului ... si Cod
Unic de Inregistrare ..., formulata impotriva adresei nr.
13760/16.03.2015 reprezentdnd comunicarea rezultatului procedurii de
atribuire, emisa de catre ..., in calitate de autoritate contractanta, cu
sediul in ..., in cadrul procedurii de ,licitatie deschisa”, pentru atribuirea
contractului de achizitie publica de servicii, avand ca obiect ,Servicii de
arhivare fizica si servicii de arhivare electronica a documentelor
elaborate/gestionate in cadrul ...”, s-a solicitat:

- anularea raportului procedurii de atribuire, a adresei nr.
13760/16.03.2015 privind comunicarea rezultatului procedurii de
atribuire, precum si a tuturor actelor subsecvente acestora,

- obligarea autoritatii contractante la continuarea procedurii in vederea
atribuirii contractului prin reevaluarea ofertei depuse de ..., a ofertei
depuse de asocierea formata din ....

Prin contestatia nr. T/.../..., inregistrata la Consiliul National de
Solutionare a Contestatiilor sub nr. .../..., depusa de catre ..., cu sediul in
..., avand numar de inregistrare la Oficiul Registrului Comertului ... si Cod
Unic de Inregistrare ..., formulata impotriva raportului procedurii de
atribuire, emis de catre ..., in calitate de autoritate contractanta, cu
sediul in ..., in cadrul procedurii de atribuire antementionata, s-a
solicitat:

- anularea tuturor actelor emise de catre autoritatea contractanta, acte
prin care s-a stabilit ca fiind castigatoare oferta depusa de Asocierea
formata din ..., pentru motive de netemeinicie si nelegalitate, incluzand
raportul procedurii de atribuire si toate actele subsecvente acestuia,
inclusiv toate adresele de comunicare a rezultatului procedurii,

- obligarea autoritatii contractante la reluarea procedurii de atribuire, prin
reevaluarea ofertelor si stabilirea ofertei castigatoare cu respectarea
prevederilor legale in materia achizitiilor publice,



- 1n subsidiar, in masura in care nu pot fi dispuse masuri de remediere,
obligarea autoritatii contractante la anularea procedurii de atribuire.

Prin adresa nr. .../..., inregistrata la Consiliu sub nr..../..., ce
reprezinta ,cerere de interventie” formulata de ... cu sediul in ...,
reprezentata conventional de ... avand sediul in ..., avand numdr de
inregistrare la Oficiul Registrului Comertului ... si Cod Unic de Inregistrare
.., lider al Asocierii ..., in calitate de castigatoare a procedurii de
Jlicitatie deschisa” organizata de ... in vederea atribuirii contractului de
achizitie publica de servicii, avand ca obiect ,Servicii de arhivare fizica si
servicii de arhivare electronica a documentelor elaborate/gestionate in
cadrul ...” in care solicita respingerea ca nefondata a contestatiei, cu
consecinta mentinerii rezultatului procedurii prin care oferta ... a fost
declarata castigatoare.

Prin adresa nr. .../..., inregistrata la Consiliu sub nr.../..., ce
reprezinta ,cerere de interventie” formulata de ... cu sediul in ...,
reprezentata conventional de ... avand sediul in ..., avand numar de
inregistrare la Oficiul Registrului Comertului ... si Cod Unic de Inregistrare
.., lider al Asocierii ..., in calitate de castigatoare a procedurii de
Jlicitatie deschisa” organizata de ... in vederea atribuirii contractului de
achizitie publica de servicii, avand ca obiect ,Servicii de arhivare fizica si
servicii de arhivare electronica a documentelor elaborate/gestionate in
cadrul ...” in care solicita respingerea ca tardiv formulata si ca fiind lipsita
de interes contestatia, in principal, iar in subsidiar, ca nefondata, cu
consecinta mentinerii rezultatului procedurii prin care oferta ... a fost
declarata céastigatoare, iar oferta ... neconforma in temeiul art. 36 alin.
(2) lit. a) din HG nr. 925/2006.

In baza legii si a documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE:

In temeiul art. 278 alin. (2) si (4) din OUG nr. 34/2006 privind
atribuirea contractelor de achizitie publica, a contractelor de concesiune
de lucrari publice si a contractelor de concesiune de servicii, cu
modificarile si completarile ulterioare, admite in parte contestatia nr.
T/.../... formulata de ..., in contradictoriu cu ... si dispune reevaluarea
ofertei asocierii ...

In temeiul art. 278 alin. (5) din OUG nr. 34/2006, respinge ca
nefondata contestatia in partea dedicata reevaluarii ofertei proprii.

In temeiul art. 65 alin. (1) si art. 67 din Codul de procedura civila,
admite cererea de interventie accesorie nr. .../..., inregistrata la Consiliu
sub nr..../..., formulata de ... in calitate de lider al asocierii ..., in partea
privitoare la neconformitatea ofertei contestatoarei. In temeiul art. 278
alin. (5) din ordonanta de urgenta mentionata, respinge ca nefondata
cererea respectiva in partea referitoare la solicitarea contestatoarei de
reevaluare a ofertei sale.

In temeiul art. 278 alin. (5) din OUG nr. 34/2006, respinge ca
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tardiv introdusa contestatia nr. T/1179/20.04.2015, inregistrata la
Consiliul  National de  Solutionare a  Contestatiilor sub nr.
6190/20.04.2015, depusa de catre ....

In temeiul art. 65 alin. (1) si art. 67 din Codul de procedura civila,
admite cererea de interventie nr. .../..., inregistrata la Consiliu sub nr.
.../..., formulata de catre ... in calitate de lider al asocierii ....

In temeiul art. 65 alin. (1) si art. 67 din Codul de procedura civila,
va admite cererea de interventie accesorie formulata de ... in calitate de
lider al asocierii ..., in partea privitoare la neconformitatea ofertei
contestatoarei. In temeiul art. 278 alin. (5) din ordonanta de urgenta
mentionata, va respinge ca nefondata cererea respectiva in partea
referitoare la reevaluarea ofertei sale.

Prezenta decizie este obligatorie pentru parti, in conformitate cu
dispozitiile art. 280 alin. (1) si (3) din Ordonanta de urgenta a Guvernului
nr. 34/2006.

Impotriva prezentei decizii se poate formula plangere in termen de
10 zile de la comunicare.

Masurile dispuse vor fi aduse la indeplinire intr-un termen de
maximum 15 zile de la comunicarea prezentei.

MOTIVARE

In luarea deciziei s-au avut in vedere urmatoarele:

Prin contestatia nr. T/.../..., inregistrata la Consiliul National de
Solutionare a Contestatiilor sub nr. .../..., ..., In calitate de operator
economic participant la procedura de licitatie deschisa indicata mai sus,
organizata de ..., critica rezultatul procedurii de atribuire prin care oferta
sa a fost respinsa ca neconforma, castigatoare fiind oferta depusa de
asocierea ...

In fapt, contestatoarea mentioneaza ca potrivit anuntului de
participare si fisei de date, scopul proiectului il constituie crearea unui
sistem de arhiva electronica care sa gestioneze documentele apartinand
Ministerului, convertite de pe suport hartie in varianta electronica, prin
serviciile solicitate in prezentul proiect. Contractul nu este impartit in
loturi. Valoarea estimata a contractului, fara TVA, este de 28.830.000
RON, iar durata contractului este de 12 Iluni de la data atribuirii
acestuia/emiterii ordinelor de incepere a serviciilor.

De asemenea, este mentionat faptul ca prezenta procedura a fost
deja marcata de un numar semnificativ de nereguli, atat anterior
depunerii ofertelor, cat si ulterior acestei date. Acest aspect este cu atat
mai grav cu cat prezentul proiect este finantat prin fonduri europene
nerambursabile in cadrul Programului Operational Asistenta Tehnica.
Astfel, tocmai ministerul responsabil de aceste fonduri europene si anume
..., In calitatea sa de autoritate contractanta in acest proiect, pune in mod
serios sub semnul intrebarii corectitudinea utilizarii fondurilor europene.

Astfel, pana la data depunerii ofertelor, au fost inregistrate 9
contestatii in cadrul acestei proceduri, cele mai multe dintre acestea
vizand aspecte de ingradire a concurentei. Printre contestatoare s-a
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numarat si ..., contestatia sa asupra documentatiei de atribuire si asupra
raspunsurilor la intrebarile de clarificare vizand cerintele de securitate ale
sistemului informatic.

Astfel, contestatoarea sustine ca a atras atentia la randul sau in
aceste contestatii ca respectivele cerinte sunt limitative si ingradesc
concurenta, prin faptul ca singura solutie care putea raspunde acestor
cerinte nu poate fi decat cea furnizata de operatorul economic
Restrictionarea competitiei prin favorizarea acestui operator economic a
fost de altfel retinuta chiar de catre Consiliu, care prin Decizia nr.
o] o] oy ooy iy vy ooy «o/... @ dispus eliminarea cerintelor restrictive ale
documentatiei de atribuire. In urma acestei decizii, caietul de sarcini a
fost amendat prin Modificarea nr. 8, emisa in data de 17.06.2014. Desi
Consiliul a recomandat renuntarea la capitolul legat de securitatea
sistemului, iar ... a reformulat cele mai multe din aceste cerinte, totusi
esenta restrictiva a acestora a fost pastrata, astfel ca doar doua oferte au
fost depuse in cadrul procedurii, respectiv:

- Asocierea formata din ...;

De asemenea, ulterior deschiderii ofertelor, la data de 23.02.2015,
urmare a unei noi contestatii depuse de ..., Consiliul a emis Decizia nr.
.. .../.../..., prin care a retinut ca cerinta de prezentare a sesiunii
demonstrative inclusa in caietul de sarcini aferent acestei proceduri este
clauza nescrisa in intelesul dispozitiilor art. 33 alin. (3) din OUG nr.
34/2006; excesiva fata de regula instituita prin pct. IV.4.1) "Modul de
prezentare a propunerii tehnice" al fisei de date conform carora
"Ofertantul trebuie sa justifice acoperirea cerintelor prin prezentarea de:
capturi de ecrane si descriere functionala explicita pe fluxuri de lucru");
solicitarea autoritatii contractante de repetare a respectivei sesiuni
motivata doar prin invocarea faptului ca, in cazul inlocuirii unui membru
ai comisiei de evaluare, ,toti membrii cu drept de vot ai comisiei sa poata
participa la toate etapele necesare evaluarii ofertelor", considerent
contrar dispozitiilor art. 72 alin. (4) teza a II-a din HG nr. 925/2006;
expertul tehnic cooptat participant la sesiunea demonstrativa a ramas
neschimbat, precum si faptul ca la dosar nu se regaseste niciun act de
natura "raportului de specialitate cu privire la aspectele tehnice", prin
care sa se revendice vreo eventuala necesitate de reluare a sesiunii
demonstrative.

Asa fiind, Consiliul a constatat ca cererea ... de anulare a adreselor
autoritatii contractante nr. .../DAPITA 2486/02.02.2015, nr. .../DAPITA
2753/04.02.2015 si nr. .../DAPITA 3203/10.02.2015, precum si a actelor
subsecvente acestora este intemeiatda. Consiliul a stabilit ca, in
eventualitatea in care comisia de evaluare nu este pe deplin edificata
asupra conformitatii ofertelor cu cerintele si specificatiile caietului de
sarcini, aceasta are la dispozitie procedura reglementata de art. 78 din
HG nr. 925/2006, respectiv, de stabilire a clarificarilor si completarilor
formale sau de confirmare necesare pentru evaluarea fiecarei oferte, pe
care le va formula clar, precis si prin care se va defini in mod explicit si
suficient de detaliat in ce constau solicitarile comisiei de evaluare, in



strictd corelare cu continutul precizarilor si regulilor documentatiei de
atribuire.

Fata de cele constatate, Consiliul a dispus anularea adreselor
atacate ale autoritatii contractante, pe care a obligat-o sa continue si sa
finalizeze procedura de atribuire cu respectarea dispozitiilor legale in
materie in vigoare si cu aplicarea regulilor documentatiei de atribuire.

Decizia Consiliului fiind obligatorie, potrivit dispozitiilor art. 280 alin.
(3) din OUG nr. 34/2006, autoritatea contractanta a procedat Ila
transmiterea catre ... a unui set de intrebari de clarificare, cu adresa nr.
.../DAPITA/4498/03.03.2015, la care aceasta din urma sustine ca a
raspuns prin adresa inregistratd cu nr. .../DAPITA/4598/06.03.2015.
Contestatoarea precizeaza ca mai primise anterior in cadrul procesului de
evaluare un set de intrebari de clarificare, si anume cu adresa nr.
.../DAPITA/3597/14.10.2014, la care a raspuns prin adresa inregistrata
cu nr. .../DAPITA /3696/20.10.2014.

In urma primirii raspunsurilor la solicitarile de clarificare, prin dresa
nr. 13760/16.03.2015 privind Comunicarea rezultatului procedurii de
atribuire, (denumita 1in continuare si ,Comunicarea rezultatului
procedurii”), autoritatea contractanta a considerat ca oferta ... nu
respecta cerintele minime ale caietului de sarcini si a procedat la
respingerea acesteia ca ,neconforma” in temeiul art. 36 alin. (2) lit. a)
din H.G. nr.925/2006.

De asemenea, prin aceeasi comunicare a rezultatului procedurii,
contestatoarea sustine ca a fost informata ca oferta Asocierii ... a fost
declarata cagtigatoare.

In ceea ce priveste respingerea ofertei sale ca fiind nelegalg,
contestatoarea mentioneaza urmatoarele:

Motivul 1: autoritatea contractanta considera ca oferta ... nu
indeplineste cerinta enuntata la cap. 3.3.7 din caietul de sarcini,
respectiv: ,Solutia care implementeaza functionalitatile privind utilizarea
certificatelor digitale pe statiile de lucru (semnare, criptare/decriptare,
stergere sigura) trebuie sa fie certificate din punct de vedere al securitatii
informatice de catre un organism abilitat la nivel national, european sau
international”.

Aceasta cerinta a fost introdusa in caietul de sarcini prin Modificarea
nr. 8, emisa in data de 17.06.2014 in urma Deciziei Consiliului nr.
T e

Contestatoarea afirma ca potrivit autoritatii contractante,
nerespectarea cerintei mentionate rezulta atat din oferta tehnica depusa
.., dar si din raspunsurile de clarificare oferite de aceasta. Toate
argumentele autoritatii in opinia contestatoarei fiind false, acestea
nereprezentand altceva decat o interpretare distorsionata, vadit
rauvoitoare, atat a continutului ofertei, cat si a clarificarilor depuse.

Astfel, contestatoarea precizeaza ca potrivit autoritatii contractante,
din informatiile prezentate prin oferta tehnica (pag. 292, 312 si 319-321)
s-au constatat urmatoarele:



- Solutia PKI Safe Layer reprezinta o solutie de management a
certificatelor digitale si nu implementeaza functionalitatile de semnare,
criptare/decriptare, stergere sigura a fisierelor;

- In cadrul paragrafelor care descriu solutiile de semnare (pag.
312), criptare/decriptare, stergere sigura a fisierelor (pag. 319-321) care
se instaleaza pe statiile de lucru, este prezentata solutia DigiSigner,
pentru care nu reiese din oferta ca este certificata din punct de vedere al
securitatii informatice de catre un organism abilitat la nivel national,
european sau international.

Se mai arata ca prin solicitarea de clarificari nr.
..../DAPITA/3597/14.10.2014 , intrebarea nr. 23, s-a cerut identificarea
cu exactitate a solutiei care implementeaza functionalitatile mentionate.
La aceasta, ... ar fi raspuns prin adresa nr. .../DAPITA/3696/20.10.2014,
facand trimitere la componenta de tip server a solutiei, care
implementeaza functionalitatile de management a certificatelor digitale
(emitere, revocare, emitere CRL, validare), si precizand, totodata, ca
exista o componenta client - DigiSigner. Autoritatea sustine, in mod
complet eronat, ca solutia care se instaleaza pe statiile de lucru pentru a
implementa functionalitatile solicitate (semnare, criptare/decriptare,
stergere sigura) este, de fapt, solutia DigiSigner, iar nu SafelLayer PKI.
Autoritatea noteaza ca pentru solutia DigiSigner, nu exista mentiuni in
oferta privind certificarea acesteia din punct de vedere al securitatii
informatice, conform cerintelor caietului de sarcini si mentioneaza ca a
solicitat prin adresa nr. .../DAPITA/4498/03.03.2015 clarificarea acestui
aspect.

La aceasta, se arata in continuare, ... a raspuns prin adresa nr.
.../DAPITA/4598/06.03.2015, precizand ca platforma SafelLayer este
certificata si, impreuna cu componenta client DigiSigner, asigura
functionalitatile de semnare, criptare/decriptare, stergere, sigura cerute
prin caietul de sarcini. Cu toate acestea, autoritatea se declara
nemultumita de clarificarea oferita, apreciind in continuare ca nu se
prezinta niciun document care sa ateste certificarea ceruta pentru
DigiSigner si ca raspunsurile la solicitarile de clarificare ar modifica oferta
depusa, prin mentionarea produsului DigiSigner si indicarea faptului ca
referirea la acesta s-ar regasi la pag. 292 din oferta.

Avand in vedere <cele precizate anterior, contestatoarea
mentioneaza ca temeiurile de respingere invocate de autoritate nu au
niciun suport in prevederile caietului de sarcini si ignora cu rea-credinta
argumentele expuse. La pag. 292 din oferta tehnica ... a prezentat in
mod nechivoc modul in care solutia ofertata raspunde cerintelor caietului
de sarcini.

Asa cum se observa din extrasul de mai sus, in oferta
contestatoarea sustine ca a indicat cu claritate ca intelege sa probeze
indeplinirea cerintei prin solutia SafelLayer PKI, care prin tehnologia
TrustedX implementeaza functionalitatile solicitate prin caietul de sarcini
(semnare, criptare/decriptare, stergere sigura a fisierelor) si detine
certificarea din punct de vedere al securitatii informatice emisa de catre
un organism abilitat la nivel international, respectiv certificarea Common
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Criteria EAL 4+, care raspunde intrutotul cerintei mentionate. Aceasta
certificare mentionata in extrasul de la pag. 292 din oferta tehnica este
listata public la adresa: http://www.commoncriteriaportal.org., unde de
altfel sunt listate toate certificarile obtinute de SafeLayer PKI.

In raspunsul la intrebarea 23 din solicitarea de clarificare nr.
.../DAPITA/3597/14.10.2014, a confirmat ca intelege sa indeplineasca
cerinta caietului de sarcini prin solutia SafeLayer PKI si a explicat ca
DigiSigner este doar o aplicatie, o componenta utilizata la nivel de client,
adica al statiilor de lucru/PC-urilor, pentru a apela functionalitatile
disponibile la nivelul solutiei SafeLayer PKI.

Ulterior, in  cadrul raspunsurilor la clarificari cu nr.
.../DAPITA/4598/06.03.2015, s-a precizat in mod clar faptul ca
tehnologia pe care se bazeaza SafelLayer PKI este integrata la nivelul
librariilor criptografice accesate cu componenta DigiSigner, aceasta din
urma actionand ca o interfata pentru solutia SafeLayer PKI propusa. Or,
solutia SafeLayer PKI este certificata ISO/IEC 15408 EAL4+ din punct de
vedere al securitatii informatice, fapt mentionat la pag. 292 din oferta
tehnica, fiind evident in aceste conditii ca nu este necesar sa se
demonstreze certificarea si pentru componenta/aplicatia DigiSigner. In
acelasi timp, contrar sustinerilor autoritatii, componenta DigiSigner nu
este nou introdusa in oferta, ci se regaseste mentionata la pag. 312 si
319-321, asa cum, de altfel, chiar autoritatea contractanta recunoaste in
comunicarea rezultatului procedurii, raspunsurile ... din 14.10.2014,
respectiv 06.03.2015 avand rolul de a clarifica asupra paginii unde se
regaseste certificarea solicitata cu privire la solutia SafeLayer PKI (cea
prin care se demonstreaza indeplinirea cerintei caietului de sarcini) si
asupra modului in care solutia SafelLayer PKI actioneaza ca o interfata
pentru componenta DigiSigner.

Astfel, in setul de raspunsuri de clarificare din 06.03.2015
contestatoarea sustine ca a explicat diferenta dintre o solutie certificata si
o aplicatie/componenta care asigura interfata cu aceasta (sau, in limbaj
tehnic, ,0 apeleaza”) folosind standarde de comunicatii Web Service. De
asemenea, a explicat cum o aplicatie/componenta, si anume un browser
web, poate apela o solutie certificata:

"De exemplu, o solutie software care detine o certificare din punct
de vedere al securitatii informatice, poate fi apelatd/integrata/interfatata
sau interogata de orice aplicatie prin standarde de comunicatie Web
Service, aceasta fiind si situatia browserelor web (Mozilla Firefox, Google
Chrome, Internet Explorer, etc) prin care se apeleaza functii ale unei
solutii certificate”.

In conditiile in care solutia este certificata Common Criteria EAL 4+,
necesitatile de securitate informatica ale autoritatii contractante sunt pe
deplin asigurate, fara a fi necesara o certificare de securitate similara
pentru browserul web prin care este accesata. De asemenea, accesarea
prin browser nu atrage retragerea sau pierderea certificarii respective
pentru solutia in sine. Asadar, solutia este diferita de aplicatia
(componenta) care permite accesul la aceasta.



Referitor la afirmatiile de la lit. a)-d) expuse in motivarea pct. 1 din
comunicarea rezultatului procedurii (adresa autoritatii contractante nr.
.../DAPITA/13760/16.03.2015), contestatoarea afirma ca acestea nu pot
justifica respingerea ofertei:

Afirmatia a): ,Produsul Digisigner nu este prezent in locul
mentionat” - Asa cum insasi autoritatea contractanta recunoaste prin
adresa din 16.03.2015, componenta DigiSigner se regaseste in oferta
tehnica, fiind mentionata la pag. 312, 319-321. Contestatoarea sustine
ca a trimis la pag. 292 doar pentru a indica locul unde se face vorbire de
certificarea solutiei SafeLayer PKI. In orice caz, autoritatea nu avea
dreptul de a declara oferta neconforma pentru motivul ca un anume
produs ,nu se regaseste in locul mentionat”. Autoritatea avea obligatia de
a examina oferta in ansamblul sau si de a depune diligenta necesara
pentru a se edifica asupra modului in care diferitele parti ale ofertei
tehnice se coreleaza intre ele - avand in acest sens la dispozitie o serie
de experti tehnici.

Afirmatia b): ,TrustedX nu face parte din platforma KeyOne” in
opinia contestatoarei, afirmatia este irelevanta si nu poate justifica
respingerea ofertei. Atat serverul TrustedX, cat si platforma Safelayer
KeyOne PKI Platform sunt elemente ale arhitecturii solutiei SafeLayer PKI
ofertate, ambele prezentate la pag. 287 din oferta tehnica. TrustedX este
un server de alocare si gestionare de roluri utilizatori (in limbaj tehnic, de
.federare” de roluri) care poate fi integrat cu o serie larga de servicii si
aplicatii client sau furnizori de identitate. Produsul poate fi folosit
impreuna cu platforma SafeLayer KeyOne PKI Platform, precum si cu alte
platforme furnizate de SafelLayer. La contractarea platformei SafelLayer
KeyOne PKI Platform, producatorul recomanda integrarea cu serverul
TrustedX, exact asa cum a fost ofertat si descris in oferta tehnica.
Serverul TrustedX si platforma SafeLayer KeyOne PKI Platform sunt
prezentate la pag. 287 din oferta, ca elemente ale arhitecturii solutiei
SafelLayer PKI.

De asemenea, aceste elemente apar si la pag. 37 din oferta, unde
este indicat locul lor in arhitectura solutiei.

Afirmatia c): ,TrustedX nu are nicio legatura cu functionalitatile de
semnare, criptare/decriptare si stergere sigura”, in opinia contestatoarei
afirmatia este falsa, iar captura de ecran prezentata de autoritatea
contractanta nu este menita decat sa induca in eroare in mod grosolan.
Captura in cauza nu are cum sa ilustreze functionalitatile enuntate,
pentru ca ea prezinta functionalitatea de autentificare a TrustedX, oferita
prin intermediul platformei TrustedX Authentication Platform, insa ... nu
s-a referit la aceasta functionalitate si nu a invocat capabilitatile acestei
platforme. Functionalitatile de semnare, criptare/decriptare si stergere
sigura oferite de TrustedX pot fi dovedite prin accesarea site-ului web al
producatorului, sectiunea , TrustedX Electronic Signature”.

Mai mult decat atat, in aceeasi pagina web, dar de altfel si in oferta
tehnica la pag. 290 este prezentata tehnologia TrustedX in cadrul unei
arhitecturi posibile si este specificat faptul ca functionalitatile TrustedX
pot fi accesate (utilizate) fie prin interfata web (ca web service), fie in
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interfata cu diverse aplicatii (cum este aplicatia Digisigner), fie prin
combinatia dintre aceste doua metode.

Referitor la afirmatia d): ,in continuare, nu prezentati niciun
document care sa ateste certificarea produsului DigiSigner, colaborarea
acestuia cu platforma SafeLayer nefiind suficienta in acest sens”,
contestatoarea sustine ca DigiSigner este doar o componenta, o aplicatie
care acceseaza functionalitatile asigurate de solutia SafelLayer PKI prin
tehnologia TrustedX, certificarile acesteia in domeniul securitatii
informatice emise de o entitate abilitata la nivel international fiind
disponibile public la adresa https://www.commoncriteriaportal.org, asa
cum s-a indicat in oferta tehnica la pag. 292. Pentru acest motiv, nu este
necesara prezentarea unei certificari si pentru DigiSigner, certificarea
care raspunde integral cerintelor caietului de sarcini fiind cea emisa
pentru solutia SafeLayer PKI.

In concluzie, prin rdspunsurile la solicitdrile de clarificare,
contestatoarea apreciaza ca nu a modificat oferta depusa, toate
elementele la care a facut referire in clarificari fiind deja prezentate in
oferta tehnica. Autoritatea contractanta ignora specificarea clara in oferta
a faptului ca solutia ofertata se bazeaza pe functionalitatile tehnologiei
TrustedX, parte integranta a solutiei SafeLayer PKI propuse, care este
certificata ISO/IEC 15408 EAL4+ din punct de vedere al securitatii
informatice, certificare prezentata in pag. 292 a ofertei tehnice, si care
este integrata la nivelul librariilor criptografice utilizate cu DigiSigner,
tehnologia TrustedX fiind cea care permite executarea operatiunilor de
semnare, criptare/decriptare, stergere sigura solicitate de autoritatea
contractanta.

Motivul 2: autoritatea contractanta sustine ca nu este indeplinita
urmatoarea cerinta a caietului de sarcini: ,In vederea asigurarii mobilitatii
si ergonomiei in utilizare, certificatele pot fi stocate pe terminale mobile
de tip smartphone sau tableta. Prin urmare, utilizatorii trebuie sa aiba la
dispozitie o aplicatie de generare a cheilor criptografice direct pe
terminalul mobil care sa permita urmatoarele: (...)".

Autoritatea se bazeaza pe urmatoarele ,,argumente”:

. In oferta ... (pag. 305) nu s-ar regdsi versiunea de produs
ofertata pentru aceasta aplicatie;
- Linkul http://www.safelayer.com/en/solutions/mobile-pki

redirectioneaza catre o} alta paging, respectiv http://
www.safelayer.com/en/solutions/mobile-identification, care, sustine
autoritatea, ar prezenta doar ,conceptul de utilizare”, nu si aplicatia
ofertata;

- In oferta ... nu se regaseste modalitatea de indeplinire a
cerintei de ,generare a cheilor criptografice direct pe terminalul mobil”;

- Adresa nr. .../DAPITA/4598/06.03.2015, contindnd raspunsul
.. la intrebarea nr. 24 din solicitarea de clarificari nr.
.../DAPITA/4498/03.03.2015, unde a indicat o aplicatie denumita ,Mobile
PKI”, care in opinia autoritatii contractante ,nu exista”.



Referitor la constatarile autoritatii contractante cu privire la acest
punct, contestatoarea precizeaza ca acestea sunt in intregime false,
avand in vedere urmatoarele:

- ... a confirmat autoritatii in scris, atat prin adresa nr.
.../DAPITA/4598/06.03.2015, cét si prin adresa anterioara de clarificari,
nr. .../DAPITA/3696/20.10.2014, ca produsul oferit nu este comercializat
cu un model de versionare, acesta fiind motivul pentru care in oferta nu
se regaseste versiunea de produs ofertata.

- Aplicatia de generare a cheilor criptografice direct pe terminalul
mobil, care este mentionata in oferta, poarta denumirea completa de
.Safelayer Mobile ID”, asa cum de altfel s-a explicat in adresa nr.
.../DAPITA 4598/06.03.2015, la care se face referire si sub denumirile de
~Mobile ID” sau ,Mobile PKI”, avand in vedere capabilitatile oferite,
aspect sustinut prin declaratia producéAtorqui Safelayer, atasata ca Anexa
nr. 1 la adresa mai sus mentionata. In mod evident, fiecare producator
are libertatea de a-si denumi sau supranumi propriul produs dupa cum
considera de cuviinta (evident, in limitele legale), iar Safelayer a decis sa
se refere la aplicatia de generare a cheilor criptografice pentru terminale
mobile sub denumirea “Mobile PKI”, fapt atestat si de declaratia de
producator pusa la dispozitia autoritatii.

Autoritatea a refuzat, insa, in mod nejustificat sa ia in considerare
atat declaratia de la producator, cat si raspunsurile ... din 06.03.2015,
care lamuresc corespondenta Mobile PKI cu oferta sa tehnica.

- Autoritatea contractanta sustine in mod eronat ca pagina
http://www.safelayer.com/en/solutions/mobile-identification prezinta
doar ,conceptul de utilizare”.

- Declaratia producatorului Safelayer atesta si faptul ca respectivele
chei criptografice sunt generate direct pe terminalul mobil sau pe un
smart card atasat.

- In acelasi sens este de altfel si concluzia de la punctul 3 al sesiunii
demonstrative din 13.11.2014, consemnata in procesul verbal nr.
4198/13.11.2014 din care este reprodus mai jos un extras:

3. Aplicatia pentru generarea cheilor si a cererilor de certificare este
prezenta in Google Play/App store sau in alt store de aplicatii?

Raspuns ofertant: Da, ofertantul a demonstrat ca aplicatia ofertata
pentru generarea cheilor si a cererilor de certificare este prezenta in APP
store. Pentru Android a fost prezentata versiunea de autentificare din
browser.

- Contestatoarea afirma ca este de notorietate faptul ca Google
Play si App Store sunt cataloagele oficiale pentru a descarca aplicatii
pentru sistemele de operare Google Android, respectiv Apple iOS, folosite
pe dispozitivele mobile de tip smartphone. Astfel, desi prin procesul
verbal din 13.11.2014 autoritatea contractanta a confirmat ca a luat act
de demonstrarea acestor functionalitati, in mod inexplicabil, prin
comunicarea rezultatului procedurii din 16.03.2015 autoritatea sustine cu
vadita rea-intentie exact contrariul.

In contextul celor precizate anterior, contestatoarea apreciaza
constatarea neindeplinirii acestei cerinte ca fiind vadit lipsita de
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fundament, iar solutia respingerii ofertei sale pe acest considerent este
nelegala si abuziva.

Motivul 3: Autoritatea sustine ca nu sunt indeplinite cerintele din
caietul de sarcini privind accesul unui utilizator de pe PC in sistem.
Autoritatea considera ca:

- Nici informatiile prezentate in oferta ... la pag. 308-311 si nici
clarificarile furnizate prin adresa nr. .../DAPITA/4598/06.03.2015
contindnd raspunsul la intrebarea nr. 24 din solicitarea de clarificari nr.
.../DAPITA/4498/03.03.2015, nu demonstreaza indeplinirea cerintelor
mentionate, deoarece s-a invocat componenta KeyOne XRA a solutiei
SafelLayer PKI. Or, aceasta este componenta de ,Registration Authority”
(,RA") a solutiei enuntate, care in viziunea autoritatii nu face dovada
indeplinirii cerintelor referitoare la accesul unui utilizator de pe PC in
sistem, deoarece componenta in cauza ar avea numai functionalitati de
inregistrare a utilizatorilor in sistem, insa nu si functionalitati in ceea ce
priveste accesul utilizatorilor la sistem.

- In opinia autoritatii, ... nu a detaliat capabilitatile sistemului
informatic ofertat de a asigura accesul utilizatorilor, considerand ca s-a
facut referire doar la emiterea certificatelor digitale de catre furnizorul
Digisign fara a prezenta, insa, integrarea dintre acesta si componenta
KeyOne XRA si modalitatea de utilizare a certificatelor de catre modulul
de auterltificare si autorizare a utilizatorilor.

- In plus, autoritatea contractanta considera ca prin adresa nr.
.../DAPITA/4598/06.03.2015 s-a modificat totodata oferta, deoarece s-a
facut referire la solutia de autentificare si autorizare a utilizatorilor
TrustedX, care nu a fost mentionata nici in oferta scrisa si nici in adresa
anterioara de clarificari, nr. .../DAPITA/3696/20.10.2014.

Referitor la argumentele autoritatii contractante cu privire la acest
punct, contestatoarea arata ca acestea sunt in intregime eronate din
punct de vedere tehnic si invocate cu rea-credinta, in scopul respingerii in
mod abuziv a ofertei sale.

Astfel, contestatoarea invedereaza urmatoarele:

- Cerinta exprimata in documentatia de atribuire priveste accesul la
sistem. Orice proces de control al accesului are doua componente
principale: autentificarea si autorizarea.

o Autentificarea reprezinta procesul prin care unui utilizator i se
acorda un set unic de credentiale (identificatori) care au rolul
de a-l identifica in mod unic;

o Autorizarea este procesul prin care utilizatorului i se acorda
accesul la resurse in functie de drepturile de acces setate de
administratorii sistemului.

- Componenta de autentificare a sistemului informatic ofertat este
realizata prin intermediul KeyOne XRA, componenta prezentata in cadrul
ofertei tehnice, asa cum recunoaste chiar autoritatea contractanta, iar
componenta de autorizare (control acces) este realizata prin integrarea
TrustedX in cadrul sistemului ofertat, precum si prin integrarea cu alte
sisteme de control acces cum ar fi LDAP, Radius etc., mentionate in
contextul prezentarii platformei TrustedX in oferta tehnica. In descrierea
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produsului este stipulat expres ,digital certificate management for a wide
range of user platforms and devices”, respectiv capacitatea de integrare
cu o serie larga de tehnologii si echipamente, inclusiv pentru
autentificarea utilizatorilor, functia principala a certificatelor digitale.

Contestatoarea precizeaza in acest sens ca TrustedX este un sistem
de autentificare versatil, ce permite integrarea flexibila si adaptiva cu o
serie larga de aplicatii de autentificare, inclusiv dezvoltate intern de
client, conform descrierii produsului, din care: ,TrustedX se comporta ca
un agent intre aplicatiile utilizatorului si servicile de furnizare a
identitatii. Aplicatiile folosesc protocoalele OAuth 2.0 si SAML 2.0 pentru
a invoca TrustedX, fiind suportate servicii de furnizare a identitatii
LDAP/AD, RADIUS sau PKI” (in cazul de fata KeyOne PKI). Pentru a
integra autentificarea, TrustedX are la dispozitie cateva strategii: (i)
standard, strategie care foloseste interfata de autentificare nativa a
TrustedX; (ii) interfata grafica delegata, ce permite o experienta de
utilizare armonioasa, integrata cu aplicatiile, externalizata in alte servicii
de furnizare a identitatii, completate cu functiile de autentificare adaptata
si SSO din TrustedX.

- Autoritatea contractanta sustine, in mod fals, ca ... nu a detaliat
capabilitatile sistemului informatic ofertat de a asigura accesul
utilizatorilor. Toate elementele necesare in privinta explicitarii modului de
acces al utilizatorilor sunt prezente in oferta tehnica, fiind descrise toate
secventele acestui proces, insotite de scheme si arhitecturi explicative,
precum si in adresa nr. .../DAPITA/4598/06.03.2015.

- Corelarea KeyOne XRA cu alte elemente prezente in oferta
tehnica, intre care si TrustedX, la care s-a facut referire in adresa nr.
.../DAPITA/4598/06.03.2015, nu a servit altui scop decat de a raspunde
intrebarilor autoritatii contractante, in vederea clarificarii modului de
intelegere a solutiei ofertate. Componenta TrustedX este prezenta atat in
schema de licentiere, cat si in arhitectura PKI propusa pentru acest
proiect in oferta tehnica depusa, motiv pentru care sustinerea autoritatii
ca s-ar fi operat o modificare de oferta este nefondata.

- Toate elementele prezentate in oferta si in clarificarile transmise
au fost ignorate in mod grosolan de autoritatea contractanta. Asa cum ea
insasi indica in adresa de comunicare a rezultatului procedurii nr.
.../DAPITA/13760/16.03.2015, autoritatea a luat act de faptul ca
autoritatea de certificare sub care sunt emise certificatele digitale este
Root CA a Digisign.

In Anexa nr. 3 la adresa nr. .../DAPITA/4598/06.03.2015, in
sustinerea celor expuse in oferta tehnica, contestatoarea sustine ca a
prezentat declaratia producatorilor Safelayer si Digisign, care au explicitat
cu claritate schimbul de informatii si modul de integrare cu privire la
certificatele digitale intre produsele software ofertate Autoritatea
contractanta a solicitat aceasta clarificare suplimentara a modului de
integrare intre o autoritate de certificare si o autoritate de inregistrare, in
ciuda faptului ca acest lucru nu a fost solicitat nici in documentatia de
licitatie, nici in cadrul sesiunii demonstrative, precum si in ciuda faptului
ca aceasta integrare nu se poate face decat prin mijloace standard,
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uzitate in cadrul oricaror infrastructuri cu chei publice (PKI).

In concluzie, ignorarea atat a elementelor ofertei, cat si a
raspunsului de clarificare mai sus mentionat, care nu face altceva decat
sa indice elementele din oferta care se coreleaza, dovedeste reaua-
credinta a autoritatii contractante. Mai mult, avand in vedere ca nu se
introduc elemente sau componente noi, ci se indica doar componente
deja prezentate in oferta tehnica, inclusiv in descrierile din brosurile
anexate acesteia, concluzia autoritatii contractante in sensul ca s-a fi
procedat la o modificare a ofertei este nelegala si abuziva.

Motivul 4: Autoritatea contractanta considera ca nu s-a probat
indeplinirea cerintei ca aplicatia de generare a cheilor criptografice direct
pe terminalul mobil sa realizeze ,inscrierea certificatului digital atat pe
dispozitivul mobil, cat si, dupa caz, pe dispozitivul criptografic de tip
smartcard conectat la acesta”.

Autoritatea contractanta apreciaza in acest sens ca:

- Din informatiile prezentate la pag. 307 din oferta tehnica nu reiese
modalitatea de indeplinire a cerintei.

- Prin adresa nr. .../DAPITA/3696/20.10.2014, de raspuns la
solicitarea de clarificari nr. .../DAPITA/3597/14.10.2014, la intrebarea nr.
27, ... a facut referire la componenta SafeLayer KeyOne PKI, care este
componenta de tip server ce implementeaza functionalitatile de
management ale certificatelor digitale (emitere, revocare, emitere CRL,
validare), neexplicand modalitatea in care certificatele sunt inscrise pe
terminalul mobil sau pe dispozitivul criptografic conectat la terminalul
mobil si modul in care este indeplinita cerinta.

Referitor la acest motiv, contestatoarea apreciaza ca autoritatea
contractanta a ignorat atat raspunsurile sale din adresa de clarificare nr.
.../DAPITA/4598/06.03.2015, cat si propriile sale concluzii trase in urma
sesiunii demonstrative sustinute.

- Astfel, in primul rand, din declaratia de la producatorul
Safelayer (Anexa nr. 2 la adresa nr. .../DAPITA/4598/06.03.2015) reiese
clar si fara echivoc ca aplicatia care implementeaza partea de inscriere
certificate pentru echipamente mobile este “Mobile PKI” (aceeasi cu
.Safelayer Mobile ID”, sustinut de declaratia Safelayer - Anexa nr. 1 la
adresa nr. .../DAPITA/4598/06.03.2015). Conform declaratiei de la
producator, solutia propusa permite inscrierea cheilor criptografice direct
pe terminalul mobil si pe dispozitive criptografice de tip smartcard,
conectat la terminalul mobil.

- In al doilea rand, autoritatea contractanta a confirmat in urma
sesiunii demonstrative din 13.11.2014 faptul ca aceasta cerinta este
indeplinita, fapt consemnat in procesul verbal nr. 4198/13.11.2014 din
care a reprodus mai jos extrasul relevant:

5. Demonstratia include utilizarea certificatelor digitale pe
terminalele mobile stocate pe dispozitivul criptografic propriu, conectat la
terminalul mobil?

Raspuns ofertant: Da, a fost facuta o demonstratie in cadrul sesiunii
de prezentare a autentificarii cu dispozitivul criptografic conectat la
terminalul mobil Andriod.
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6. Demonstratia include utilizarea certificatelor digitale pe
terminalele mobile stocate pe terminalul mobil?

Avand in vedere cele antementionate, contestatoarea apreciaza ca
argumentele autoritatii contractante cu privire la neindeplinirea acestei
cerinte apar ca vadit neantemeiate.

Motivul 5: Probabil, pentru a adauga in mod artificial un motiv in
plus de respingere a ofertei ca neconforma, autoritatea reia la acest
punct, in mod identic, argumentele de la Motivul 3, considerand ca nu
sunt indeplinite cerintele din caietul de sarcini privind accesul unui
utilizator de pe PC in sistem.

Astfel, contestatoarea reitereaza explicatiile pe care le-a furnizat cu
privire la Motivul 3, respectiv faptul ca din punct de vedere al accesului,
componenta de autentificare a sistemului informatic ofertat este realizata
prin intermediul KeyOne XRA, componenta prezentata in cadrul ofertei
tehnice (dupa cum recunoaste chiar autoritatea contractanta), iar
componenta de autorizare este realizata prin integrarea TrustedX in
cadrul sistemului ofertat, precum si prin integrarea cu alte sisteme de
control acces cum ar fi LDAP, Radius etc., mentionate in contextul
prezentarii platformei TrustedX in oferta tehnica. In descrierea produsului
este stipulat expres ,digital certificate management for a wide range of
user platforms and devices”, respectiv capacitatea de integrare cu o serie
larga de tehnologii si echipamente, inclusiv pentru autentificarea
utilizatorilor, functia principala a certificatelor digitale.

Motivul 6: Autoritatea contractanta considera ca nici prin oferta si
nici prin cele doua adrese de raspuns la solicitarile de clarificare nu s-a
demonstrat indeplinirea cerintei generale ,Accesul unui utilizator la
sistem se va putea realiza si de pe propriul terminal mobil utilizand
certificatul digital propriu” si a celor din paragrafele subsecvente acesteia
- desi autoritatea nu indica, in mod concret, care sunt aceste cerinte
pretins neindeplinite.

- In esenta, argumentul autoritatii la acest punct este bazat pe
faptul ca informatiile prezentate in oferta la pag. 310 si clarificarile
furnizate prin adresa nr. .../DAPITA/3696/20.10.2014, ca raspuns la
intrebarea nr. 29 din solicitarea de clarificari nr.
.../DAPITA/3597/14.10.2014, vizeaza componenta KeyOne XRA a solutiei
SafelLayer PKI. Or, aceasta fiind componenta de , Registration Authority”
(,RA") a solutiei enuntate, autoritatea considera ca nu face dovada
indeplinirii cerintelor privind accesul unui utilizatorilor sistem, intrucat ar
avea numai functionalitati de inregistrare a utilizatorilor, nu si de acces al
utilizatorilor la sistem.

- Mai departe, nici adresa nr. .../DAPITA/4598/06.03.2015
continand raspunsul la solicitarea de clarificari nr.
.../DAPITA/4498/03.03.2015, nu ar demonstra, in opinia autoritatii,
indeplinirea cerintelor mentionate. Autoritatea considera ca , Procesul de
autentificare este, in mod indubitabil, definit ca incepand prin furnizarea
de orice tip de credentiale deja existente de catre requester catre
autoritatea de validare (server, etc.). Inregistrarea (in acest caz,
inrolarea certificatelor) este cu totul alt proces”.
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In plus, autoritatea contractantd considerd c& prin adresa nr.
.../DAPITA/4598/06.03.2015, s-a modificat oferta, deoarece s-a facut
referire atat la aplicatia Mobile ID, care nu apare in oferta, cat si la
solutia de autentificare si autorizare a utilizatorilor TrustedX, care, de
asemenea, nu a fost mentionata in oferta.

Referitor la acest motiv, contestatoarea constatda ca autoritatea
contractanta ignora atat raspunsurile sale de clarificare, cat si propriile
concluzii obtinute in urma sesiunii demonstrative sustinute de ....

- Astfel, prin adresa nr. .../DAPITA/4598/06.03.2015,
contestatoarea sustine ca a furnizat urmatorul raspuns la intrebarea nr.
8: ,Pentru conformitate in oferirea unui raspuns clar si fara echivoc la
solicitarea dumneavostra, autentificarea de pe terminalele mobile se
realizeaza folosind certificatele digitale stocate fie pe dispozitivele mobile,
fie pe dispozitive criptografice conectate direct la terminalul mobil, fie de
pe smartcardurile conectate cu cititoare la aceste terminale mobile. Prin
intermediul aplicatiei Mobile ID (mentionata in raspunsul 4), care la
randul sau apeleaza platforma TrustedX Adaptive Authentication integrata
cu KeyOne XRA utilizatorilor li se verifica credentialele si li se permite
accesul la aplicatiile solicitate prin maparea acestor credentiale pe
drepturile si rolurile asociate”.

- Prin ,Mobile ID"” se face referire la aplicatia ,Safelayer Mobile
ID”, aceeasi cu ,Mobile PKI”, , fapt sustinut de declaratia Safelayer
prezentata ca Anexa nr. 1 la adresa nr. .../DAPITA/4598/06.03.2015.
Aplicatia de generare a cheilor criptografice direct pe terminalul mobil,
care poarta denumirea completa de ,Safelayer Mobile ID” si la care se
face referire si sub denumirile de ,Mobile ID” sau ,Mobile PKI” este
mentionata in oferta, asa incat nu se poate considera ca prin adresa nr.
.../DAPITA/4598/06.03.2015 s-a adaugat la oferta acest produs.

- Corelarea KeyOne XRA cu alte elemente prezente in oferta
tehnica, intre care si TrustedX, la care s-a facut referire in adresa nr.
.../DAPITA/4598/06.03.2015, nu a servit altui scop decat de a raspunde
intrebarilor autoritatii contractante, in vederea clarificarii modului de
intelegere a solutiei ofertate. Componenta TrustedX este prezenta atat in
schema de licentiere, cat si in arhitectura PKI propusa pentru acest
proiect in oferta tehnica depusa, motiv pentru care sustinerea autoritatii
ca s-ar fi operat o modificare/completare de oferta prin mentionarea
acestei componente este nefondata.

- Odata lamurita imprejurarea ca nu se afla in ipoteza unei
completari sau modificari de oferta, contestatoarea invedereaza
Consiliului ca intreaga argumentatie a autoritatii se bazeaza pe o confuzie
fundamentala grava intre procesul de autentificare si procesul de
autorizare. Afirmatia din comunicarea rezultatului procedurii in sensul ca
.Procesul de autentificare este, in mod indubitabil, definit ca incepand
prin furnizarea de (...) credentiale deja existente” este o afirmatie naiva,
complet Iigsité de fundament tehnic, probabil datorata unei traduceri
nefericite. In orice caz, aceasta ,definire” a procesului de autentificare nu
are suport in prevederile caietului de sarcini, care nu contin niciun fel de
precizari in sensul afirmatiei mai sus citate. Asa fiind, interpretand astfel
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cerintele documentatiei, autoritatea nu face decat sa adauge in mod
nepermis la cerintele caietului de sarcini in etapa de evaluare a ofertelor.

- In realitate, autentificarea are rolul de a valida identitatea unui
utilizator, iar autorizarea are rolul de a-i acorda acestuia dreptul de acces
la resurse, conform drepturilor sale de acces. In mod concret, procesul de
autentificare este procesul de a asigna un set de credentiale unui anumit
utilizator, iar procesul de autorizare este procesul prin care se acorda
dreptul acelui utilizator la anumite resurse. Aceste dogé componente,
autentificarea si autorizarea, permit controlul accesului. In sprijinul celor
mentionate, contestatoarea indica aceeasi sursa citata de autoritatea
contractanta, Wikipedia, la adresa: http://en.wikipedia.org/
wiki/Authentication#Authorization.

- Faptul ca s-a demonstrat indeplinirea cerintei conform careia
~Accesul unui utilizator la sistem se va putea realiza si de pe propriul
terminal mobil utilizand certificatul digital propriu” este cu prisosinta
confirmat de punctele 5 si 6 din procesul verbal nr. 4198/13.11.2014
incheiat in urma sesiunii demonstrative din 13.11.2014, din care este
reprodus mai jos extrasul relevant:

5. Demonstratia include utilizarea certificatelor digitale pe
terminalele mobile stocate pe dispozitivul criptografic propriu, conectat la
terminalul mobil?

Raspuns ofertant: Da, a fost facuta o demonstratie in cadrul sesiunii
de prezentare a autentificarii cu dispozitivul criptografic conectat la
terminalul mobil Andriod.

6. Demonstratia include utilizarea certificatelor digitale pe
terminalele mobile stocate pe terminalul mobil?

Raspuns ofertant: Da a fost facuta o demonstratie in cadrul sesiunii
de prezentare.

Motivul 7: Autoritatea contractanta sustine ca oferta ... nu
demonstreaza indeplinirea cerintei ca solutia de securitate propusa ,sa
permita contexte diferite de securitate in functie de sesiunea din sistem
accesata de catre utilizator. Solutia trebuie sa permita prin configurare
conexiuni http (publice, care nu necesita autentificare) si https (cu
autentificare) in functie de aceste contexte”.

Argumentele oferite de autoritatea contractanta in acest sens pot fi
sintetizate astfel:

- Prin clarificarile furnizate prin adresa nr. .../DAPITA
/3696/20.10.2014, ca raspuns la intrebarea nr. 32 din solicitarea de
clarificari nr. .../DAPITA/3597/14.10.2014 , s-a precizat ca solutia de
securitate consta in solutia SafelLayer propusa.

- Ulterior, prin solicitarea de clarificari nr. .../DAPITA/
4498/03.03.2015, autoritatea contractanta a solicitat sa se precizeze care
sunt produsele software componente ale infrastructurii SafelLayer PKI,
care impreuna cu Microsoft Active Directory asigura ,contexte diferite de
securitate in functie de sesiunea din sistem accesata de catre utilizator”.
La aceasta solicitare, prin adresa nr. .../DAPITA /4598/06.03.2015,
contestatoarea a precizat ca aplicatia TrustedX indeplineste cerinta
enuntata. Autoritatea contractanta se declara, insa, nemultumita de acest
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raspuns, apreciind ca serverul TrustedX nu face parte din platforma
SafeLayer KeyOne PKI Platform.

- In plus, autoritatea considera ca prin raspunsurile la cele doua
solicitari de clarificare, ... a modificat oferta.

- Atat serverul TrustedX, cét si platforma SafeLayer KeyOne PKI
Platform sunt elemente ale arhitecturii solutiei SafeLayer PKI ofertate de
.., ambele prezentate la pag. 287 din oferta tehnica. TrustedX este un
server de alocare si gestionare de roluri utilizatori (in limbaj tehnic, de
.federare” de roluri) care poate fi integrat cu o serie larga de servicii si
aplicatii client sau furnizori de identitate. Produsul este distinct de
Safelayer KeyOne PKI Platform, insa recomandarea producatorului este
de a folosi produsul TrustedX ca parte integranta din SafeLayer KeyOne
PKI Platform sau pentru integrarea cu alte platforme furnizate de
SafeLayer. Asadar, la contractarea platformei SafeLayer KeyOne PKI
Platform, producatorul recomanda integrarea cu serverul TrustedX. Asa a
fost, de astfel, intocmita si oferta ..., care a prezentat cele doua elemente
sub forma unui singur produs integrat.

- Referitor la concluzia autoritatii contractante cu privire la
neindeplinirea cerintei enuntate a caietului de sarcini, contestatoarea
considera ca raspunsul nr. 9 oferit in setul de clarificari din 06.03.2015
indica In mod neechivoc cum platforma TrustedX interactioneaza si
interopereaza, printre altele, cu Microsoft Active Directory, precizand
paginile din oferta tehnica la care sunt descrise aceste functionalitati si
asigurand astfel conformitatea ofertei cu cerintele din documentatia de
atribuire mai sus mentionate: ,In vederea asigurarii acestor
functionalitati, TrustedX este o componenta a infrastructurii SafelLayer
PKI si are rolul de a administra drepturile si permisiunile utilizatorilor,
impreuna cu Microsoft Active Directory, asa cum reiese clar atat din
raspunsul la intrebarea nr. 32, adica pag. 286, 287, 288, 289, cat si pag.
311 a ofertei tehnice”.

- TrustedX este o componenta a arhitecturii PKI prezentate in
oferta tehnica (a se vedea pag. 287), iar raspunsul la solicitarea de
clarificari din partea autoritatii contractante nu a avut decat rolul de a
corela elementele prezentate in oferta, cu scopul de a detalia intelegerea
solutiei ofertate, si pe cale de consecinta nu modifica oferta, asa cum in
mod nefundamentat concluzioneaza autoritatea contractanta.

Motivul 8: Autoritatea contractanta considera ca oferta ... nu
indeplineste cerinta din caietul de sarcini ca solutia de securitate propusa
,Sa permita autentificarea utilizatorilor exclusiv pe baza -certificatului
digital X.509 v3 personal. Certificatele digitale pot fi emise de multiple
Autoritati de certificare definite de incredere, iar modulul trebuie sa fie
configurabil sa se integreze cu oricare dintre ele folosind interfete si
protocoale standard”.

Argumentele pe care autoritatea la invoca in sprijinul acestei
concluzii ar putea fi rezumate dupa cum urmeaza:

- Prin clarificarile furnizate prin adresa nr.
.../DAPITA/3696/20.10.2014, ca raspuns la intrebarea nr. 32 din
solicitarea de clarificari nr. .../DAPITA/3597/14.10.2014, contestatoarea
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sustine ca a explicat faptul ca  solutia de securitate consta in
infrastructura de tip PKI, adica solutia SafeLayer propusa, impreuna cu
Microsoft Active Directory.

- Autoritatea considera ca aceasta lamurire este insuficienta,
deoarece integrarea cu Microsoft Active Directory nu este dovedita de
informatiile din oferta ori de pe site-urile producatorilor.

In opinia contestatoarei, autoritatea contractanta urmareste,
probabil sa creeze confuzie prin argumentele prezentate, insa in niciun
caz nu reuseste sa demonstreze vreun aspect de neconformitate legat de
oferta sa. Este discutabil cum ipotetica lipsa a explicitarii modului de
integrare cu Microsoft Active Directory poate justifica presupusa
neindeplinire a cerintei conform careia , Certificatele digitale pot fi emise
de multiple autoritati de certificare definite de incredere, iar modulul
trebuie sa fie configurabil sa se integreze cu oricare dintre ele folosind
interfete si protocoale standard”.

- Referitor la cerinta potrivit careia certificatele digitale pot sa
provind de la mai multe autoritati de certificare, contestatoarea face
precizarea ca solutia ofertata permite maparea mai multor autoritati de
certificare, aceasta imprejurare fiind de altfel constatata chiar de catre
autoritatea contractanta, care in adresa de comunicare a rezultatului
procedurii, la pag. 7, arata ca: ,Prin documentatia de atribuire nu a fost
solicitata implementarea unei infrastructuri PKI in cadrul sistemului, ci
emiterea certificatelor digitale de catre un furnizor de servicii de
certificare. La paginile 285, 300, 302 si 303, ofertantul precizeaza explicit
furnizorul, Digisign, si autoritatea sub care sunt emise certificatele
digitale - Root CA a Digisign”.

- Cu alte cuvinte, asa cum o arata si citatul din adresa
autoritatii, platforma de control acces TrustedX, prin intermediul KeyOne
XRA, poate lucra cu Digisign, insa pentru identitate de ratiune, aceasta
poate lucra si cu orice alta autoritate de certificare. Nu exista nicio
constrangere ca pe langa autoritatea de certificare Root CA a Digisign sa
fie mapata o alta autoritate agreata de catre ... (,,definita de incredere”),
fapt mentionat atat in oferta tehnica, dar si in raspunsurile de clarificare
cuprinse in adresa nr. .../DAPITA/4598/06.03.2015 , respectiv:

0 Raspunsul la intrebarea nr. 7: ,Pentru a invoca TrustedX,
aplicatiile folosesc protocoalele Oauth 2.0 sau SAML 2.0, iar ca servicii de
furnizare a identitatii sunt suportate LDAP/Active Directory, RADIUS si
servicii PKI, in cazul nostru KeyOne XRA”;

0 Raspunsul la intrebarea nr. 2: ,Referitor la intrebarea dvs. nr.
2, in care solicitati specificarea rolului componentei ADSS OCSP Server,
raspunsul nostru este precizat in Oferta tehnica la pag. 315 si 316. ADSS
OCSP Server raspunde cerintelor AC cu privire la functionalitatea
Intelligent routing, astfel incadt sa poata fi validate certificate digitale
emise de alte CA-uri decat cea din prezenta Solutie de securitate,
implementata in prezentul proiect, iar KeyOne VA este solutia de
verificare a validitatii certificatelor digitale aferente acestui sistem”.

Contestatoarea precizeaza ca integrarea cu LDAP se face prin
intermediul TrustedX, ca parte integranta din solutia PKI oferita de
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SafelLayer. Produsul TrustedX, care este un server de autorizare si
federare de roluri, este parte integranta din solutia PKI propusa de
Safelayer, reunind mai multe modalitati de verificare a identitatii, printre
care solutii PKI (Safelayer KeyOne PKI Platform sau altele), autentificare
de tip RADIUS, sau autentificare de tip LDAP/Active Directory, dupa cum
reiese din specificatiile tehnice ale produsului.

De altfel, contestatoarea invedereaza ca autoritatea contractanta nu
i-a cerut niciodata clarificari, in mod specific, in legatura cu indeplinirea
cerintei privind posibilitatea solutiei de a asigura maparea mai multor
autoritati de certificare.

In aceste conditii, pentru toate motivele aratate, se constata reaua-
credinta de care autoritatea a dat dovada in evaluarea ofertei ..., precum
si neluarea in considerare a ofertei tehnice si a raspunsurilor de clarificare
prezentate, subliniind, in acelasi timp, ca pretinsul motiv de
neconformitate care a stat la baza respingerii ofertei, apare ca vadit
nefondat si abuziv.

Motivul 9: La acest punct, autoritatea contractanta sustine ca oferta

nu indeplineste cerinta caietului de sarcini privitoare la modul de
realizare a criptarii, respectiv: ,Criptarea trebuie sa poata fi realizata
astfel: a. La nivel de sistem de operare, prin crearea unei partitii criptate;
Deconectarea smartcardului de la statia de lucru trebuie sa poata
conduce la blocarea accesului la informatiile aflate pe partitia criptata”.

Autoritatea contractanta isi bazeaza concluzia pe urmatoarele
argumente:

- Autoritatea sustine ca prin clarificarile furnizate prin adresa nr.
.../DAPITA/3696/20.10.2014, ca raspuns la intrebarea nr. 32 din
solicitarea de clarificari nr. .../DAPITA/3597/14.10.2014, referitoare la
cerinta din caietul de sarcini privind ,Asigurarea confidentialitatii datelor”,
cap. 3.3.7.3.2, ... ar fi aratat ca ,Aplicatia DigiSigner propusa integreaza
in tehnologiile PKI mecanismele de criptare care se bazeaza pe algoritmi
criptografici standard, simetrici si asimetrici. Astfel, produsul BitLocker
suporta algoritmul criptografic simetric 3DES atat prin intermediul
componentei client DigiSigner, care integreaza algoritmul criptografic
simetric 3DES, cat si prin dispozitivele criptografice securizate SafeNet e-
Token PRO (...)".

- Autoritatea insa pretinde ca a constatat urmatoarele:

o) Dispozitivele securizate SafeNet e-Token PRO suporta
algoritmul 3DES, dar realizeaza aceasta criptare numai daca aplicatia
care solicita criptarea implementeaza acest algoritm. Or, BitLocker nu
implementeaza algoritmul 3DES, ci doar AES, conform documentatiei
producatorului;

o Desi ... ar fi precizat ca BitLocker implementeaza
functionalitatea de blocare a accesului la informatiile aflate pe partitia
criptata la deconectarea smartcard-ului de la statia de lucru, aspect
evidentiat la pag. 320, paragraful 3 din oferta tehnica, autoritatea
considera ca 1in locul indicat din oferta se precizeaza numai ca accesul la
partitia criptata, respectiv deblocarea acesteia, poate fi realizat prin
utilizarea unui smartcard, fara a detalia cum anume se realizeaza
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blocarea la deconectarea acestuia.

Avand in vedere cele precizate anterior, contestatoarea apreciaza ca
autoritatea contractanta savarseste grave confuzii, probabil menite sa
induca in eroare:

- In primul rand, contestatoarea mentioneaza ca raspunsul la
intrebarea nr. 2 din solicitarea de clarificari invocata de autoritate se
refera la cap. 3.3.7.3.1, iar nu la cap. 3.3.7.3.2., fiind reprodusa mai jos
intrebarea nr. 32: ,Avand in vedere cerintele din caietul de sarcini, cap.
3.3.7.3.1., respectiv cele referitoare la Modulul de autentificare si
autorizare, va rugam sa precizati, indicand cu exactitate numarul de
pagini, precum si litera/paragraful, unde se regaseste in oferta tehnica si
in ce constd ,solutia de securitate”, care, in conformitate cu raspunsul
dumneavoastra din matricea de conformitate, impreuna cu Microsoft
Active Directory raspunde cerintelor referitoare la Modul de autentificare
si autorizare”.

- In caietul de sarcini nu exista o cerinta privitoare la ,Asigurarea
confidentialitatii datelor” avand cuprinsul mentionat de autoritate,
respectiv: ,Mecanismele de criptare in tehnologiile PKI se bazeaza
pe algoritmi criptografici standard simetrici si asimetrici, astfel:

- Criptarea asimetrica, utilizdnd certificatele X509v3
si algoritmul RSA,
i - Criptarea simetrica folosind algoritmii 3DES si AES”.

- In schimb, o cerinta cu continutul enuntat se afla in subcapitolul
~Asigurarea confidentialitatii documentelor”. La acest punct, raspunsul ...
la cerinta mentionata este urmatorul: ,Aplicatia DigiSigner propusa
integreaza in tehnologiile PKI mecanismele de criptare care se bazeaza pe
algoritmi criptografici standard, simetrici si asimetrici, dupa cum
urmeaza: Referinte: Brosura_DigiSigner.pdf

- Criptarea asimetrica se realizeaza utilizand certificatele X.509 v3 si
algoritmul RSA.

- Criptarea simetrica se realizeaza utilizand algoritmii 3DES si AES.”

Astfel, contestatoarea afirma ca raspunsul sau este conform cerintei
caietului de sarcini, iar aplicatia prin care se realizeaza functiile de
criptare este Digisigner, asa cum este mentionat. De remarcat in acest
context ca referirea la cerinta suportului pentru algoritmul 3DES se afla in
capitolul dedicat ,Asigurarii confidentialitatii documentelor”, raspunsul
sau fiind conform cerintei avand in vedere ca aplicatia DigiSigner suporta
toti algoritmii criptografici solicitati.

- Produsul BitLocker, in schimb, realizeaza criptarea partitiilor, care
nu are nicio legatura cu cerinta mai sus mentionata, care se refera la
~Asigurarea confidentialitatii documentelor”. BitLocker raspunde la cerinta
referitoare la criptarea aplicatiilor, pretins neindeplinita, conform careia
.Criptarea trebuie sa poata fi realizata astfel: a. La nivel de sistem de
operare, prin crearea unei partitii criptate; Deconectarea smartcardului
de la statia de lucru trebuie sa poata conduce la blocarea accesului la
informatiile aflate pe partitia criptata”. De remarcat ca in cuprinsul
cerintei mentionate nu se specifica nimic despre algoritmul criptografic
3DES. Prin urmare, caietul de sarcini nu impune ca BitLocker sa
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implementeze algoritmul 3DES.

In concluzie, produsul BitLocker raspunde la cerinta pretins
neindeplinita, insa nu are nicio legatura cu tehnologia PKI si nici cu
cerinta de asigurare a confidentialitatii documentelor (aceasta din urma
fiind cea in care se specifica necesitatea criptarii utilizand algoritmul
3DES).

- Mai departe, in ceea ce priveste dovada functionalitatii de blocare
a accesului la informatiile aflate pe partitia criptata la deconectarea
smartcard-ului, contestatoarea precizeaza ca aceasta a fost evidentiata in
cadrul sesiunii demonstrative din 13.11.2014, cu prilejul demonstratiei pe
care ... a facut-o pe fisiere criptate si pe partitii criptate, despre care se
face mentiune la punctul 8 din procesul verbal nr. 4198/13.11.2014
incheiat in urma respectivei SESIUNI DEMONSTRATIVE: ,8. Sunt
prezentati algoritmii criptografici folositi pentru criptare fisiere si critare
partitii? Raspuns ofertant: Da, ofertantul a facut o demonstratie pe fisiere
criptate si pe partitii criptate”.

- Abordarea cerintei enuntate la pag. 320 paragraful 3 din oferta
tehnica, dublata de demonstratia practica sustinuta, este intrutotul
conforma Caietului de sarcini, in cadrul caruia nu s-a impus ofertantilor
un mod specific in care sa detalieze sau sa probeze modalitatea de
indeplinire a cerintei in cauza.

Motivul 10. Autoritatea contractanta a retinut in fapt trei motive de
neconformitate, dupa cum urmeaza:

(a) Autoritatea a apreciat ca ,Nu se regaseste in oferta nicio
precizare cu privire la integrarea dintre StarSign si DigiSigner”.

- Analizand modul in care autoritatea a ajuns la concluzia de
mai sus, contestatoarea afirma ca desi a raspuns in mod conform,
detaliat si la obiect, prezentand modalitatile in care modulul StarSign si
aplicatia DigiSigner sunt conforme cu toate cerintele specificate in
comunicarea rezultatului procedurii, referitoare la ,Modulul 8 : Modulul de
arhivare a documentelor”, subcapitolul ,3.3.8.1 - Componenta de
Comunicare cu Arhiva Electronica Legala”, atat in cadrul ofertei tehnice
depuse, cat si prin raspunsul la intrebarea cu nr. 43 din solicitarea de
clarificari nr. .../DAPITA/3597/14.10.2014, autoritatea a ales, in mod
total netransparent si discretionar, sa nu ia in considerare in evaluarea
acestui aspect raspunsul la intrebarea de clarificare nr. 10 din solicitarea
de clarificari nr. .../DAPITA/4498/03.03.2015, clarificare solicitata exact
cu privire la aspect invocat de autoritate in comunicarea rezultatului
procedurii.

- In sustinerea afirmatiilor sale, contestatoarea reproduce raspunsul
sau la intrebarea de clarificare nr. 10, care infirma in totalitate evaluarea
autoritatii si clarifica, argumentand cu extrase din oferta tehnica depusa,
modul in care modulul StarSign, inclus in SEAL Compliance Edition,
foloseste si se integreaza cu componenta DigiSigner SDK pusa la
dispozitie de aplicatia client DigiSigner — SDK (Software Development Kit)
solicitat si ofertat conform cu cerintele caietului de sarcini, atat pentru
aplicarea de semnaturi digitale si marci temporale conform cerintelor
enuntate in oferta tehnica, cat si pentru a permite integrarea in aplicatiile
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care vor utiliza documente semnate electronic:

,intrebarea nr. 10.

10. Referitor la raspunsul dumneavoastra la intrebarea cu nr. 43 din
solicitarea de clarificari MFE/DAPITA nr. 3600/14.10.2014: Ati mentionat
faptul ca ,modulul StarSign, inclus in SEAL, asigurd aplicarea de
semnaturi digitale si marci temporale prin intermediul componentei client
DigiSigner”. Va rugam sa precizati, indicAnd cu exactitate numadarul
paginii, precum si litera/paragraful unde acestea sunt mentionate in
oferta dumneavoastra si unde descrisa integrata modului StarSign cu
componenta clent DigiSigner.

Raspuns:

~Referitor la solicitarea dumneavoastra va comunicam urmatoarele:

- Modulul StarSign, inclus in SEAL Compliance Edition, foloseste
componenta DigiSigner SDK pusa la dispozitie de aplicatia client
DigiSigner - SDK solicitat si ofertat conform cu cerintele caietului de
sarcini, pentru aplicarea de semnaturi digitale si marci temporale, asa
cum rezulta din urmatoarele informatii specificate in cadrul ofertei tehnice
inaintate, la paginile si paragrafele indicate in cele ce urmeaza:

o) Pag. 36, in cadrul detalierii arhitecturii sistemului propus si ofertat:
Figura — Arhitectura logica, unde pe serverele ARH1(VM) si ARH2(VM) se
vor instala componentele:

» Seal Compliance Edition - Enterprise Unlimited, care include

si modulul StarSign si

> Digisigner DSK
O Pag. 37, in cadrul tabelului cu alocarea componentelor ce vor fi
virtualizate pe masini fizice, unde pe serverele ARH1 si ARH2 se vor
instala componentele sus mentionate, respectiv (extras din acest tabel):

Denumire nod | Componenta ce va fi instalata Noduri | Core/nod | RAM/nod
ARH 01 SEAL Compliance Edition - Enterprise| 2 - Load| 2 16
ARH 02 Unlimited Balancin

DigiSigner SDK g

o Pag. 40, in cadrul tabelului cu produsele care vor fi licentiate pentru
sistemul propus si ofertat, unde se specifica livrarea si licentierea acestor
componente, respectiv (extras din acest tabel):

Producator Denumire produs Cantitate
Star Storage SEAL Compliance Edition - Enterprise Unlimited 4
DigiSign Pachet licente DigiSigner - 300 utilizatori 1
DigiSign Pachet licente DigiSigner SDK 1

o Pag. 317-318, unde se specifica aceasta componenta, Digisigner SDK,
care va fi folosita de asemenea, prin integrarea cu modulul StarSign si
pentru functionalitatile de verificare a documentelor electronice, conform
raspunsurilor tehnice detaliate la aceste pagini pentru capitolul
JVerificarea documentelor” din cadrul ofertei tehnice inaintate,
functionalitati care au fost de altfel demonstrate si in cadrul sesiunii
demonstrative incheiate prin PV nr. 4198/13.11.2014., respectiv (extras
din oferta tehnica):

e Aplicatia trebuie sa fie oferita si sub DA Se va oferi un SDK ce va permite

forma unui SDK care va permite verificarea  semnaturilor — documentelor

verificarea semnaturilor documentelor electronice. SDK-ul oferit va permite
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electronice. SDK-ul va permite realizarea urmatoarelor operatiuni catre

realizarea urmatoarelor operatiuni catre aplica,tiivle care il apeleazd, dupd cum
aplicatiile care il apeleaza: urmeaza.

e [Extragerea informatiilor privind DA Se va asigura extragerea informatiilor
semndtura electronicd si certificatul privind semndtura electronica si certificatul
semnatarului: semnatarului, astfel incdt acestea sa poata

fi consultate de catre utilizatori.

e FExtragerea datelor in clar din DA Se va asigura extragerea datelor in clar din
documentul semnat. documentul semnat §i incapsulat PKCS#7.

Aceste date pot fi ulterior consultate de
catre utilizatori.

e Pentru SDK se va oferi documentatia DA Am  luat la cunostinta. Se va livra
tehnicd necesard pentru a permite documentatia tehnica aferenta SDK-ului

pentru a permite integrarea in aplicatiile
care vor utiliza documente semnate
electronic.

integrarea in aplicatiile care vor utiliza
documente semnate electronic.

- In plus, StarSign, SEAL Compliance Edition si DigiSigner sunt
mentionate si descrise in oferta tehnica inaintata la paginile 312-330, cat
si paginile 331-338, ca raspunsuri tehnice oferite la toate cerintele
respective, raspunsuri care cuprind toate detaliile solicitate de
indeplinire”.

(b) Referitor tot la raspunsul la intrebarea de clarificare nr. 10
enuntat mai sus, autoritatea a apreciat ca ,raspunsul precizeaza ca
«cerinta este indeplinita de solutia ofertata prin intermediul proiectarii,
dezvoltarii, configurarii si implementarii» ceea ce induce necesitatea unui
proces de proiectare si dezvoltare in vederea indeplinirii cerintei”.

Contestatoarea apreciaza ca autoritatea a evaluat in mod eronat
indeplinirea cerintei de catre oferta sa, conform cerintelor din fisa de date
si caietul de sarcini, si a ignorat informatii incluse in oferta tehnica
inaintata astfel:

(i) Fisa de date cuprinde urmatoarele capitole, unde se precizeaza
in mod neechivoc ca se solicita inclusiv servicii informatice si servicii
conexe (i.e., de dezvoltare software pentru gestionarea documentelor):

o Cap. II.1.2 Tipul contractului si locul de executare a lucrarilor, de
livrare a produselor sau de prestare a serviciilor il reprezinta:
Servicii7 - Servicii informatice si servicii conexe
o Cap. II.1.6 Clasificare CPV (vocabularul comun privind achizitiile)
mentioneaza urmatoarele servicii si pachete software:
- 72252000-6 Servicii de arhivare computerizata (Rev.2);
- 72212311-2 Servicii de dezvoltare de software pentru
gestionarea documentelor (Rev.2);
- 79995100-6 Servicii de arhivare (Rev.2);
- 39132000-6 Sisteme de arhivare (Rev.2);
- 48983000-2 Pachete software de dezvoltare (Rev.2);
toate acestea fiind corespunzatoare unor faze de proiectare si dezvoltare
specifice implementarii unui astfel de sistem informatic complex cum este
cel solicitat.
o Cap. II.1.5 Descrierea succinta a contractului sau a

achizitiei/achizitiilor:
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Obiectivul general al contractului il constituie implementarea
unui sistem informatic integrat in vederea arhivarii si
gestionarii documentelor existente in cadrul Ministerului
Fondurilor Europene.

Sistemul informatic integrat va cuprinde urmatoarele module:

Modulul 1: Servicii de prelucrare a fondului arhivistic;
Modulul 2: Serviciu de inventariere a documentelor;
Modulul 3: Suport tehnic pentru elaborarea
Nomenclatorului arhivistic;

Modulul 4: Servicii de digitizare a documentelor;

Modulul 5: Portal;

Modulul 6: Sistemul Informatic de Management al
Documentelor;

Modulul 7: Componenta de Securizare Acces si Documente
(certificate digitale, validare in timp real, verificare
semnaturi electronice);

Modulul 8: Modulul de arhivare a documentelor;

(ii) Prin caietul de sarcini aferent acestei proceduri se solicita:
o Aceleasi tipuri de servicii conform cap. 1.2. Denumirea serviciilor,
unde se precizeaza:

»Servicii de arhivare a documentelor” - cod CPV 79995100-
6 (Servicii de arhivare);

»Servicii de arhivare electronica a documentelor” - cod CPV
92512000-3 (Servicii prestate de arhive);

,Sistem de dezvoltare software pentru gestionarea
documentelor” - cod CPV 72212311-2;

o ,Pachete software de dezvoltare” - cod CPV 48983000-2; Aceleasi
tipuri de servicii conform cap. 2.1. Obiectul contractului, unde se
precizeaza: ,In vederea realizarii obiectivelor contractului se vor
achizitiona urmatoarele:

Servicii de prelucrare arhivistica, inventariere si digitizare a
documentelor;

Servicii de arhivare electronica;

Servicii de depozitare fizica a documentelor dupa
prelucrarea arhivistica;

Solutie de gestiune a documentelor si a fluxurilor de lucru,
cu serviciile de implementare aferente;

Servicii de dezvoltare portal, inclusiv licentele aferente;
Servicii de certificare a semnaturii electronice, inclusiv
dispozitive securizate de generare a semnaturii
electronice;

Solutie de securizare a statiilor de lucru, inclusiv licentele
aferente.”

(iii) Trl cadrul ofertei tehnice depuse:

0 In Cap. C. Solutia propusa, la pag. 30 - 40, se descriu in
detaliu tehnologiile ofertate si arhitectura solutiei propuse, precizandu-se
in clar, la pag. 30: ,Solutia propusa de consortiul nostru va fi livrata ca
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un sistem la cheie cu toate componentele ofertate si livrate conform
cerintelor specificate in caietul de sarcini, instalate pe echipamentele
hardware si infrastructura software puse la dispozitie de autoritatea
contractanta, configurate si functionale conform cerintelor specificate in
caietul de sarcini”.

0 In Cap. D. Management de Proiect, la pag. 41 - 55, se descrie
in detaliu metodologia utilizata de subscrisa pentru implementarea
sistemului integrat solicitat si propus, care cuprinde ca si faze principale,
pentru prestarea serviciilor care sunt solicitate in cadrul procedurii de
achizitie:

Cap. 2. Analiza (pag. 44-46 din oferta tehnica);
Cap. 3. Proiectare (pag. 46-48);

Cap. 4. Dezvoltare si configurare (pag. 48);
Cap. 5. Testarea si asigurarea calitatii (pag. 49);
Cap. 6. Teste operationale (pag. 49-51);

Cap. 7. Implementare (pag. 51- 53),

e in cadrul ofertei tehnice finaintate, in Anexa 1 - Matricea de
conformitate, in cap. 3 Servicii solicitate, pag. 80 - 351, sunt oferite
raspunsurile conforme si detaliate la serviciile solicitate de autoritatea
contractanta.

(iv) Chiar in Raspuns la intrebarea nr. 2 din CLARIFICAREA nr. 17
transmisa in SEAP, autoritatea contractanta a confirmat ca , Ofertantul va
construi o solutie tehnica conforma cu cerintele din caietul de sarcini si
conform planului de implementare si a metodologiei pe care o propune in
oferta tehnica”:

(c) Tot referitor la raspunsul la intrebarea de clarificare nr. 10 mai
sus mentionat, autoritatea a apreciat ca ,Din continutul propunerii
tehnice si al raspunsurilor ofertantului la clarificarile solicitate rezulta ca
nu este indeplinita cerinta minima a caietului de sarcini, in sensul ca
solutia propusa nu este una matura ci va rezulta in urma unor dezvoltari
ulterioare semnarii contractului”.

Contestatoarea precizeaza ca in documentatia de atribuire nu exista
nicio cerinta ca ,solutia propusa” sa fie ,matura”, asa cum mentioneaza
autoritatea contractanta. Toate referirile la o solutie ,matura” au fost
eliminate din caietul de sarcini prin Modificarea nr. 8, emisa in data de
17.06.2014 in urma Deciziei Consiliului nr. .../.../... e
De altfel, aceste referiri erau in flagranta contradlcl;le cu celelalte
dispozitii ale documentatiei de atribuire, precum si cu clarificarile oferite
de insasi autoritatea contractanta, cum este de exemplu cea mai sus
mentionata.

Produsele software ofertate in scopul indeplinirii cerintei minime
solicitate, respectiv SEAL Compliance Edition, StarSign (inclusa in SEAL
Compliance Edition), DigiSigner si DigiSigner SDK sunt produse
comerciale ,mature”, in sensul ca au fost lansate si se afla pe piata de
mult timp, fiind achizitionate si utilizate de un numar semnificativ de
clienti din mediul privat si public.

III. Decizia autoritatii contractante privind declararea ofertei
Asocierii ... ca fiind castigatoare, este nelegala, avand in vedere faptul ca
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aceastd oferta este inadmisibila si neconforma.

In acest sens, din examinarea documentatiei de atribuire, luand in
considerare Sectiunea 2, cap 3.3.8.3 - Componenta de depozitare fizica
din caietul de sarcini, contestatoarea constata ca autoritatea contractanta
a impus un set de cerinte tehnice obligatorii ce trebuiau respectate de
ofertanti cu privire la Centrul de arhivare fizica a documentelor. Conform
sectiunii mentionate din caietul de sarcini, acesta trebuie sa intruneasca
urmatoarele cerinte minime:

"Wa trebui ca aplicatia de gestiune a informatiilor electronice referitoare
la arhiva fizica sa poata gestiona la nivel de cod de bare unic si dosarele
din interiorul unei cutii, nu doar cutiile cu documente. Aplicatia va trebui
sa poate gestiona inclusiv etichete cu coduri de bare RFID pasive”;

- "Wa trebui ca fluxul operational, inclusiv pe perioada transportului, sa
fie monitorizat online”.

In acest moment niciunul dintre operatorii membri in Asocierea
declarata castigatoare nu indeplineste conditia de gestionare a etichetelor
cu coduri de bare RFID Pasive. Acest lucru este cel mai probabil o
consecinta a faptului ca pana in acest moment nu au existat proceduri de
achizitie care sa impuna acest mod de lucru, tagurile RFID nefiind
solicitate si nici recomandate spre utilizare de catre Arhivele Nationale.

Trebuie avut in vedere si faptul ca ... a preluat unele dintre
fondurile arhivistice ce au fost gazduite in trecut de companii ce fac parte
din Asocierea declarata castigatoare si nu a identificat pe niciuna dintre
cutiile preluate etichete RFID pasive care sa permitda o gestiune a
informatiilor electronice pe baza acestora.

In aceste conditii contestatoarea considera ca oferta Asocieri ... este
neconforma, ea nerespectand cerintele tehnice minime din caietul de
sarcini al procedurii de atribuire.

De asemenea, autoritatea contractanta solicita ca ofertantii sa poata
oferi un flux operational monitorizat online inclusiv pe perioada
transportului. Si in acest caz, companiile din Asocierea declarata
castigatoare nu ofera acest serviciu, aplicatia pusa la dispozitie pentru
clienti in vederea monitorizarii permitand vizualizarea anumitor
evenimenite (de exemplu, intrare si iesire din depozit), fara insa a
monitoriza online cutiile cu documente pe perioada transportului astfel
incat sa se poata observa usor orice oprire neprogramata ce se poate
transforma intr-o posibila bresa de securitate.

Prin adresa nr. 237/03.04.2015, ... formuleaza cerere de interventie
in care mentioneaza ca ulterior depunerii ofertelor si desfasurarii
activitatii de evaluarea a acestora, autoritatea contractanta a
incunostiintat-o despre faptul ca oferta sa a fost declarata admisibila si
castigatoare.

In continutul cererii sale de interventie, ... invoca exceptia lipsei de
interes a ... in formularea de critici fata de oferta declarata castigatoare.

In acest sens, intervenienta invoca prevederile art. 255 alin. (1) din
OUG nr. 34/2006 si afirma ca interesul unui ofertant respins de a
contesta ofertele admisibile nu indeplineste cerinta ca interesul sa fie
nascut si actual. Astfel, in masura in care se va respinge oferta ...,
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autoarea contestatiei nu mai poate justifica un interes legitim, nascut,
actual si direct pentru criticarea ofertei declarate castigatoare.

In cazul societatii contestatoare, culpa pentru nedepunerea unei
oferte in conformitate cu documentatia de atribuire apartine exclusiv
acesteia, astfel ca, din aceasta perspectiva, este evident ca nu poate
pretinde un interes legitim pentru a critica oferta declarata castigatoare.

In analizarea indeplinirii conditiei interesului unui ofertant respins in
a critica oferta declarata castigatoare, Curtea de Apel Cluj, prin Decizia
civila nr. 6243 din 16 iulie 2012, a retinut urmatoarele:

,Cata vreme contestatoarea nu mai avea calitatea de participant la
procedura de achizitie publica, urmare a validarii deciziei de respingere a
ofertei sale, este evident ca nu are nici interesul in a contesta
desfasurarea ei, instantele de judecata nefiind chemate sa se pronunte cu
privire la chestiuni teoretice, ci sa rezolve un conflict deja nascut, in care
interesul petentei deriva din prejudiciul real si concret la care s-ar expune
daca nu ar promova, in acel moment, demersul judiciar.

Astfel fiind, la momentul pronuntarii Consiliului, nu se mai justifica
solicitarea de verificare a caracterului inacceptabil/neconform al ofertei
intervenientei. Nu se poate retine ca interesul intimatei ar tine de
posibilitatea anularii procedurii si necesitatea demararii alteia, petenta si
intervenienta relevand corect ca el nu este nici actual si nici legitim.

In consecinta, intervenienta arata corect ca daca oferta unui
participant la procedura a fost respinsa de catre autoritatea contractanta
Ssi daca aceasta masura a fost confirmata, de asemenea, de catre
Consiliu, atunci acelasi ofertant nu mai poate justifica interesul, in sens
procesual civil, pentru a investi acelasi Consiliu cu o cerere avand ca
obiect critici privind neconformitatea ofertei declarate castigatoare sau,
cum este cazul de fata, anularea raportului procedurii de atribuire”.

In conditiile in care interesul contestatoarei in cadrul procedurii de
atribuire a contractului de achizitie publica este constituit de folosul
practic al adjudecarii contractului, folos care, in raport de dispozitiile art.
200 din OUG nr. 34/2006 si cele ale art. 37 din HG nr. 925/2006, este
imposibil de realizat prin depunerea unei oferte neconforme, iar in
situatia in care procedura de atribuire este delimitata strict ca fiind
constituita din totalitatea demersurilor procedurale intreprinse in
intervalul determinat de momentul initierii procedurii prin publicarea
anuntului/invitatiei de participare si momentul finalizarii acesteia, definit
de art. 93 alin. (1) din HG nr. 925/2006, nu se poate retine un eventual
interes al ... intr-o eventuala reevaluare a ofertei declarate castigatoare
din moment contestatoarea nu va mai avea calitatea de ofertant in cadrul
procedurii in conditiile respingerii definitive a ofertei acesteia.

Intrucat interesul trebuie sa fie personal si direct, in sensul ca
folosul practic trebuie sa o vizeze pe contestatoare, ceea ce nu este cazul
in procedura analizata, prin faptul ca oferta contestatoarei este
neconforma, dar si nascut si actual - existent in cadrul procedurii
derulate, ci nu eventual, trebuie sa se constate lipsa de interes a ... in
formularea criticilor referitoare la oferta Asocierii ...
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In acelasi sens s-a pronuntat inclusiv Curtea de Apel Constanta -
Sectia a II-a civila, de contencios administrativ si fiscal, in cuprinsul
Deciziei civile nr. 152/CA din 24 aprilie 2013 retinand urmatoarele:

,Avand in vedere netemeinicia contestatiei ofertantei referitoare la
declararea ofertei sale ca inacceptabila, nu se mai impune analizarea
celorlalte critici formulate de aceasta referitoare la decizia prin care a fost
declaratd oferta céastigatoare, la legalitatea raportului procedurii si a
tuturor actelor subsecvente, intrucdt motivele invocate de contestatoare
nu ii asigura participarea la procedura de atribuire in curs, neinlaturdnd
caracterul inacceptabil al ofertei sale astfel ca nu sunt indeplinite in cauza
conditiile prevazute de art. 255 alin. (2) lit. a) si b) din ordonanta.”

Pe fond, intervenienta solicita respingerea contestatiei ca nefondata,
avand in vedere urmatoarele:

a) Aspecte privind legala respingere a ofertei societatii
contestatoare:

e In fapt, raportat la continutul documentatiei de atribuire,

autoritatea contractanta si-a propus achizitia urmatoarelor:
Servicii de prelucrare arhivistica, inventariere si digitizare a
documentelor;

e Servicii de arhivare electronica;

e Servicii de depozitare fizica a documentelor dupa prelucrarea

arhivistica;

e Solutie de gestiune a documentelor si a fluxurilor de lucru, cu

serviciile de implementare aferente;

e Servicii de dezvoltare portal, inclusiv licentele aferente;

e Servicii de certificare a semnaturii electronice, inclusiv dispozitive

securizate de generare a semnaturii electronice;

e Solutie de securizare a statiilor de lucru, inclusiv licentele

aferente.

Elementele de neconformitate din contestatie se refera |la
componentele descrise in caietul de sarcini prin:

e Modulul 7 - Componenta de Securizare Acces si Documente,
prin care se detaliaza cerintele tehnice pentru achizitionarea a:

o 300 de certificate digitale simple, stocate pe token-uri
criptografice si/sau in format software pe dispozitive
mobile;

o O solutie de autentificare la sistemul informatic integrat,
rezultat al fintregului proiect, bazata pe -certificatele
digitale ale utilizatorilor;

o O solutie de validare a certificatelor digitale care sa
implementeze functionalitatile unui OCSP Responder;

o Aplicatii pentru semnatura electronica: creare si validare
de semnaturi la nivel de statie de lucru si validare de
semnaturi la nivel de server;

o Aplicatii pentru asigurarea confidentialitatii
documentelor, prin criptarea datelor si stergerea sigura a
acestora (prin suprascriere);
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e Modulul 8 - Modulul de arhivare a documentelor, prin care se
detaliaza cerintele tehnice pentru achizitionarea:
o Componentei de Comunicare cu Arhiva Electronica Legala
o Componentei de Arhiva Electronica Legala
o Componentei de Depozitare Fizica
Pentru Modulul 7, din parcurgerea titlurilor subcapitolelor aferente
acestuia, asa cum sunt prezentate in cadrul Modificarii 8, publicata in
SEAP in data de 17.06.2014, reies clar componentele solicitate de
autoritatea contractanta:
3.3.7. Modulul 7: Componenta de Securizare Acces si Documente

3.3.7.1. Principii de securitate 3.3.7.2.
Certificate digitale 3.3.7.3. Utilizarea
certificatelor digitale 3.3.7.3.1.
Autentificarea la sistem 3.3.7.3.2.

Semnatura electronica
Verificarea semnaturii
Verificarea certificatelor
Verificarea documentelor
Asigurarea confidentialitatii documentelor

Intervenienta afirma ca din continutul contestatiei sunt de retinut
elementele care denota neintelegerea de catre ofertantul ... a cerintelor
documentatiei de atribuire, aratand in mod clar ca oferta acestuia este
neconforma in ceea ce priveste indeplinirea cerintelor Modulului 7 si
Modulului 8 din caietul de sarcini.

1. Nu este clar care este rolul unei solutii PKI (SafelLayer
KeyONE) in cadrul ofertei tehnice, din moment ce nu s-a solicitat o astfel
de solutie, iar din contestatie reiese ca certificatele digitale solicitate in
cadrul procedurii sunt furnizate de catre Autoritatea de Certificare
DigiSign: "La paginile 285, 300, 302 si 303, ofertantul precizeaza explicit
furnizorul, Digisign, si Autoritatea sub care sunt emise certificatele
digitale - Root CA a Digisign”.

Introducerea unei solutii PKI distincte in oferta presupune ca:

1. Autoritatea contractanta urmeaza sa gestioneze singura
certificatele digitale simple solicitate,

2. Pentru a putea emite certificate digitale simple, conform
cerintelor din documentatia de atribuire, autoritatea contractanta trebuie
sa se declare ca furnizor de servicii de certificare si sa indeplineasca
cerintele definite prin Legea nr. 455/2001 privind semnatura electronica.

Niciunul dintre aceste lucruri nu au fost solicitate prin documentatia
de atribuire, cerintele privind certificatele digitale fiind foarte clare:

“Se vor emite 300 de certificate digitale simple. Ofertantii trebuie sa
prezinte urmdatoarele informatii despre furnizorul acestora:

- denumirea acestuia,

- daca furnizorul este acreditat sau nu in conformitate cu Legea
455/2001,

- informatii referitoare la certificatul radacina sub care sunt emise
certificatele digitale simple”.
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Utilizarea la implementarea proiectului a altor certificate digitale
decéat cele emise de o solutie PKI care nu este a furnizorului DigiSign, sub
Root CA Digisign, asa cum este indicat in oferta tehnica contravine
cerintelor minime ale autoritatii contractante si este neconforma.

I1. Nu rezulta in mod explicit care este solutia care
implementeaza functionalitatile privind utilizarea certificatelor digitale pe
statiile de lucru (semnare, criptare/decriptare, stergere sigura) si care
trebuie sa fie certificata din punct de vedere al securitatii informatice de
catre un organism abilitat la nivel national, european sau international,
prezentata in cadrul ofertei ...:

a. In situatia in care este DigiSigner, aceasta nu detine certificari
de securitate, asa cum reiese din cadrul contestatiei;
b. In situatia in care este solutia PKI SafelLayer este necesar a fi

precizat ca SafeLayer KeyONE, respectiv componentele CA, XRA, VA si
Mobile PKI ofertate, nu detin functionalitati privind utilizarea certificatelor
digitale pe statiile de lucru (semnare, criptare/decriptare, stergere
sigura), intrucat aceste componente au rolul de a asigura managementul
certificatelor digitale, respectiv de emitere, revocare si validare a
acest0|:a;

c. In situatia in care este TrustedX, niciunul dintre produsele din
"familia” produse TrustedX prezente pe site-ul producatorului SafelLayer
nu detine capabilitati de criptare/decriptare si stergere sigura a
informatiilor de pe statiile de lucru.

Astfel, fie este propus un produs ce nu indeplineste cerintele privind
certificarea din punct de vedere al securitatii, respectiv DigiSigner, fie
este propusa o solutie tehnica ce nu indeplinste functionalitati privind
utilizarea certificatelor digitale pe statile de lucru (semnare,
criptare/decriptare, stergere sigura), respectiv SafeLayer KeyONE sau
TrustedX.

Prin urmare, reiese in mod evident ca oferta tehnica nu este
conforma cu privire la cerinta ,Solutia care implementeaza
functionalitatile privind utilizarea certificatelor digitale pe statiile de lucru
(semnare, criptare/decriptare, stergere sigura) trebuie sa fie certificata
din punct de vedere al securitatii informatice de catre un organism
abilitat la nivel national, european sau international”.

ITI. Avand in vedere faptul ca cerinta a fost de certificare a solutiei
care implementeaza functionalitatile privind utilizarea certificatelor
digitale pe statiile de lucru, admitand faptul ca exista o componenta
“client” - DigiSigner si o componenta “server” - TrustedX, nu se poate
invoca exclusiv certificarea componentei de tip server pentru a justifica
certificarea intregii solutii, in conditiile in care pe statiile de lucru se
instaleaza componenta “client”, care nu detine nicio certificare;
certificarea nu se realizeaza pe o singura componenta a solutiei, ci pe
intreg sistemul integrat continand atat componentele server cat si
componentele client sau specificand precis care sunt cerintele pe care
trebuie sa le indeplineasca o componenta client.

De pe site-ul DigiSign, al producatorului DigiSigner, din manualul de
utilizare al aplicatiei DigiSigner disponibil on-line la adresa https://www.
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digisign.ro/uploads/Manual-de-utilizare-DigiSigner.pdf precum Si
instaland aplicatia DigiSigner disponibila pentru descarcare la adresa
https://www.digisign.ro/uploads/DigiSigner.zip reies urmatoarele:

1. Aplicatia DigiSigner se instaleaza ca aplicatie independenta, pe
statiile de lucru si nu necesita instalarea unei componente server
TrustedX,

2. Aplicatia DigiSigner nu ofera functionalitati de stergere sigura a
fisierelor, asa cum reiese din functionalitatile descrise si captura de
ecran prezenta in manualul de utilizare, manual actualizat la data
16.10.2014, si din captura de ecran a aplicatiei descarcata de pe
site-ul producatorului.

Astfel, este neverosimil ca exista o integrare intre DigiSigner si TrustedX.
Mai mult, aplicatia DigiSigner nu implementeaza functionalitati de
stergere sigura a informatiilor si nu raspunde cerintelor:

“informatiile in clar trebuie sa poata fi distruse prin rescriere cu date
aleatoare utilizand algoritmi standard, recunoscuti international, minim
cei enumerati respectiv:

e in 7 pasi, conform specificatiilor standardului 5220.22-M al

DoD
e in 35 de pasi, conform specificatiilor metodei Peter Gutman”.
Prin urmare, reiese din nou, in mod evident ca oferta tehnica nu
este conforma cu privire la cerintele:

o ,Solutia care implementeaza functionalitatile privind utilizarea
certificatelor digitale pe statiile de Ilucru (semnare, criptare/decriptare,
stergere sigura) trebuie sa fie certificata din punct de vedere al securitatii
informatice de catre un organism abilitat la nivel national, european sau
international”.

o ,informatiile in clar trebuie sa poata fi distruse prin rescriere
cu date aleatoare utilizdnd algoritmi standard, recunoscuti international,
minim cei enumerati respectiv:

- in 7 pasi, conform specificatiilor standardului 5220.22-M al

DoD
- In 35 de pasi, conform specificatiilor metodei Peter
Gutman”.

IV. ... sustine ca aplicatia SafeLayer Mobile ID ,nu este

comercializat cu un model de versionare”.

Intervenienta afirma ca este prima oara cand ia cunostinta de
existenta unui producator reputat de software care publica aplicatii fara
un model de versionare, in conditiile in care acelasi producator detine
produse certificate EAL 4+, certificare care se aplica in mod explicit
pentru versiunea produsului in configuratia evaluata si in conjunctie cu
raportul de certificare/validare. Prin urmare, caracterul afirmatiei ca
aplicatia SafeLayer Mobile ID ,nu este comercializat cu un model de
versionare” este cel putin indoielnic atata vreme cat, cel putin in App
Store aceasta aplicatie (SafeLayer Mobile ID) este prezenta, cu versiunea
1.3.1.

Utilizatorii care acceseaza App Store pot vedea informatii privind
versiunea actuala si istoricul versiunilor anterioare ale SafelLayer Mobile
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ID, de la versiunea 1.0.0 publicata in februarie 2014 pand la cea
curentd, publicata in decembrie 2014. In acest moment, pentru toate
aplicatiile care sunt incarcate in App Store si Google Play se solicita
numele aplicatiei, versiunea si producatorul.

Astfel, prin contestatia Tinaintata, ... furnizeaza autoritatii
contractante informatii false cu privire la lipsa versiunilor pentru aplicatia
SafelLayer Mobile ID.

De asemenea, deoarece autoarea contestatiei sustine atat in
contestatie, cat si in raspunsurile la intrebarile de clarificare ca aplicatia
indicata nu are o versiune, este evident ca nu este indeplinita cerinta
,Toate functionalitatile referitoare la utilizarea -certificatelor digitale
trebuie sa fie implementate de catre aplicatii disponibile comercial la
momentul ofertarii. Interfata aplicatiilor va fi cel putin in limba romana.
In acest sens se vor atasa ofertei manuale de utilizare, fise tehnice de
produs din care sa reiasa versiunea actuala de produs si producatorul,..”.

V. In contestatia inaintata ... sustine ca aplicatia SafelLayer
Mobile ID, este publicata in App Store si Google Play. Cu toate acestea,
cautand SafelLayer Mobile ID in Google Play nu a fost identificata aceasta
aplicatie si nici o alta aplicatie publicata de SafelLayer.

Astfel, intervenienta invedereaza ca prin contestatia inaintata ...
furnizeaza autoritatii contractante informatii false cu privire Ila
disponibilitatea SafeLaye Mobile ID in Google Play.

VI. Desi in contestatia ... aplicatia SafeLayer Mobile ID este
prezentata ca aplicatie de generare a cheilor criptografice direct pe
terminalul mobil care poate genera aceste chei atat software cat si
hardware “pe un dispozitiv criptografic de tip smartcard, conectat la
terminalul mobil”, in propozitia imediat urmatoare celei evidentiate in
primul chenar din captura de ecran de la pagina 13 din contestatie, reiese
faptul ca aplicatia SafelLayer Mobile ID “furnizeaza protectie impotriva
furtului de identitate fara a utiliza produse de autentificare aditionale
(matrix card, OTP device sau smart card)”.

Prin urmare este neverosimila conformitatea acestei aplicatii cu
specificatiile solicitate, respectiv capabilitatea de a se integra cu
dispozitive criptografice de tip smartcard (pentru generare de chei
criptografice si inscriere de certificate digitale pe acestea).

VII. Prin afirmatiile facute in contestatie, in opinia intervenientei
este evident faptul ca ... nu detine notiunile termenilor de autentificare si
autorizare a unui utilizator intr-un sistem informatic, invocand in acest
sens faptul ca definitia data autentificarii in cadrul contestatiei este
complet eronata in contextul unui sistem informatic.

Astfel, definitia reprodusa ,Autentificarea reprezinta procesul prin
care unui utilizator i se acorda un set unic de credentiale (identificatori)
care au rolul de a-l identifica in mod unic..” reprezinta, de fapt, definitia
identificarii.

Componenta KeyONE XRA ofertata nu reprezinta o componenta de
autentificare a utilizatorilor, ci este interfata de Autoritate de Inregistrare
(RA - Registration Authority), interfata prin care sunt inregistrati
utilizatorii pentru emiterea certificatelor digitale - elementele de
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identificare, a solutiei PKI SafelLayer KeyONE, rezultand prin urmare ca
..., din nepricepere sau din rea-intentie, incearca sa induca in eroare
autoritatea contractanta.

De altfel componenta KeyONE XRA nu a fost solicitata si nu se
cunoaste rolul ei in cadrul ofertei tehnice din moment ce, pe de-o parte,
credentialele de acces solicitate (cele 300 de certificate digitale) sunt
emise de catre Autoritatea de Certificare DigiSign, care are componenta
de inregistrare a utilizatorilor disponibila la adresa:
https://secure.digisign.ro/portal/edit_cerere.php?tip=pf&__new.

Pe de alta parte autentificarea unui utilizator la un sistem informatic
presupune ca acesta sa detina deja un set de credentiale (in cazul de fata
a certificatului digital), sens in care procesul de identificare si emitere a
credentialelor are loc a priori procesului de autentificare si nu este
necesar ca pentru fiecare actiune de autentificare sa fie emis un nou set
de credentiale, certificate digitale, utilizatorului. Practic, folosirea KeyONE
XRA nu este necesara in procesul de autentificare a utilizatorilor.

Astfel, folosirea KeyONE XRA ca solutie tehnica prin care se
raspunde la cerintele privind autentificarea utilizatorilor nu este corecta
deoarece KeyONE XRA nu ofera functionalitati de autentificare, fapt
pentru care oferta tehnica a ... nu este conforma cu cerintele minime din
caietul de sarcini.

VIII. Specificatiile prevazute in capitolul Asigurarea confidentialitatii
documentelor trebuie tratate in integralitatea lor, in sensul ca aplicatiile
ofertate pentru asigurarea functionalitatilor de criptare trebuie sa
implementeze aceste functionalitati prin mecanismele de criptare
prevazute in documentatie. Astfel, inclusiv aplicatia care realizeaza
criptare “La nivel de sistem de operare, prin crearea unei partitii criptate”
trebuie sa raspunda cerintelor:

“Mecanismele de criptare in tehnologiile PKI se bazeaza pe algoritmi
criptografici standard simetrici si asimetrici, astfel:

e Criptarea asimetrica, utilizdnd certificatele X509v3 si
algoritmul RSA
e Criptarea simetrica folosind algoritmii 3DES si AES

Certificatele care vor fi utilizate in procesul de criptare trebuie sa fie
disponibile local, pe statia de lucru pe care se realizeaza criptarea, sau
prin publicarea intr-un serviciu de directoare standard LDAPv3. Criptarea
va trebui sa poata fi realizata pentru mai multi utilizatori simultan, iar
pentru utilizatorul care a initiat procesul de criptare, documentul trebuie
sa poata fi criptat in mod automat.

Certificatele necesare decriptarii pot fi stocate atadt pe smart card
compatibil cu standardul PKCS #11cat si in format software conform cu
standardul PKCS#12".

Prin urmare, aplicatia BitLocker propusa de ..., disponibila pentru
sistemele de operare Microsoft Windows (Vista, 7, editiile Pro si
Enterprise ale Windows 8 si 8.1, Server 2008 si ulterioare) nu poate
reprezenta o solutie de criptare la nivel de operare prin crearea unei
partitii criptate care respecta cerintele autoritatii contractante, intrucat
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BitLocker utilizeaza ca algoritm de criptare simetrica doar unul dintre
algoritmii solicitati, respectiv AES, in conformitate cu informatiile
prezente pe site-ul oficial al producatorului Microsoft.

Totodata, este neclar care sunt aplicatiile ofertate pentru
indeplinirea functionalitatilor prezentate in cadrul acestui subcapitol,
atata vreme cat tot din cadrul contestatiei reiese ca aceste functionalitati
ar fi indeplinite de catre aplicatia DigiSigner, iar solutia TrustedX nu
indeplineste cerintele. Trebuie mentionat, insa ca in acest context,
DigiSigner implementeaza functionalitatile privind utilizarea certificatelor
digitale pe statiile de lucru (semnare, criptare/decriptare, stergere
sigura), dar nu respecta cerinta de a detine certificari de securitate.

Prin urmare, reiese in mod evident ca oferta tehnica nu este
conforma deoarece aplicatia BitLocker nu utilizeaza algoritmul 3DES, iar
aplicatia DigiSigner nu detine o certificare din punct de vedere al
securitatii informatice emisa de catre un organism abilitat la nivel
national, european sau international.

IX. Prezentarea extraselor din procesul verbal intocmit in urma
sesiunii demonstrative invocat l|la pagina 27/36 din contestatie
demonstreaza:

. Ca nu a fost ofertata o aplicatie client, instalata pe terminalele
mobile cu sistem de operare Android, care sa raspunda la cerinta
Lutilizatorii trebuie sa aiba la dispozitie o aplicatie de generare a cheilor
criptografice direct pe terminalul mobil”, deoarece afirmatia din
contestatie ,3. Aplicatia pentru generarea cheilor si a cererilor de
certificate este prezenta in Google Play/App store sau in alt store de
aplicatii?

Raspuns ofertant: Da, ofertantul a demonstrat ca aplicatia ofertata
pentru generarea cheilor si a cererilor de certificate este prezenta in App
store. Pentru Android a fost prezentata versiunea de autentificare din
browser.” arata doar faptul ca a fost realizata o autentificare, nu si ca a
fost prezentata aplicatia care sa realizeze generare a cheilor criptografice
direct pe terminalul mobil cu sistem de operare Android.

. Ca nu a fost ofertata o aplicatie client, instalata pe terminalele
mobile cu sistem de operare Android, care ,S3 realizeze inscrierea
certificatului digital atat pe dispozitivul mobil cat si, dupa caz, pe
dispozitivul criptografic de tip smartcard conectat la acesta” deoarece
afirmatia din contestatie ”5. Demonstratia include utilizarea certificatelor
digitale pe terminalele mobile stocate pe dispozitivul criptografic propriu,
conectat la terminalul mobil?

Raspuns ofertant: Da, a fost facuta o demonstratie in cadrul sesiunii
de prezentare a autentificarii cu dispozitiv criptografic conectat Ila
terminalul Android” arata doar faptul ca a fost realizata o autentificare,
nu si ca a fost prezentata aplicatia care sa realizeze inscrierea
certificatului digital pe terminalul mobil cu sistem de operare Android.

. Ca nu este indeplinita cerinta de blocare a accesului la
informatiile aflate pe partitia criptat la deconectarea smartcard-ului,
deoarece afirmatia ”8. Sunt prezentati algoritmii criptografici utilizati
pentru criptarea fisiere si criptarea partitii?
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Raspuns ofertant: Da. Ofertantul a facut o demonstratie pe fisiere
criptate si pe partitii criptate” dovedeste, ca au fost prezentati ,algoritmii
criptografici folositi pentru criptare fisiere si criptare partitii”, nereiesind
care au fost aplicatiile utilizate in cadrul demonstratiei si nici ca aplicatia
BitLocker permite blocarea accesului la partitiile criptate.

Prin urmare, reiese in mod evident ca oferta tehnica nu este
conforma cu privire la cerintele:

e  "Sa realizeze inscrierea certificatului digital atat pe dispozitivul
mobil cat si, dupa caz, pe dispozitivul criptografic de tip smartcard
conectat la acesta”.

e "utilizatorii trebuie sa aiba la dispozitie o aplicatie de generare
a cheilor criptografice direct pe terminalul mobil”.

e "Deconectarea smartcardului de la statia de lucru trebuie sa
poata conduce la blocarea accesului la informatiile aflate pe partitia
criptata”, iar ... prezinta informatii care conduc la inducerea in eroare a
autoritatii contractante.

De asemenea, in ceea ce priveste criticile aduse ofertei Asocierii ...,
intervenienta invedereaza ca dispozitiile imperative ale art. 36 alin. (1)
din H.G. nr. 925/2006, cu modificarile si completarile ulterioare,
reglementeaza in mod expres si limitativ situatiile in care o oferta poate fi
respinsa ca inacceptabila de catre comisia de evaluare a ofertelor.

Cum niciunul dintre motivele de inacceptabilitate nu au fost inserate
in cuprinsul contestatiei, simplele afirmatii ale societatii contestatoare nu
pot fi avute in vedere pentru a se putea analiza incidenta, in cauza, a
prevederilor art. 36 alin. (1) din H.G. nr. 925/2006, aspect pentru care
intervenienta solicita respingerea ca nefondata a acestei critici

Acelasi aspect trebuie avut in vedere si cu privire la criticile
contestatoarei referitoare la propunerea tehnica depusa de Asociere, prin
care considera ca oferta acesteia trebuia respinsa ca neconforma.

Astfel, facand referire la continutul documentatiei de atribuire,
autoarea contestatiei afirma ca ,Din cunostintele noastre, in acest
moment niciunul dintre operatorii membrii in Asocierea declarata
castigatoare nu indeplineste conditia de gestionare a etichetelor cu coduri
de bare RFID Pasive. Acest lucru este cel mai probabil o consecinta a
faptului ca pana in acest moment nu au existat proceduri de achizitie care
sa impuna acest mod de lucru, tagurile RFID nefiind solicitate si nici
recomandate spre utilizare de catre Arhivele Nationale”.

Totodata, referindu-se la cerinta din documentatia de atribuire
privind fluxul operational monitorizat online inclusiv de perioada
transportului, .... afirma ca ,Si in acest caz, din cunostintele noastre,
companiile din Asocierea declarata castigatoare nu ofera acest serviciu,
aplicatia pusa la dispozitie pentru clienti in vederea monitorizarii
permitand vizualizarea anumitor evenimente (de exemplu, intrare si iesire
din depozit), fara insa a monitoriza online cutiile cu documente pe
perioada transportului, astfel incat sa se poata observa usor orice oprire
neprogramata ce se poate transforma intr-o posibila bresa de securitate”.

Fata de cele sustinute in cuprinsul contestatiei, intervenienta invoca
prevederile art. 270 alin. (1) lit. e) si f) din O.U.G. nr. 34/2006, si afirma
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ca la solutionarea contestatiei deduse judecatii, societatea contestatoare
nu a inteles sa evidentieze in cuprinsul contestatiei motivele de fapt
pentru care considera ca oferta ... trebuia respinsa ca neconforma, si nici
mijloacele de proba avute in vedere pentru a face dovada ca propunerea
tehnica a ... nu indeplineste cerintele minime din caietul de sarcini, iar
simpla mentiune ,din cunostintele noastre” nu poate corespunde unei
motivari in fapt corespunzatoare.

In sustinerea celor de mai sus, intervenienta invedereaza cele
retinute de Curtea de Apel Bucuresti - Sectia a VIII-a contencios
administrativ si fiscal in cuprinsul Deciziei civile nr. 3770 din 26
septembrie 2013: ,In al doilea rand, dupa cum corect arata si Consiliul,
art. 270 din ordonanta nu lasa la aprecierea contestatoarei posibilitatea
de a indica motivarea in fapt si in drept a cererii adresate Consiliului ci,
dimpotriva, ii impune o astfel de obligatie procesuala, sub sanctiunea
respingerii cererii. Totodata, nu se poate deduce din dispozitiile
ordonantei ca s-ar recunoaste in favoarea petentei ce se pretinde
vatamata un drept de sesizare a Consiliului cu o simpla cerere in anularea
actului administrativ al autoritatii contractante fara ca petentul sa
cunoasca la acel moment motivele in fapt si in drept care ii sustin
temeinicia pretentiei sale, astfel incadt cauza actiunii declansate sa o
identifice eventual dupa studierea dosarului achizitiei in cadrul procedurii
administrativ-jurisdictionale. A porni de la premisa mentionata ar avea
drept consecin{a deturnarea drepturilor procesuale recunoscute de
legiuitor prin dispozitiile art. 255 si urmdatoarele din ordonania, scopul lor
nemaifiind protejarea impotriva vatamarilor produse de actele
autoritatilor contractante, ci ar deveni legat de promovarea sperantei
operatorului economic de a descoperi vreun/orice motiv pe care sa il
pretinda impotriva actului care il nemulfumeste”.

Prin urmare, in lumina celor mai sus aratate, lipsa unei motivari in
fapt concrete din partea contestatoarei, nu poate duce decat Ila
respingerea ca nefondate a criticilor aduse propunerii tehnice intocmita
de catre asocierea declarata castigatoare.

In ceea ce priveste afirmatiile contestatoarei potrivit carora
,Precizam ca ne rezervam dreptul de a completa prezenta contestatie cu
motive si argumente referitoare la oferta Asocierii ... care vor reiesi din
analizarea documentelor aflate la dosarul achizitiei publice, la care
urmeaza sa ni se acorde accesul in conformitate cu dispozitiile legale”,
intervenienta mentioneaza ca aceste afirmatii, sunt incompatibile cu
dispozitiile legale privind completarea contestatiei cu noi motive, in afara
termenului de contestare. In sustinerea acestei afirmatii trebuie avuta in
vedere Decizia nr. 6087 din 03 iunie 2013 a Curtii de Apel Alba Iulia din
cuprinsul careia intervenienta evidentiaza urmatoarele: ,(...) persoana
vatamata trebuie sa sesizeze Consiliul in termenul mentionat anterior, iar
contestatia trebuie sa cuprinda, printre altele, motivarea in fapt s in
drept. Numai in situatia in care contestatia nu este completa, Consiliul are
obligatia de a-i solicita contestatorului completari (art. 270 alin. (2)). Or,
in spetd, nu ne aflam intr-o astfel de situatie. Asadar, completarea
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contestatiei cu noi motive, in afara termenului de contestare, este
incompatibila cu dispozitiile legale”.

In acelasi sens s-a pronuntat si Curtea de Apel Bacau care, prin
Decizia nr. 2732 din 13 decembrie 2012 a retinut urmatoarele: ,Potrivit
dispozitiilor art. 270 alin. (1) lit. e) din ordonan{d, contestatia se
formuleaza in scris si trebuie sa contina motivarea in fapt si in drept. Atat
timp cat petenta, prin contestatie, nu a invocat si acest motiv, el fiind
prezentat pentru prima oara in concluziile scrise si in completarea
intervenita dupa studierea dosarului, in mod corect Consiliul nu I-a luat in
considerare.

Partea care se considera vatamata are dreptul, cu respectarea
prevederilor art. 256 ind. 2, art. 270 si 271 din ordonania, de a se adresa
Consiliului in vederea solutionarii contestatiei pe cale administrativ-
jurisdictionala. Pentru ca si acest motiv sa fi putut fi analizat de catre
Consiliu, el trebuia expus in termenul prevazut de legiuitor la art. 256
ind. 2 pentru depunerea contestatiei, completarea contestafiei cu noi
motive in afara termenului legal de contestare a actului vatamator fiind
incompatibila cu dispozitiile normative in vigoare in materia achizitiilor
publice”.

In Decizia civild nr. 3370 din 26 septembrie 2013, avand de analizat
o situatie similara celei deduse judecatii, Curtea de Apel Bucuresti -
Sectia a VIII-a contencios administrativ si fiscal a retinut urmatoare
aspecte legate de posibilitatea completarii contestatiei dupa studierea
dosarului la CNSC: ,Fata de toate cele aratate mai sus, Curtea apreciaza
ca este legala si temeinica solutia Consiliului in sensul de a nu se da loc la
0 judecata in ceea ce priveste motivele noi expuse prin concluziile/notele
scrise depune de petenta la 26.07.2013 si 02.08.2013. In acest sens,
Curtea retine ca partea contestatoare este limitata in dreptul sau de a
actiona in fata Consiliului de respectarea unui termen de 10 zile din ziua
urmatoare luarii la cunostinta despre un act al autoritatii contractante
considerat nelegal, astfel cum indica art. 256 ind. 2 alin. (1) lit. a) din
ordonanta.

Ab inition, Curtea arata ca in mod corect a facut referire Consiliul la
Hotararea Curtii Europene de la Luxemburg din 11 octombrie 2007,
pronuntata in Cauza C-241/06, Lammerzahl GmgH/Freie Hansestadt
Bremen, prin care, la paragraful 50, s-a statuat ca <trebuie amintit faptul
ca Directiva 89/665 nu se opune unei reglementari nationale care
prevede ca orice cale de atac impotriva unei decizii a autoritatii
contractante trebuie formulata intr-un termen prevazut in acest scop si
ca orice neregularitate a procedurii de atribuire invocata in sprijinul
acestei cai de atac trebuie invocata in acelasi termen, sub sanctiunea
decaderii, astfel incat, dupa implinirea acestui termen, nu mai este posibil
sa se conteste o astfel de decizie sau sa se invoce o astfel de
neregularitate, in masura in care termenul respectiv este rezonabil
(Hotaréarea din 12 decembrie 2002, Universale-Bau si altii, C-470/99)>.

Pe cale de consecinta, prevederea prin norma juridica interna a unui
termen rezonabil in care partea interesata sa fie obligata sa conteste un
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act al autoritatii contractante, sub sanctiunea decaderii, nu contravine
dreptului Uniunii Europene.

In acest context, fata de limitarea temporala instituita de art. 256
ind. 2 alin. (1) din ordonanta, nu se poate recunoaste in beneficiul
petentei vreun drept de a sesiza Consiliul oricand, la propria sa apreciere
subiectiva, cu privire la criticile in privinta actului pretins vatamator
emanat de la autoritatea contractanta”.

De altfel, jurisprudenta este unitara in acest sens, fiind inadmisibila
completarea contestatiei cu motive noi ulterior termenului legal
reglementat pentru depunerea acesteia.

Autoritatea contractanta a transmis documentele necesare
solutionarii contestatiei precum si punctul sau de vedere nr.
14599/03.04.2015, inregistrat la Consiliu cu nr. 4939 din 03.04.2015, in
care mentioneaza ca motivul respingerii ofertei 1l reprezinta
neconformitatea tehnica, incapacitatea ofertantului de a prezenta si
sustine o oferta care sa indeplineasca cerintele documentatiei de atribuire
si completarea ofertei cu informatii suplimentare transmise prin
raspunsurile la intrebarile de clarificare. Prin raspunsurile la intrebarile de
clarificare ofertantul face inclusiv declaratii eronate.

Din expunerea de motive pe care o0 supune atentiei, autoritatea
contractanta precizeaza ca se desprind urmatoarele concluzii generale:

e Oferta depusa nu este conforma in raport cu cerintele documentatiei
de atribuire,

e Fata de oferta tehnica depusa initial, contestatoarea a adus prin
raspunsurile la intrebarile de clarificare o serie de completari ce sunt
detaliate pe larg in expunerea de motive de mai jos ;

e Prin raspunsurile la intrebarile de clarificare contestatoarea nu a
clarificat aspectele solicitate de autoritatea contractanta,

e Contestatoarea face o serie de afirmatii si declaratii neadevarate cu
scopul de a induce in eroare autoritatea contractants,

e Prin oferta depusa, contestatoarea dovedeste necunoasterea
domeniului, amestecand produse cu tehnologii, concepte cu
aplicatii;

e Desi autoritatea contractanta a formulat intrebarile de clarificare
concis si clar, strict in raport cu prevederile documentatiei de
atribuire, ofertantul a evitat sa raspunda la obiect sau, dupa caz, a
prezentat prin raspunsurile sale elemente vadit neadevarate.

e Desi intra in atributia ofertantului realizarea si prezentarea unei
oferte tehnice integrate prin care sa explice cum intelege sa
raspunda cerintelor documentatiei de atribuire acesta a inteles sa
prezinte un amalgam de solutii, produse si concepte fara o
arhitectura tehnica, sau sa furnizeze, ca solutii pentru nevoile
expuse de caietul de sarcina, nume de pachete de aplicatii, a caror
utilitate urma sa fie descoperita de autoritatea contractanta,
incluzand aici tehnologii extrem de complexe si functionalitati care
pot fi intelese numai in urma unui studiu relativ indelungat si de
specialitate (un exemplu ar fi certificarea interconectarii intre
aplicatii produse de furnizori diferiti (Microsoft, SafeLayer, etc).
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In ceea ce priveste motivul I, prezentat ca ,Aspecte relevante
privind procedura publicda organizata de MFE pentru atribuirea
contractului de achizitie publica furnizare ,Servicii de arhivare fizica si
servicii de arhivare electronica a documentelor elaborate/gestionate in
cadrul Ministerului Fondurilor Europene”, autoritatea contractanta nu
intelege relevanta expunerii acestor aspecte, atata vreme cat procedura
de atribuire a respectat intru totul cadrul legal de desfasurare a achizitiilor
publice.

Astfel, autoritatea contractanta considera ca intreaga pledoarie
prezentata in cadrul motivului I este nerelevanta din punct de vedere a
motivelor de declarare a ofertei contestatarei ca necastigatoare.

Prin Decizia nr. .... ... ccc,ccc;ieiyiniyene,/ ... Consiliul a dispus
eliminarea cerintelor restrictive ale documentatiei de atribuire.
Autoritatea contractanta a pus in aplicare aceasta decizie, prin revizuirea
caietului de sarcini si publicarea Modificarii nr. 8, emisa in data
17.06.2014. Dupa publicarea modificarii, daca orice operator economic
interesat de prezenta procedura se simtea discriminat si considera ca
cerintele sunt in continuare restrictive avea posibilitatea sa conteste din
nou Modificare nr. 8.

Atacarea modului de derulare a procedurii de achizitie este tardiva,
iar aspectele expuse in motivul 1 nu au drept scop decat punerea intr-o
lumina negativa a demersului autoritatii contractante de a-si eficientiza
activitatea prin implementarea unui sistem informatic complet functional
si integrat in vederea arhivarii si gestionarii documentelor existente in
cadrul Ministerului Fondurilor Europene, urmare a unei proceduri de
achizitie publica derulate corect, legal si transparent la care
contestatoarea a depus oferta, asumandu-si astfel documentatia de
atribuire, in integralitatea ei.

In urma evaludrii ofertelor, Comisia de evaluare a declarat oferta
depusa de catre ... ca fiind necastigatoare, ca urmare a constatarii
elementelor de neconformitate avand in vedere prevederile art. 36 alin.
(2) lit. @) din HG nr. 925/2006, cu modificarile si completarile ulterioare.
Aceste aspecte, insotite de motivele de respingere a ofertei explicate pe
larg, au fost comunicate ofertantului ... prin adresa nr.
13760/16.03.2015.

In ceea ce priveste legalitatea respingerii ofertei ..., autoritatea
contractanta explica in continuare argumentele care au stat la baza
acestei decizii.

II. In ceea ce priveste certificarea din punct de vedere al securitatii
informatice a solutiei care implementeaza functionalitatile privind
utilizarea certificatelor digitale pe statile de lucru (semnare,
criptare/decriptare, stergere sigura) (motivul 1 de neconformitate),
cerinta este prevazuta in cadrul capitolului 3.3.7.1. Principii de securitate,
si este enuntata astfel:

Solutia care Iimplementeaza functionalitatile privind utilizarea
certificatelor digitale pe statiile de lucru (semnare, criptare/decriptare,
stergere sigura) trebuie sa fie certificata din punct de vedere al securitatii
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informatice de catre un organism abilitat la nivel national, european sau
international.

Cerintelor pentru functionalitatile privind utilizarea certificatelor
digitale pe statiile de lucru (semnare, criptare/decriptare, stergere sigura)
sunt detaliate in capitolul 3.3.7.3. Utilizarea certificatelor digitale astfel:

- Pentru semnatura electronica in capitolul 3.3.7.3.2. Semnatura
electronica, cu precizarea “Semnatura electronica se va aplica prin
aplicatii specializate, instalate pe statiile de lucru ale utilizatorilor
[...]”

- Pentru criptare/decriptare si stergere sigura in sectiunea Criptarea
documentelor
Astfel, cerinta privind certificarea "din punct de vedere al securitatii

informatice de catre un organism abilitat la nivel national, european sau
international” se refera in mod clar la aplicatile cu functionalitatile
descrise in capitolul 3.3.7.3.2. Semnatura electronica si in sectiunea
Criptarea documentelor din capitolul 3.3.7.3. Utilizarea -certificatelor
digitale.

In oferta tehnica a contestatoarei, la pagina 292, in vederea
demonstrarii conformitatii cu cerinta privind certificarea ”“din punct de
vedere al securitatii informatice de catre un organism abilitat la nivel
national, european sau international” ofertantul precizeaza urmatoarele:

,Solutia SafelLayer PKI platform implementeaza functionalitatile
tehnologiei TrustedX privind utilizarea certificatelor digitale pe statiile de
lucru (semnare, criptare/decriptare, stergere sigura). Aceasta solutie
este certificata din punct de vedere al securitatii informatice de catre un
organism international.
https://www.commoncriteriaportal.org/ccra/

http://www.safelayer.com/en/about-safelayer/press-releases/150-

authentication-electronic-signature-and-encryption-functions-are-
included-in-the-one-platform-with-the-maximum-security-
guarantees”.

Prin urmare, ofertantul indica, fara echivoc, ca aplicatiile Safelayer
indeplinesc cerinta privind certificarea “din punct de vedere al securitatii
informatice de catre un organism abilitat la nivel national, european sau
international”, fara a face nicio referire la aplicatia DigiSigner sau la o
posibila integrare dintre acestea.

In matricea de conformitate, pentru demonstrarea indeplinirii
cerintelor aplicatiilor care realizeaza semnare, criptare/decriptare,
stergere sigura, la paginile 312-314 si 319-321 este descrisa aplicatia
DigiSign.

Astfel, in matricea de conformitate ofertantul prezinta, in mod clar,
ca cerintele functionale care tin de semnare, criptare/decriptare, stergere
sigura sunt indeplinite de aplicatia DigiSigner, fara a face nicio referire la
aplicatiile Safelayer sau la o posibila integrare dintre acestea. De
asemenea, sunt anexate ofertei tehnice:

- Documentatia aferenta aplicatiei Digisigner la paginile 386-388.

Documentul descrie exclusiv functionalitatile privind semnare, verificare a
semnaturilor, criptare, decriptare si stergere sigura ale aplicatiei
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Digisigner fara sa faca referire la produsele Safelayer si o eventuala
integrare si nici la detinerea unei certificari din punct de vedere al
securitatii informatice eliberata de catre un organism abilitat la nivel
national, european sau international.

- Documentatia aferenta produselor Safelayer, unde nu se prezinta
integrarea cu aplicatia Digisigner si nici modalitatea de indeplinire a
cerintelor din capitolul 3.3.7.3.2. Semnatura electronica si din sectiunea
Criptarea documentelor din documentatia de atribuire.

o KeyOne Certification Authority: paginile 447 - 448
Mobile PKI Speaker — Date: paginile 449 - 469
KeyOne Registration Authority: paginile 470 - 471
TrustedX Adaptive Authentication: paginile 472-473
KeyOne Validation Authority: paginile 474 - 475
KeyOne Autoritate de Certificare: paginile 476 — 477
SOLUTII MOBILE PKI: paginile 478 - 501
Autoritatea de Inregistrare KeyOne: paginile 503 - 504
Autentificare Adaptiva TrustedX: paginile 505 - 506

o Autoritatea de Validare KeyOne: paginile 507 - 508

Paginile din oferta tehnica care prezinta documentatia produselor
Safelayer se regasesc in anexele acestui document.

Este evident faptul ca, in oferta tehnica, ofertantul a propus o
solutie incompleta si neconforma:

- Cerinta privind certificarea de securitate este indeplinita de
aplicatiile Safelayer pentru care nu se demonstreaza indeplinirea
functionalitatilor privind utilizarea certificatelor digitale pe statiile de lucru
(semnare, criptare/decriptare, stergere sigura).

- Cerintele privind utilizarea certificatelor digitale pe statiile de lucru
(semnare, criptare/decriptare, stergere sigura) sunt indeplinite de
aplicatia Digisigner pentru care, insa, nu este demonstrata certificarea
din punct de vedere al securitatii informatice de catre un organism
abilitat la nivel national, european sau international.

- Oferta tehnica nu descrie eventuala integrare dintre produsele
Safelayer si Digisigner.

Astfel, analizand cele precizate de catre contestatoare in oferta
tehnica precum si datele publice existente pe site-ul producatorului
SafelLayer s-au constatat urmatoarele:

- solutia PKI SafelLayer reprezinta o solutie de management a
certificatelor digitale (respectiv inregistrarea, emiterea, revocarea,
publicarea, validarea certificatelor digitale). Aceasta solutie NU se
instaleaza pe statiile de lucru si nu implementeaza functionalitatile privind
utilizarea certificatelor digitale pe statile de lucru (semnare,
criptare/decriptare, stergere sigura). De altfel solutia PKI SafelLayer nu
face altceva decéat sa realizeze managementul certificatelor digitale, pe
toata perioada de viata a unui astfel de element de identificare, si are
componente (conform paginii oficiale http://www.safelayer.com/en/
products/keyone-pki-platform, tab-ul Components.

- In cadrul paragrafelor din oferta tehnica ce descriu solutiile de
semnare (pag. 312), criptare/decriptare, stergere sigura (pag 319-321)
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care se instaleaza pe statiile de lucru, este prezentata solutia DigiSigner,
pentru care nu reiese din oferta ca este certificata din punct de vedere al
securitatii informatice de catre un organism abilitat la nivel national,
european sau international. Prin urmare a fost adresata contestatoarei
urmatoarea intrebare de clarificare, prin adresa nr.3600/14.10.2014:

,23. Avand in vedere cerinta: <«Solutia care implementeaza
functionalitatile privind utilizarea certificatelor digitale pe statiile de lucru
(semnare, criptare/decriptare, stergere sigura) trebuie sa fie certificata
din punct de vedere al securitatii informatice de catre un organism
abilitat la nivel national, european sau international» precum si
informatiile prezentate in oferta dvs. la paginile 292, 312, 319-321 s-au
constatat urmatoarele:

- solutia PKI Safelayer reprezintd o solutie de management a
certificatelor digitale si nu implementeaza functionalitatile de semnare,
criptare/decriptare, stergere sigura a fisierelor

- In cadrul paragrafelor care descriu solutiile de semnare (pag.
312), criptare/decriptare, stergere sigura (pag 319-321) care se
instaleaza pe statiile de lucru, este prezentatd solutia DigiSigner pentru
care nu reiese din oferta ca este certificata din punct de vedere al
securitatii informatice de catre un organism abilitat la nivel national,
european sau international, va rugam sa specificati unde anume in
propunerea tehnica, prin precizarea exacta a paragrafului si paginii, se
gaseste descrierea cu privire la indeplinirea cerintei”.

Fata de aceasta intrebare, contestatoarea a formulat urmatorul
raspuns:

,Referitor la solicitarea dumneavoastra privind modul de indeplinire
a cerintei:

Solutia care implementeaza functionalitatile privind utilizarea
certificatelor digitale pe statiile de lucru (semnare, criptare/decriptare,
stergere sigura) trebuie sa fie certificata din punct de vedere al securitatii
informatiei de catre un organism abilitat la nivel national, european sau
international.

Precizam ca platforma PKI SafelLayer KeyOne este certificata
ISO/IEC 15408 EAL4+iar acesta implementraza functionalitatile de
semnare, criptare/decriptare si stergere sigura prin intermediul
tehnologiei TrustedX si a componentei client — DigiSigner, asa cum a fost
prezentat in clar in oferta la pagina 292, paragraful 2

Mentionam ca raspunsurile ofertantului la solicitarea de clarificare
nu aduc modificari ofertei inainte ci doar clarifica aspectele solicitate”.

Analizand acest raspuns al contestatoarei se pot constata doua
aspecte:

a. Contestatoarea sustine ca aspectele mentionate au fost
prezentate in clar in oferta la pagina 292, paragraful 2, afirmatie evident
falsa, intrucat in pagina respectiva nu apare mentiunea ca functionalitatile
solicitate ar fi implementate printr-o ”“componenta client” si nici
eventualul nume al acestei componente client, adica "DigiSigner”.
Contestatoarea face o afirmatie eronata, incercand sa induca in eroare
autoritatea contractanta.
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b. Contestatoarea introduce 1in cadrul raspunsului aferent
certificarii solutiei care implementeaza aceste functionalitati o noua
"componenta client” a platformei PKI SafeLayer KeyOne- DigiSigner. Nu
este prezentata nicio referire la oferta tehnica prin care sa se ateste
integrarea "componentei client” DigiSigner cu componenta server
SafelLayer PKI, cu atat mai mult cu cat cele doua aplicatii sunt realizate
de producatori diferiti: SafelLayer si Digisign. Este de remarcat totodata
ca in paginile in care este descrisa aplicatia DigiSigner ca aplicatie pentru
semnare, criptare/decriptare, stergere sigura, adica 312-314 si 319-321,
precum si in documentatia aplicatie DigiSigner de la paginile 386-388 nu
exista nici-o referire la faptul ca DigiSigner ar fi “componenta client” a
solutiei PKI SafeLayer KeyOne. De asemenea, nici in documentatia
produselor Safelayer de la paginile 447-508, in care pagina 502 este
pagind alba, nu se prezinta integrarea aplicatiilor Safelayer cu aplicatia
DigiSigner si nici nu se demonstreaza indeplinirea functionalitatilor privind
utilizarea certificatelor digitale pe statiile de lucru (semnare,
criptare/decriptare, stergere sigura).

Prin raspunsul la o intrebare precisa, punctuala, a comisiei,
contestatoarea:

e nu indica in cadrul propunerii tehnice paragraful si pagina care sa
arate ca aplicatia DigiSigner, care indeplineste cerintele descrise in
capitolul 3.3.7.3.2. Semnatura electronica si in sectiunea Criptarea
documentelor, este certificata din punct de vedere al securitatii
informatice de catre un organism abilitat la nivel national, european
sau international.

e aduce completari ofertei tehnice finaintata prezentand aplicatia
DigiSigner ca o componenta client a PKI SafelLayer KeyOne.

Urmare a ambiguitatii, comisia a adresat o noua solicitare de
clarificare, cu nr. .../DAPITA 4498/03.03.2015, prin raspunsul inregistrat
cu nr. .../DAPITA 4598/06.03.2015, ,La pagina 292 se mentioneazé
tehnologia TrustedX, nu si produsul software Digisigner. In raspunsul
dumneavoastra, ati mentionat faptul ca platforma PKI SafelLayer KeyOne
este certificatd ISO/IEC 15408 EAL4+, insa, in continuare, ati mai
mentionat si produsul Digisigner, despre care nu ati prezentat nicio
informatie referitoare la certificarea din punct de vedere al securitatii
informatice. In acest caz, va rugam inca o data sa precizati unde anume
in ofertda este prezentatd o referinta catre certificarea produsului
Digisigner.”, la care contestatoarea a formulat urmatorul raspuns:

»~3. Sistemul de securitate ofertat conform cerintelor din
documentatia de atribuire, printre care este solicitat ca ,Solutia care
implementeaza functionalitatile privind utilizarea certificatelor digitale pe
statiile de lucru (semnare, criptare/decriptare, stergere sigura) trebuie sa
fie certificata din punct de vedere al securitatii informatice de catre un
organism abilitat la nivel national, european sau international”. Astfel, in
conformitate cu raspunsul la intrebarea nr. 23 din cadrul solicitarii de
clarificari nr. 3600/14.10.2014, DigiSigner interfereaza serviciul
TrustedX, integrat la nivelul librariilor criptografice utilizate, care executa
operatiunile solicitate de autoritatea contractanta prin tehnologia
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TrustedX, ca subcomponenta a platformei SafelLayer, respectiv solutia
care implementeaza functionalitatile privind utilizarea certificatelor
degitale pe statile de lucru (semnare, criptare/decriptare, stergere
sigura) si care este certificata ISO/IEC 15408 EAL4+ din punct de vedere
al securitatii informatice, certificare prezentata la pag. 292 a ofertei
tehnice.

De exemplu, o solutie software care detine o certificare din punct de
vedere al securitatii informatice, poate fi apelata/integrata/interferata sau
interogata de orice aplicatie prin standarde de comunicare Web Service,
acesta fiind si situatia browserelor web (Mozilla Firefox, Google Chrome,
Internet Explorer etc) prin care se apeleaza functii ale unei solutii
certificate.

Din nou, la intrebarea precisa a comisiei ,va rugam inca o data sa
precizati unde anume In ofertd este prezentata o referinta catre
certificarea produsului Digisigner”, contestatoarea nu raspunde si
continua sa aduca alte completari ofertei tehnice inaintata.

Astfel, in opinia contestatoarei, daca o aplicatie 3rd party
(DigiSigner) care se instaleaza pe statii de lucru apeleaza functionalitati
ale unei platforme certificate instalata pe un server (SafelLayer) prin
intermediul unei platforme/tehnologii/produs/server (TrustedX) rezulta ca
intreaga solutie detine certificarea, afirmatie, evident, eronata.

Ca argumentare a celor sustinute anterior, autoritatea contractanta
prezinta spre exemplu, un extras din pagina publica a site-ului
http://www.commoncriteriaportal.org/, site la care face referire inclusiv
contestatoarea in oferta sa si in care se pot distinge in mod evident
categoriile de produse si solutii ce sunt certificate in raport cu standardul
ISO 15408 (Criterii de evaluare pentru securitatea IT).

Se pot distinge, astfel, cu usurinta categoriile de produse ce fac
obiectul certificarii din care sunt mentionate cele mai importante:

e Protectia Datelor - 62 de produse certificate
Baze de Date - 29 de produse certificate
Sisteme de management ale cheilor — 29 de produse certificate
Alte sisteme si echipamente - 274 de produse certificate
Produse pentru semnarea electronica — 83 de produse certificate.
In acest fel, urmarind logica contestatoarei prin care un produs care
se integreaza cu un alt produs certificat, inseamna ca este si el certificat,
inseamna ca orice produs/aplicatie care se integreaza de exemplu cu un
sistem de operare certificat ( cum ar fi Microsoft Windows Vista ce detine
CC EAL 1) este si el certificat. Pe cale de consecinta, un virus sau un
program malware ce in mod evident ruleaza pe un sistem de operare va
fi si el certificat din punct de vedere al securitatii, aspect evident
neadevarat. Se observa astfel confuzia grava in care este contestatoarea
precum si lipsa dovezilor tehnice care sa vina in justificarea argumentelor
sale.

Din exemplul de mai sus, se poate distinge, in mod evident, ca
aceste certificari de securitate se acorda in functie de tipul produsului si
elementele de securitate pe care acesta le detine, precum si in raport cu
0 versiune precisa si o configuratie clara. Nicaieri, in cadrul site-ului de

44



mai sus nu este mentionat produsul Digisigner, cum nu este mentionat
nici in oferta tehnica, la paragraful in care contestatoarea a prezentat
indeplinirea cerintei.

Prin urmare, din oferta tehnica inaintata si raspunsurile la cele doua
intrebari de clarificare, autoritatea contractanta a retinut:

1. Cerinta privind certificarea de securitate: pentru aplicatiile
Safelayer ofertate la acest capitol nu se demonstreaza indeplinirea
functionalitatilor privind utilizarea certificatelor digitale pe statiile de lucru
(semnare, criptare/decriptare, stergere sigura).

2. Cerintele privind utilizarea certificatelor digitale pe statiile de
lucru (semnare, criptare/decriptare, stergere sigura) sunt indeplinite de
aplicatia Digisigner pentru care, insa, nu este demonstrata certificarea
din punct de vedere al securitatii informatice de catre un organism
abilitat la nivel national, european sau international.

3. Oferta tehnica nu descrie eventuala integrare dintre produsele
Safelayer si Digisigner

4. Raspunsurile la intrebarile de clarificare aduc completari ofertei
tehnice depusa initial.

Astfel, contestatoarea nu a demonstrat indeplinirea cerintei privind
certificarea din punct de vedere al securitatii informatice de catre un
organism abilitat la nivel national, european sau international a aplicatiei
Digisigner, ofertata pentru utilizarea certificatelor digitale pe statiile de
lucru (semnare, criptare/decriptare, stergere sigura si din acest motiv
oferta tehnica inaintata a fost considerata neconforma.

In cadrul contestatiei inregistrata cu numarul 5098/27.03.2015
contestatoarea sustine, de asemenea, ca DigiSigner "este doar o
aplicatie, o componenta utilizata la nivel de client de statiile de lucru
pentru a apela functionalitatile disponibile la nivelul solutiei SafelLayer
PKI”, fara sa mai faca trimitere la platforma/tehnologia/produsul/
serverul TrustedX, ci la faptul ca "tehnologia pe care se bazeaza
SafelLayer PKI este integrata la nivelul librariilor criptografice accesate cu
componenta Digisigner, aceasta din urma actionand ca o interfata pentru
solutia SafelLayer PKI propusa”.

Contradictiile sunt evidente intrucat, in cadrul aceluiasi paragraf
sunt precizate urmatoarele:

"[...] raspunsurile noastre [...] unde se regadseste -certificarea
solicitata cu privire la solutia SafeLayer PKI [...] si asupra modului in care
solutia SafeLayer PKI actioneaza ca o interfata pentru componenta
Digisigner.” Rezulta faptul ca nici la momentul contestatiei nu este clar
pentru contestatoare relatia dintre elementele ofertate si rolul lor in
asigurarea functionalitatilor solicitate prin documentatia de atribuire.

Totodata in cadrul contestatiei este ofertat un nou produs al
companiei Safelayer, respectiv "TrustedX Electric Signature”, conform
paragrafului de mai jos:

Afirmatia c): ,TrustedX nu are nicio legatura cu functionalitatile de
semnare, criptare/decriptare si stergere sigura” - Afirmatia este falsa, iar
captura de ecran prezentata de autoritatea contractantd nu este menita
decéat sa induca in eroare in mod grosolan. Captura in cauza nu are cum
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sa ilustreze functinalitatile enuntate, pentru ca ea prezinta
functionalitatea de autentificare a TrustedX, oferita prin intermediul
platformei TrustedX Authentication Platform, insa subscrisa nu ne-am
referit la aceasta functionalitate si nu am invocat capabilitatile acestei
platforme. Functionalitatile de semnare, criptare/decriptare si stergere
sigura oferite de TrustedX pot fi dovedite prin accesarea site-ului web al
producatorului, sectiunea ,TrustedX Electric Signature” sens in care
prezentam cu titlu ilustrativ urmatoarea captura de ecran:

Autoritatea contractanta sustine ca a constatat ca acest produs este
unul distinct, asa cum reiese din captura de ecran urmatoare care
prezinta lista a 5 produse SafelLayer care contin denumirea TrustedX:

- TrustedX eIDAS Platform

- TrustedX Authentication Platform

- TrustedX Electronic Signature

- TrustedX Encryption Key Management

In oferta tehnica inaintata a fost inclus numai produsul TrustedX
Adaptive Authentication/ Autentificare Adaptiva TrustedX, asa cum reiese
din:

- Enumerarea produselor SafelLayer livrate, la pagina 287 a ofertei
tehnice

"Sistemul este produs de compania SafelLayer platforma livrata fiind

compusa din:

TrustedX Adaptive Authentication
KeyOne Certification Authority
KeyOne Registration Authority
KeyOne Validation Authority
Mobile PKI”
- Documentatia produselor Safelayer de la paginile 447-508, in care
pagina 502 este pagina alba include:
KeyOne Certification Authority: paginile 447 - 448
Mobile PKI Speaker — Date: paginile 449 - 469
KeyOne Registration Authority: paginile 470 - 471
TrustedX Adaptive Authentication: paginile 472-473
KeyOne Validation Authority: paginile 474 - 475
KeyOne Autoritate de Certificare: paginile 476 - 477
SOLUTII MOBILE PKI: paginile 478 - 501
Autoritatea de Inregistrare KeyOne: paginile 503 - 504
Autentificare Adaptiva TrustedX: paginile 505 - 506
o Autoritatea de Validare KeyOne: paginile 507 - 508

Totodata, autoritatea contractanta considera ca este necesar de
precizat faptul ca:

1) Produsul TrustedX Electronic Signature nu a fost inclus in oferta
tehnica fiind mentionat exclusiv in prezenta contestatie si reprezinta
completare a ofertei finaintate. Pentru produsul TrustedX Electronic
Signature nu au fost incluse in oferta manuale de utilizare, fise tehnice de
produs din care sa reiasa versiunea actuala de produs si producatorul si
prin care sa demonstreze indeplinirea cerintei din documentatia de
atribuire "Toate functionalitatile referitoare la utilizarea certificatelor
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digitale trebuie sa fie implementate de catre aplicatii disponibile comercial
la momentul ofertarii. Interfata aplicatiilor va fi cel putin in limba romana.
In acest sens se vor atasa ofertei manuale de utilizare, fise tehnice de
produs din care sa reiasa versiunea actuala de produs si producatorul,
precum si orice alte documente care sa vina in sustinerea conformitatii cu
specificatiile solicitate”;

2) In pagina producatorului nu se regasesc informatii cu privire la
capabilitatea TrustedX Electronic Signature de a cripta/decripta
documente sau de a asigura stergerea sigura a acestora.

3) Afirmatia ,Mai mult decat atat, in aceeasi pagina web, dar de
altfel si in oferta tehnica la pag 290 este prezentata tehnologia TrustedX
in cadrul unei arhitecturi posibile si este specificat faptul ca
functionalitatile TrustedX pot fi accesate (utilizate) fie prin interfata web
(ca web service), fie in interfata cu diverse aplicatii (cum este aplicatia
Digisigner) fie prin combinatia dintre aceste doua metode” este complet
falsa intrucat in oferta tehnica la pagina 290 este prezentata o arhitectura
in care produsul TrustedX Authentication Platform poate fi utilizat pentru
"verificarea suplimentara a identitatii utilizatorului” si nu pentru semnare,
criptare/decriptare, stergere sigura, asa cum reiese din captura de ecran
de mai jos. Arhitectura este preluata din documentatia tehnica a
produsului TrustedX Adaptive Authentication, prezenta si in oferta la
pagina 473.

Asa cum s-a mentionat anterior, produsul TrustedX Authentication
Platform este diferit de produsul TrustedX Electronic Signature, pentru
care este prezentat in cadrul contestatiei exemplul de arhitectura
disponibil pe site-ul producatorului SafelLayer la adresa
www.safelayer.com/en/trustedx-electronic-signature.

Contestatoarea continua sa modifice si prin contestatie oferta
tehnica inaintata, introducand produse noi, cu scopul de a induce in
eroare atat Consiliul cat si autoritatea contractanta.

Totodata se arata ca prin argumentatia adusa, contestatoarea pe de
o parte, nu isi cunoaste propria oferta, si pe de alta parte nu are
cunostintele minime raportate la cerintele din documentatia de atribuire.

In concluzie, autoritatea contractanta invedereaza ca:

1. Cerinta privind certificarea de securitate este indeplinita de
aplicatiile Safelayer pentru care nu se demonstreaza in oferta tehnica
depusa indeplinirea functionalitatilor privind utilizarea certificatelor
digitale pe statiile de lucru (semnare, criptare/decriptare, stergere
sigura). Aplicatiile Safelayer ofertate sunt aplicatii de tip server, care nu
implementeaza functionalitatile solicitate pe statile de Ilucru ale
utilizatorilor.

2. In cadrul raspunsurilor la intrebarile de clarificare cerintele
privind utilizarea certificatelor digitale pe statiile de lucru (semnare,
criptare/decriptare, stergere sigura) sunt indeplinite de aplicatia
Digisigner, astfel producandu-se o modificare a ofertei, dar, chiar si in
aceste conditii, nu este demonstrata certificarea din punct de vedere al
securitatii informatice de catre un organism abilitat la nivel national,
european sau international pentru acest produs.
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3. Oferta tehnica nu descrie eventuala integrare dintre produsele
Safelayer si Digisigner, facand din solutia propusa una care nu respecta
conditia de a fi matura.

4. Raspunsurile la solicitarile de clarificare aduc completari ofertei
tehnice depuse

5. Argumentele din contestatie modifica oferta tehnica depusa prin
introducerea in arhitectura a unui produs nou, TrustedX Electronic
Signature. Produsul TrustedX Electronic Signature nu a fost inclus in
oferta tehnica fiind mentionat exclusiv in prezenta contestatie si
reprezinta completare a ofertei inaintate. Pentru produsul TrustedX
Electronic Signature nu au fost incluse in oferta manuale de utilizare, fise
tehnice de produs din care sa reiasa versiunea actuala de produs si
producatorul si prin care sa demonstreze indeplinirea cerintei din
documentatia de atribuire "Toate functionalitatile referitoare la utilizarea
certificatelor digitale trebuie sa fie implementate de catre aplicatii
disponibile comercial la momentul ofertarii. Interfata aplicatiilor va fi cel
putin in limba romana. In acest sens se vor atasa ofertei manuale de
utilizare, fise tehnice de produs din care sa reiasa versiunea actuala de
produs si producatorul, precum si orice alte documente care sa vina in
sustinerea conformitatii cu specificatiile solicitate”.

Avand in vedere motivele enumerate mai sus, autoritatea
contractanta sustine ca oferta tehnica inaintata este neconforma.

ITI. In ceea ce priveste aplicatia de generare a cheilor criptografice
direct pe telefonul mobil (motivul 2 de neconformitate), autoritatea
contractanta mentioneaza ca cerinta este prevazuta in cadrul capitolului
3.3.7.2 Certificate digitale, si este enuntata astfel:

In vederea asigurdrii mobilitdtii si ergonomiei in utilizare,
certificatele pot fi stocate pe terminale mobile de tip smartphone sau
tableta. Prin urmare, utilizatorii trebuie sa aiba la dispozitie o aplicatie de
generare a cheilor criptografice direct pe terminalul mobil care sa permita
urmatoarele:

e Sa realizeze si sa transmita catre furnizorul de servicii de certificare
cererea standard PKCS#10 necesara procesului de emitere a
certificatului digital

e Perechea de chei (publica/privata) vor fi generate:

o Software, direct pe dispozitivul mobil
o Pe un dispozitiv criptografic de tip smartcard, conectat la
terminalul mobil

e Sa realizeze inscrierea certificatului digital atat pe dispozitivul mobil
cat si, dupa caz, pe dispozitivul criptografic de tip smartcard
conectat la acesta.

Autoritatea contractanta sustine ca in oferta tehnica a contestatoarei, la
pagina 305, se precizeaza urmatoarele:

,In vederea asigurdrii mobilitstii si ergonomiei in utilizare,
certificatele digitale simple emise de catre Autoritatea de Certificare
DigiSign pot fi stocate in format .p12°° pe terminale mobile de tip
smartphone sau tableta.

Referinte:
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**Brosur_CDS_DigiSign.pdf
Prin Intermediul aplicatiei Mobile PKI ce lucreaza in tandem cu KeyOne
Certificate Authority si KeyOne Registration Authority se realizeaza
generarea de chei atadt pe terminalul mobil cat si pe dispozitive
criptografice de tip smartcard”.

Urmare a analizei ofertei tehnice s-au constatat urmatoarele:

- Nu se regaseste in oferta versiunea de produs ofertata pentru aceasta
aplicatie

- Link-ul http://www.safelayer.com/en/solutions/mobile-pKki
redirectioneaza navigarea catre o alta pagina,
http://www.safelayer.com/en/solutions/ mobile-identification in care se
prezinta conceptul de utilizare, neidentificAnd in mod clar aplicatia
ofertata

- Nu se regaseste modalitatea de indeplinire a cerintei de ,generare a
cheilor criptografice direct pe terminalul mobil”.

Avand in vedere cele precizate anterior, autoritatea contractanta
sustine ca i-a adresat contestatoarei urmatoarea intrebare de clarificare.

24. Avand in vedere cerinta:

.In vederea asigurarii mobilitatii si ergonomiei in utilizare,
certificatele pot fi stocate pe terminale mobile de tip smartphon sau
tableta. Prin urmare, utilizatorii trebuie sa aiba la dispozitie o aplicatie de
generare a cheilor criptografice direct pe terminalul mobil care sa permita
urmdatoarele” (...)

Precum si informatiile prezentate in oferta dvs. la pag. 305 s-au
constatat urmatoarele:

- Nu se regaseste in oferta versiunea de produs ofertata pentru aceasta
aplicatie

- Link-ul http://www.safelayer.com/en/solutions/mobile-pki
redirectioneaza navigarea catre 0 alta pagina, http://
www.safelayer.com/en/solutions/ mobile-identification in care se prezinta
conceptul de utilizare, neidentificAnd in mod clar aplicatia ofertata

- Nu se regaseste modalitatea de indeplinire a cerintei de ,generare a
cheilor criptografice direct pe terminalul mobil”.

Avand in vedere cele mentionate anterior, va rugam sa precizati
unde anume in propunerea tehnica, prin precizarea exacta a paragrafului
Si paginii, se gaseste descrierea cu privire la indeplinirea cerintei:

Utilizatorii trebuie sa aiba la dispozitie o aplicatie de generare a
cheilor criptografice direct pe terminalul mobil”, pentru care
contestatoarea a formulat urmatorul raspuns:

Raspuns 24.

Referitor la solicitarea dumneavoastra privind modul de indeplinire a
cerintei:

.In vederea asigurarii mobilitatii si ergonomiei de utilizare,
certificatele pot fi stocate pe terminale mobile de tip smartphone sau
tableta. Prin urmare, utilizatorii trebuie sa aiba la dispozitie o aplicatie de
generare a cheilor criptografice direct pe terminalul mobil care sa permita
urmatoarele” (...).
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Mentionam ca aplicatia mobila de emitere de certificate digitale este
Mobile PKi, asa cum este evident in oferta la pagina 305, paragraful 2 si
la adresa http://www.safelayer.com/en/solutions/mobile-pki inclusa de
asemenea in raspuns. Aceasta aplicatie este capabila sa emita certificate,
fapt atestat pe pagina oficiala a producatorului, la adresa
http://www.safelayer.com/en/solutions/mobile-pki-platform: ,Mobile PKI
— Digital Certificates Issuance for mobile devices”. De asemenea, aceasta
functionalitate poate fi asigurata de platforma PKI KeyOne de pe
dispozitivele mobile online.

Autoritatea contractanta afirma ca din raspunsul contestatoarei se
retine faptul ca ofertantul nu raspunde la intrebarea formulata, intrucéat
raspunsul releva faptul ca “aplicatia mobila de emitere de certificate
digitale este Mobile PKI”, in timp ce intrebarea se referea la aplicatia care
genereaza cheile criptografice direct pe terminalul mobil.

De asemenea, aplicatia Mobile PKI indicata de catre ofertant, nu
exista. Link-ul http://www.safelayer.com/en/solutions/mobile-pki
redirecteaza navigarea catre 0 alta paging,
http://www.safelayer.com/en/solutions/mobile-identification in care se
prezinta conceptul de utilizare, si nu descrierea unei aplicatii.

De altfel, generarea cheilor este prima etapa din procesul de
emitere a certificatelor digitale. Aceasta etapa poate fi derulata atat la
client (adica pe terminalul mobil asa cum este solicitat), cat si la nivelul
unui server de tip Autoritate de certificare. Generarea cheilor direct pe
dispozitivul mobil asigura faptul ca utilizatorii au controlul exclusiv al
cheilor criptografice si nu exista o copie a acestora. In cazul existentei
unei copii a cheilor, o alta persoana poate impersona utilizatorul legitim,
folosind cheile copiate, si poate, in acest fel, sa aiba acces la resurse
informatice, in numele utilizatorului.

Prin urmare, ofertantul nu precizeaza care este aplicatia ofertata
pentru implementarea functionalitatii solicitate, respectiv de generare a
cheilor criptografice direct pe terminalul mobil.

Avand in vedere necesitatea clarificarii, s-a adresat contestatoarei o
noua intrebare, pentru care autoritatea contractanta a primit raspunsuri
evazive si neconcludente, astfel:

- Denumirea aplicatiei Mobile PKI, asa cum a fost inclusa in
oferta tehnica initiala, a fost modificata in Mobile ID. Denumirea Mobile
ID nu apare nicdieri in oferta tehinca initiala, nici independent si nici ca
subcomponenta a Mobile PKI.

Desi intrebarile sunt simple si la obiect, vizdnd nominalizarea exacta
a aplicatiei de generare a cheilor criptografice direct pe terminalul mobil,
evident o aplicatie instalata pe terminalul mobil, contestatoarea aduce in
discutie, pe rand, diverse elemente amintite in oferta sa tehnica, astfel:
-Initial, in oferta tehnica se prezinta Mobile PKI, componenta a platformei
SafeLayer KeyOne, evident o componenta de tip server care, eventual,
emite certificate digitale pentru terminale mobile si nu genereaza chei
criptografice pe aceste terminale mobile, neavand acces la acestea;

- In urma intrebarilor de clarificare, contestatoarea sustine ca Mobile PKI,
componenta a platformei SafeLayer KeyOne, detine o subcomponenta,
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Mobile ID, nementionata insa in oferta sa tehnica, care se instaleaza pe
terminalul mobil prin descarcare de pe Apple AppStore. Se remarca faptul
ca pentru Google Android aplicatia la care se face referire este "aplicatia
pentru Google Android”, fara a se mentiona denumirea acesteia. Oricum,
asa cum reiese din captura de ecran atasata contestatiei, aplicatia
SafeLayer Mobile ID furnizeaza protectie impotriva furtului de identitate
fara a necesita elemente de autentificare aditionale (de ex: matrix card,
dispozitiv OTP sau smart card).

- In raspunsurile la intrebarile de clarificare transmise prin adresa nr.
.../DAPITA/4498/03.03.2015 ofertantul ataseaza in anexa II declaratia
producatorului Safelayer in care se afirma ca aplicatia Mobile ID este
disponibila in iTunes App Store si in Google Play Store.

- Cerinta din documentatia de atribuire stabilea ca "Toate functionalitatile
referitoare la utilizarea certificatelor digitale trebuie sa fie implementate
de catre aplicatii disponibile comercial la momentul ofertarii. Interfata
aplicatiilor va fi cel putin in limba roméana. In acest sens, se vor atasa
ofertei manuale de utilizare, fise tehnice de produs din care sa reiasa
versiunea actuala de produs si producatorul, precum si orice alte
documente care sa vina in sustinerea conformitatii cu specificatiile
solicitate”. Totusi, in ciuda faptului ca aplicatiile trebuiau sa fie disponibile
comercial la momentul ofertarii, respectiv in august 2014, declaratia
SafelLayer este datata 5 martie 2015, iar aplicatia nu este prezenta nici la
data de 31 martie 2015 in Google Play Store.

In sustinerea afirmatiilor sale, autoritatea contractanta prezinta o

captura de imagine cu rezultatele obtinute dupa cautare in Google Play
(play.google.com) folosind cuvintele cheie Safelayer si Mobile ID. Astfel,
se observa ca aplicatia nu este disponibila pentru descarcare, in totala
contradictie cu declaratia depusa de contestatoare.
- Aplicatia Mobile ID nu se regaseste nicdieri in oferta tehnica depusa3,
nici la pagina 287 a ofertei tehnice unde sunt enumerate produsele
Safelayer ofertate “Sistemul este produs de compania Safelayer
platforma livrata fiind compusa din:

) TrustedX Adaptive Authentication

. KeyOne Certification Authority

. KeyOne Registration Authority

) KeyOne Validation Authority

. Mobile PKI” si nici in documentatia privind Mobile PKI (Mobile
PKI Speaker — Date: paginile 449 - 469 si SOLUTII MOBILE PKI: paginile
478 - 501).

Referitor la afirmatia contestatoarei: ,Subscrisa am confirmat
autoritatii in scris, atat prin adresa nr. nr. MFE/DAPITA/4598/06.03.2015
cat si  prin  adresa nr. anterioara de  clarificari  nr.
MFE/DAPITA/3696/20.10.2014 ca produsul oferit nu este comercializat cu
un model de versionare, acesta fiind motivul pentru care in oferta nu se
regaseste versiunea de produs ofertata”, autoritatea contractanta face
precizarea ca SafelLayer Mobile ID se regaseste in Apple AppStore, fiind
publicate pana in acest moment 4 (patru) versiuni, cea mai noua fiind
1.3.1.
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Astfel, prin mai multe declaratii succesive contestatoarea face
afirmatii false atat cu privire la disponibilitatea si existenta aplicatiilor.

Se retin astfel urmatoarele elemente:

- Aplicatia Mobile ID nu este disponibila in Google Play, desi
contestatara afirma contrariul

- Aplicatia Mobile ID este versionata de catre producator, fiind
disponibila in prezent in App Store cu versiunea nr. 1.3.1, desi
contestatoarea afirma contrariul

- In oferta tehnica nu se demonstreaza modul in care aplicatia Mobile

ID indeplineste cerintele solicitate.

Toate aceste aspecte arata fara echivoc faptul ca ... a furnizat in
cadrul acestei proceduri informatii eronate si induce in eroare autoritatea
contractanta.

In ceea ce priveste invocarea concluziei de la punctul 3 al sesiunii
demonstrative, din 13.11.2014, consemnata 1in procesul verbal
nr.4198/13.11.2014, autoritatea contractanta face precizarea ca aceasta
nu a atestat decat faptul ca "aplicatia ofertata pentru generarea cheilor si
a cererilor de certificate este prezenta in App store. Pentru Android a fost
prezentata versiunea de autentificare din browser.”

Prin aceasta afirmatie nu se demonstreaza nici ca aplicatia Mobile ID
este prezenta in Google Play si nici ca functionalitatile de generare a
cheilor pe sistemul de operare Android, utilizand o aplicatie instalata pe
telefon, au fost prezentate in cadrul demonstratiei.

Este evident faptul ca aplicatia ofertata pentru generarea cheilor si a
cererilor de certificate pentru Android nu a fost prezentata, intrucat
aceasta nu este prezenta in Google Play, fapt care ridica semne de
intrebare referitoare la veridicitatea informatiilor prezentate de catre
contestatoare in cadrul declaratiilor de la producatorul SafeLayer, anexe
la raspunsurile aferente intrebarilor de clarificari transmise prin adresa
nr. MFE/DAPITA/4498/03.03.2015.

Afirmatiile ca autoritatea contractanta a luat act de demonstrarea
acestor functionalitati este eronata, intrucat, asa cum este precizat chiar
in cadrul contestatiei, in cadrul sesiunii demonstrative autoritatea
contractanta a luat act doar de existenta aplicatiei ofertate in App store.

Avand in vedere cele precizate anterior, autoritatea contractanta
conchide ca:

1.  Aplicatia Mobile PKI indicata de catre ofertant in oferta depusa,
nu exista.

Link-ul http://www.safelayer.com/en/solutions/mobile-pki
redirecteaza navigarea catre o alta pagina, http://www.safelayer.com/
en/solutions/mobile-identification, in care se prezinta conceptul de
utilizare, si nu descrierea unei aplicatii. De altfel, conceptul de Mobile PKI
este folosit de toti furnizorii similari, reprezentand o tehnologie, si nu o
aplicatie. SafelLayer prezinta acest concept in cadrul platformei, din care
se observa componentele aplicatii ale platformei: CA, RA, VA si Time-
Stamping Authority. Mobile PKI este o tehnologie (certificates inssuance),
folosita, probabil, de componenta de Registration Authority (RA).

2. Prin raspunsurile la intrebarile de clarificare, ofertantul aduce
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completari ofertei, modificand denumirea aplicatiei Mobile PKI, asa cum a
fost inclusa in oferta tehnica depusa, folosind numele Mobile ID.
Denumirea Mobile ID nu apare nicdieri in oferta tehnica initiala, ca
aplicatie independenta sau ca subcomponenta a Mobile PKI, nici la pagina
287 a ofertei tehnice unde sunt enumerate produsele Safelayer ofertate.
“Sistemul este produs de compania SafelLayer platforma livrata fiind
compusa din:

) TrustedX Adaptive Authentication

. KeyOne Certification Authority

. KeyOne Registration Authority

. KeyOne Validation Authority

. Mobile PKI” si nici in documentatia privind Mobile PKI (Mobile
PKI Speaker — Date: paginile 449 - 469 si SOLUTII MOBILE PKI: paginile
478 - 501).

3. In raspunsurile la intrebarile de clarificare transmise prin adresa
nr. MFE/DAPITA/4498/03.03.2015 ofertantul face declaratii neadevarate,
afirmand ca aplicatia Mobile ID este disponibila in iTunes App Store si in
Google Play Store. La o cautare a aplicatiei Mobile ID si a producatorului
SafeLayer in Google Play se observa ca aplicatia nu este disponibila
pentru descarcare, in totala contradictie cu declaratia depusa de
contestara.

Avand in vedere motivele enumerate mai sus contestatoarea nu a
demonstrat indeplinirea cerintei ”“In vederea asigurarii mobilitatii si
ergonomiei in utilizare, certificatele pot fi stocate pe terminale mobile de
tip smartphone sau tableta. Prin urmare, utilizatorii trebuie sa aiba la
dispozitie o aplicatie de generare a cheilor criptografice direct pe
terminalul mobil” neindicand cu exactitate in oferta tehnica inaintata
aplicatia disponibila pentru sistemele de operare iOS si Andoid pentru
generarea cheilor criptografice direct pe terminalul mobil. Din acest motiv
oferta tehnica inaintata este neconforma.

ITII. In ceea ce priveste indeplinirea cerintelor privind accesul unui
utilizator de pe PC in sistem (motivul 3 si motivul 5 de neconformitate),
autoritatea contractanta mentioneaza ca cerinta este prevazuta in cadrul
capitolului 3.3.7.3. Utilizarea certificatelor digitale, subcapitolul 3.3.7.3.1.
Autentificarea la sistem, si este enuntata astfel:

LAccesul unui utilizator la sistem de pe PC se va putea realiza
utilizand certificatul digital propriu, astfel:

a) in format PKCS #12, importat la nivelul sistemului de operare, in
propriul PC; astfel procesul de autentificare se realizeaza direct intre
PC si sistem.

b) stocat pe dispozitivul criptografic propriu, conectat la PC, pe care
sunt disponibile driverele aferente dispozitivului criptografic; astfel
procesul de autentificare se realizeaza direct intre PC si sistem.

c) stocat pe dispozitivul criptografic propriu, conectat la terminalul
mobil propriu, sau stocat pe terminalul mobil propriu. Aceasta
situatie este aplicabila in urmatoarele situatii:

o pe respectivul PC nu este importat certificatul digital in format
PKCS #12
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o driverele dispozitivului criptografic nu sunt instalate sau

) utilizatorul nu este in posesia propriului dispozitiv.

In cazul folosirii certificatului digital stocat pe dispozitivul
criptografic propriu, conectat la terminalul mobil propriu, sau stocat pe
terminalul mobil propriu procesul de autentificare necesita un mecanism
de tip ,challenge-response” pentru identificarea cu exactitate a
utilizatorului care doreste a se autentifica la sistem. Mecanismul de tip
,Challenge-response” va utiliza tehnologia PKI pentru semnarea digitala a
unui mesaj codificat in mod standardizat, de catre ambele entitati
implicate in procesul de autentificare, respectiv componenta de server si
utilizatorul. Fiecare dintre cele doua entitati va semna mesajul cu propriul
certificat digital. Mesajul codificat trebuie sa fie vizibil utilizatorului si sa
includa informatii despre timpul de expirare al procesului de autentificare.
Sistemul de autentificare trebuie sa fie capabil si sd permita operatiunile
de semnatura cu certificate stocate in memoria terminalului mobil, cu
certificate stocate pe Secure SD conectat la terminal, si cu certificate
stocate pe dispozitive de tip smartcard (standard FIPS 140-2 level 2) cu
interfata standard PKCS #11 conectate la terminal”.

Pentru indeplinirea cerintelor, contestatoarea a indicat in oferta
tehnica depusa, utilizarea aplicatiei KeyOneXRA.

Avand in vedere faptul ca autoritatea contractanta a constatat ca
KeyOneXRA reprezinta componenta de RA (Registration Authority) a
solutiei SafelLayer PKI si nu detine functionalitati in ceea ce priveste
accesul utilizatorilor in sistem, a adresat contestatoarei urmatoarea
solicitare de clarificare:

28. Avand in vedere cerintele din caietul de sarcini cu privire la
accesul unui utilizator de pe PC la sistem, precum si informatiile
prezentate in oferta dvs la pag. 308-310, s-a constatat ca KeyOne XRA
reprezintd componenta de RA (Registration Authority) a solutiei
SafelLayer PKI si nu detine functionalitdti in ceea ce priveste accesul
utilizatorilor in sistem. Avand in vedere cele mentionate anterior, va
rugam sa specificati unde anume in propunerea tehnica, prin precizarea
exacta a paragrafului si a paginii, se regaseste descrierea cu privire la
indeplinirea cerintelor definite in documentatia de atribuire cu privire la
accesul unui utilizator de pe PC la sistem”, la care a primit urmatorul
raspuns:

Raspuns 28.

Referitor la solicitarea dvs. privind modul de indeplinire a cerintelor
din caietul de sarcini cu privire la accesul unui utilizator de pe PC la
sistem:

In raspunsurile la care face referire prezenta solicitare de clarificare,
operatorul economic face trimitere la componenta KeyOne XRA acesta
evidentiind clar interactiunea terminalelor mobile, dar si desktop (prin
intermediul browser-ului web) cu solutia PKI. Trebuie mentionat faptul
ca, asa cum este specificat si in oferta tehnica, autoritatea de inregistrare
este componenta de sistemul PKI care verifica cererile de
emitere/revocare certificate digitale venite de la utilizatori si ii transmite
autoritatii de certificare daca trebuie emis sau nu certificatul solicitat,
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acesta fiind practic una din primele interactiuni ale platformei PKI cu
utilizatorul, in faza de emitere certificare. Astfel, cum majoritatea
cerintelor in discutie se refera la emiterea si stocarea certificatelor, dar si
faptul ca in acest document: KeyOne Registration Authority prezentat in
oferta la pag. 470 si 471 se atesta capabilitatile solutiei in relatie cu
dispozitivele mobile si dispozitivele PC este motivul pentru care acesta a
fost dat ca referinta.

De asemenea, pe parcursul ofertei se evidentiaza o suma de alte
adrese de internet care atestd capabilitatea solutiei, care in tandem cu
explicatiile propuse pentru fiecare raspuns explica in totalitate
indeplinirea cerintei. Astfel:

Cerinta: Accesul unui utilizator la sistem de pe PC se va putea
realiza utilizand certificatul digital propriu, astfel:

a) in format PKCS #12, importat la nivelul sistemului de
operare, in propriul PC, astfel procesul de autentificare se
realizeaza direct intre PC si sistem.

b) Stocat pe dispozitivul criptografic propriu, conectat la PC,
pe care sunt disponibile drivere-le aferente dispozitivului
criptografic, astfel procesul de autentificare se realizeaza
direct intre PC si sistem.

C) Stocat pe dispozitivul criptografic propriu, conectat la
terminalul mobil propriu sau stocat pe terminalul mobil
propriu. Aceasta situatie este aplicabilda in urmdatoarele
situatii:

- pe respectivul PC nu este importat certificatul digital in format PKCS

#12

- driverele dispozitivului criptografic nu sunt instalate sau utilizatorul
nu este in posesia propriului dispozitiv.

Managementul utilizatorilor in KeyOneXRA este independent de
mediul de lucru. Acesta permite implementarea autentificarii PKI,
semnaturii electronice si criptarea pentru aplicatii compatibile PKI din
sisteme de operare PC (WINDOWS, Mac and Linux), sau echipamente
mobile (Google Android si Apple Ios).

Accesul unui utilizator la sistem de pe PC se va putea realiza
utilizdnd  certificatul  digital —propriu, specificat in documentul
KeyOneRegistration Authority prezentat in oferta la paginile 470 si 471.

Coroborand acest raspuns cu faptul ca solutia include tehnologiile
inglobate in TrustedX Adaptive Authentication, evidentiate in oferta
tehnica paginile 287, 289 si 290 si adresa oficiala de internet prezentata
in oferta, evidentiata la pagina 287 si 289 dar si cu faptul ca solutia ofera
suport pentru standardul PKCS#12, fapt atestat in adresa de internet
prezentat in oferta, propusa in oferta tehnica la pagina 306, se
evidentiaza in mod clar ca cerintele sunt indeplinite in totalitate, si anume
accesul unui utilizator la sistem se realizeaza in mai multe feluri, asa cum
se evidentiaza in sectiune ,functions”, dar si sectiunea ,Architecture” din
cadrul prezentarii KeyOneRA. Evidentiem faptul cd scenariile sunt
multiple si nu toate sunt evidentiate in documentatie, dar mentionate ca
posibilitati in sectiunea , Architecture” a documentului KeyOneRegistration
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Authority prezentat in oferta la paginile 470-471.

Trebuie mentionat ca inclusiv si interactiunea cu KeyOneRA prezinta
accesul la ,sistem”, acesta fiind practic prima secventa de acces in
sistem”.

Ofertantul face referire, prin raspunsul la aceasta intrebare, la
componenta de RA a solutiei SafeLayer PKI, care este componenta de tip
server ce implementeaza functionalitatile de inregistrare a utilizatorilor in
sistemul PKI.

Ofertantul nu detaliaza capabilitatile sistemului informatic ce va fi
livrat de a asigura accesul utilizatorilor, implementand functionalitatile
solicitate, detaliind, in schimb, capabilitatile de acces la propriile
functionalitati ale componentei de RA. Prin documentatia de atribuire, nu
a fost solicitata implementarea unei infrastructuri PKI in cadrul
sistemului, ci emiterea certificatelor digitale de catre un furnizor de
servicii de certificare. La paginile 285, 300, 302 si 303, ofertantul
precizeaza explicit furnizorul, Digisign, si autoritatea sub care sunt emise
certificatele digitale - Root CA al Digisign. Oferta tehnica nu prezinta
nicaieri integrarea intre furnizorul de servicii de certificare Digisign si
KeyOne XRA.

De asemenea, functionalitatile de a emite certificate digitale nu au
nicio legatura cu modalitatea de utilizare a certificatelor de catre modulul
de autentificare i autorizare care este distinct de componenta de
emitere. In oferta tehnica si in raspunsul sau la intrebarile de clarificare
ofertantul descrie modalitatea de emitere a certificatelor digitale si solutia
utilizata in acest sens dar nu prezinta in niciun fel modulul de
autentificare si autorizare a utilizatorilor. Prin urmare, functionalitatile de
autentificare si autorizare nu sunt realizate de oferta tehnica propusa in
conformitate cu cerintele documentatiei de atribuire.

In urma unei noi solicitari de clarificare, cu nr. MFE/DAPITA
4498/03.03.2015, prin raspunsul finregistrat cu nr. MFE/DAPITA
4598/06.03.2015 ofertantul precizeaza ca solutie de autentificare si
autorizare TrustedX, mentiune ce nu a fost facuta nici in oferta scrisa, la
pagina 308, paragrafele 1,2,3,4 si pagina 309, paragrafele 1 si 2, si nici
in primul raspuns la intrebarile de clarificare.

Produsul KeyONE XRA este un produs de tip server care realizeaza,
conform specificatiilor tehnice furnizate pe site-ul producatorului,
urmatoarele functii:

KeyOne XRA is part of the Safelayer Public Key Infrastructure (PKI)
solution.

It provides the Registration Authority (RA) functions and it is
designed to:

e User registration and digital certificate lifecycle management
through interaction with KeyOne CA.

e Certificate life-cycle management for PKI services and
applications that require authentication, signature and data
encryption.

e Digital certificate management for a wide range of user
platforms and devices.

56



e Simplified PKI deployment thanks to a complete range of face-
to-face and remote registration mechanisms.
e Registration system integration in corporate processes using
the JSON/REST and XML/ SOAP standard interfaces.
Se constata astfel ca:
e cerinta “Accesul unui utilizator la sistem de pe PC se va putea
realiza utilizand certificatul digital propriu” este neindeplinita
e ultimul raspuns referitor la aceasta cerinta modifica oferta
depusa prin referirea unei noi componente, TrustedX, care sa
fie utilizata in procesul de autentificare si pentru indeplinirea
cerintelor din capitolul 3.3.7.3.1. Autentificarea la sistem.
Utilizarea componentei TrustedX este suplimentara fata de
oferta tehnica inaintata unde, la paginile 308-310 pentru
indeplinirea cerintelor a fost indicata aplicatia KeyOne XRA.
Autoritatea contractanta mentioneaza ca atat pentru cerinta
generala “Accesul unui utilizator la sistem de pe PC se va putea realiza
utilizand certificatul digital propriu” cat si pentru paragrafele subsecvente
acestei cerinte (pana la pagina 309, paragraful 3 din oferta scrisa,
Ofertantul nu a furnizat informatii despre felul in care solutia oferita
satisface cerinta, 1asand, practic, autoritatea contractanta sa construiasca
aproape de la zero o solutie, plecand de la exprimari succcinte si simple
linkuri catre manuale si specificatii tehnice, autoritatea contractanta
constatand ca aceste linkuri se refera, intr-o proportie foarte mare, pe
parcursul acestei cerinte, la acelasi produs, care este un server de
Registration Authority, fara nicio legatura cu cerinta solicitata prin
documentatia de atribuire.

In ceea ce priveste criticile contestatoarei referitoare la aspectele de
neconformitate comunicate, contestatoarea se afla intr-o grava confuzie,
necunoscand elementele ofertate, astfel:

i) rolul componentei KeyONE XRA este cat se poate de evident si
reiese din oferta tehnica si din paginile oficiale de Internet ale
producatorului, respectiv cel de serviciu de inregistrare in platforma
PKI pentru obtinerea/revocarea de certificate digitale,

ii) componenta KeyONE XRA ofertata nu are nicio legatura cu
procesul de autentificare al utilizatorilor la sistemul informatic. Ea
reprezinta exclusiv interfata prin care utilizatorii solicita si, eventual,
obtin credentialele de acces la sistem (certificatele digitale).

iii) rolul componentei TrustedX in procesul de autentificare al
utilizatorilor la sistem este initial de suport pentru mecanismul de
tip “challenge-response” (oferta tehnica pagina 310), apoi intervine
prin componenta ofertata “TrustedX Adaptive Authentication”
(raspunsul la intrebarea 28 din primul set de intrebari de
clarificare), apoi furnizeaza strategii pentru integrarea autentificarii
(raspunsul la fintrebarea 7 din al doilea set de intrebari de
clarificare) si, in sfarsit in cadrul contestatiei reprezinta componenta
de autorizare (control acces);

iv) anexa 3 la adresa MFE/DAPITA/4598/06.03.2015 stipuleaza
faptul ca "Safelayer accepta sa primeasca informatii de la
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Autoritatea de Certificare Digisign referitoare la validitatea
certificatelor digitale catre solutia Safelayer KeyOne solution” si
totodata ca ”"DigiSign [...] consimte sa ofere serviciul de interogare a
valabilitatii certificatelor digitale emise de Autoritatea de Certificare
DigiSign catre serverul SafelLayer KeyOne”, fara insa a preciza
componenta de SafelLayer KeyOne la care se face referire si daca
este cea ofertata, sau mecanismul de validare utilizat;

v) daca certificatele digitale sunt emise de catre Autoritatea de
Certificare DigiSign, este evident faptul ca SafelLayer KeyOne CA,
componenta de Autoritate de Certificare ofertata in cadrul
platformei SafeLayer PKI este redundanta, dar, in principiu, nu este
neconforma. In schimb, ridica semne de intrebare cu privire la
faptul ca ar exista o solutie coerenta, eficienta si matura in
momentul ofertarii, prezenta a doua tipuri de servere de
Registration Authority fiind o dovada de confuzie in ce priveste
arhitectura solutiei.

Avand in vedere cele precizate anterior, autoritatea contractanta
apreciaza ca autoarea contestatiei nu a demonstrat indeplinirea cerintei
din subcapitolul 3.3.7.3.1 Din acest motiv oferta tehnica inaintata este
neconforma.

IV. In ceea ce priveste indeplinirea cerintelor privind inscrierea
certificatului digital pe dispozitivul mobil cat si, dupa caz, pe dispozitivul
criptografic de tip smartcard conectat la acesta (motivul 4 de
neconformitate), autoritatea contractanta sustine ca cerinta este
prevazuta in cadrul capitolului 3.3.7.2. certificate digitale, si este
enuntata astfel:

,In vederea asigurdrii mobilitdtii si ergonomiei in utilizare,
certificatele pot fi stocate pe terminale mobile de tip smartphone sau
tableta. Prin urmare, utilizatorii trebuie sa aiba la dispozitie o aplicatie de
generare a cheilor criptografice direct pe terminalul mobil care sa permita
urmatoarele:

[...]

Sa realizeze inscrierea certificatului digital atat pe dispozitivul mobil
cat si, dupa caz, pe dispozitivul criptografic de tip smartcard conectat la
acesta”.

In oferta tehnica, la pagina 307, sunt precizate urmatoarele:

,Inscrierea certificatului digital se poate realiza atét pe dispozitivul
mobil cét si, dupa caz, pe dispozitivul criptografic de tip smartcard
conectat la acesta.
http://www.safelayer.com/en/solution/mobile-pki
http://www.safelayer.com/imagines/stories/pdf/trustedxvirtualcard.pdf”.

Contestatoarea nu a indicat prin oferta tehnica inaintata aplicatia
utilizata pentru inscrierea certificatului digital atat pe dispozitivul mobil
cat si, dupa caz, pe dispozitivul criptografic de tip smartcard conectat la
acesta, asa cum a fost solicitat prin cerinta "Toate functionalitatile
referitoare la utilizarea certificatelor digitale trebuie sa fie implementate
de catre aplicatii disponibile comercial la momentul ofertarii. Interfata
aplicatiilor va fi cel putin in limba roméana. In acest sens se vor atasa
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ofertei manuale de utilizare, fise tehnice de produs din care sa reiasa
versiunea actuala de produs si producatorul, precum si orice alte
documente care sa vina in sustinerea conformitatii cu specificatiile
solicitate”.

Avand in vedere ambiguitatea ofertei in ceea ce priveste
indeplinirea cerintei, autoritatea contractanta a formulat si adresat
urmatoarea solicitare de clarificari:

27. Avand in vedere cerinta:

.Sa realizeze inscrierea certificatului digital atat pe dispozitivul
mobil, cat si, dupa caz, pe dispozitivul criptografic de tip smartcard
conectat la acesta”, pentru aplicatia de generare a cheilor criptografice
direct pe terminalul mobil, precum si informatiile prezentate in oferta dvs
la pag 307 s-a constatat faptul ca nu se regaseste modalitatea de
indeplinire a cerintei.

Avénd in vedere cele mentionate anterior, va rugam sa specificati
unde anume in propunerea tehnica, prin precizarea exacta a paragrafului
Si paginii, se gaseste descrierea cu privire la indeplinirea cerintei:

Sa realizeze inscrierea certificatului digital atat pe dispozitivul mobil
cat si, dupa caz, pe dispozitivul criptografic de tip smartcard conectat la
acesta”, de catre aplicatia de generare a cheilor criptografice direct pe
terminalul mobil”, la care s-a primit urmatorul raspuns:

Raspuns 27.Referitor la solicitarea dvs. privind modul de indeplinire
a cerintei:

,Sa realizeze inscrierea certificatului digital atat pe dispozitivul
mobil cat si, dupa caz, pe dispozitivul criptografic de tip smartcard
conectat la acesta”.

In raspunsurile la cerintele caietului de sarcini, raspunsuri propuse
la paginile 306 si 307, se indica modalitatea in care solutia poate genera
si manipula cheile in functie de necesitati, prin intermediul functiei smart
card, oferind posibilitatea de a stoca certificatul, fie pe dispozitivul mobil,
fie pe orice dispozitiv atasat terminalului mobil, transformandu-I intr-un
smart card autentic, dar si chiar intr-un spatiu centralizat si securizat in
vederea eliminarii oricaror necesitati de elemente mobile suplimentare.
De asemenea, prin functionalitatile solutie Mobile PKI prezentate la
adresa http://www.safelayer.com/en/products/keyone-pki-platform si
evidentiata in propunerea tehnica in cadrul raspunsurilor la cerintele in
discutie, paginile 306 si 307, se dovedeste clar ca toate acestea se
realizeazd de pe terminalul mobil. In sprijinul clarificdrii acestora vé&
propunem studierea documentului http://www.safelayer.com/images/
stories/pdf/Safelayer KeyOne XRA EN.pdf, document ce ofera detalii
despre functionalitatile care sustin cererea , emiterea si revocarea
certificatelor digitale.

Astfel subliniem faptul ca solutia propusd este mult superioara
cerintelor, oferind capabilitati multiple si configurabile de manipulare a
certificatelor digitale, indeplinind inclusiv cerintele mentionate in prezenta
solicitare de clarificare.

Ofertantul face referire, prin raspunsul la aceasta intrebare, la
componenta SafeLayer KeyOne PKI, care este componenta de tip server
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ce implementeaza functionalitatile de management a certificatelor digitale
(emitere, revocare, emitere CRL, validare), neexplicAnd modalitatea prin
care certificatele sunt inscrise pe terminalul mobil sau pe dispozitivul
criptografic conectat la terminalul mobil si cum este indeplinita cerinta.

In special, componenta XRA este in mod cu totul si cu totul
inoportun amintita ca solutie in cadrul acestei cerinte, neavadn nicio
legatura cu functionalitatile invocate de aceasta.

De altfel ofertantul nu raspunde la intrebarea formulata, in sensul
ca aceasta facea referire la facilitatea (de inscriere a certificatului [...]) pe
care trebuie sa o detina chiar aplicatia de pe terminalul mobil, si nu
solutia in ansamblul sau.

Din documentul sugerat a fi studiat, respectiv
http://www.safelayer.com/images/stories/pdf/Safelayer_KeyOne_XRA_E
N.pdf, reies capabilitatile Autoritatii de Inregistrare KeyOne (KeyOne
Registration Authority) referitoare la emiterea certificatelor digitale, si nu
capabilitatile aplicatiei de pe terminalul mobil, de a stoca si folosi
certificatul digital.

Prin urmare, solutia propusa nu include o aplicatie instalata pe
terminalul mobil, care sa permita inscrierea cheilor criptografice direct pe
terminalul mobil si pe un dispozitiv criptografic de tip smartcard, conectat
la terminalul mobil.

Din continutul propunerii tehnice si al raspunsurilor ofertantului la
clarificarile solicitate rezulta ca nu este indeplinita cerinta minima a
caietului de sarcini, respectiv: ,sa realizeze inscrierea certificatului digital
atat pe dispozitivul mobil cat si, dupa caz, pe dispozitivul criptografic de
tip smartcard conectat la acesta”.

In ceea ce priveste criticile contestatoarei referitoare la aspectele
mentionate in cazul acestui motiv de neconformitate, acestea sunt
complet neintemeiate, in opinia autoritatii contractante deoarece:

) Prin raspunsul la adresa MFE/DAPITA/4598/06.03.2015
contestatoarea aduce completari ofertei tehnice indicand utilizarea
produsului Mobile ID pentru inscrierea certificatului digital atat pe
dispozitivul mobil cat si, dupa caz, pe dispozitivul criptografic de tip
smartcard conectat la acesta.

ii)  Producatorul SafelLayer declara in documentul prezentat in
anexa 2 la adresa MFE/DAPITA/4598/06.03.2015 ca "Mobile ID [...] poate
genera chei in terminale mobile sau dispozitive de tip smart card”,
nefacand referire la "inscrierea certificatului digital atat pe dispozitivul
mobil cat si, dupa caz, pe dispozitivul criptografic de tip smartcard
conectat la acesta”, asa cum a fost solicitat prin documentatia de
atribuire. Prin urmare afirmatia contestatoarei si in ceea ce priveste acest
aspect este incompleta si neadevarata;

iii) La fel de neadevarata este si afirmatia ca autoritatea
contractanta a confirmat ca cerinta este indeplinita ca urmare a sesiunii
demonstrative din 13.11.2014, intrucat extrasul din procesul verbal nr.
4198/13.11.2014 referit in cadrul contestatiei releva faptul ca "a fost
facuta o demonstratie in cadrul sesiunii de prezentare a autentificarii cu
dispozitiv criptografic conectat la terminal mobil Android”, deci o cu totul
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alta functionalitate decat cea solicitata, respectiv de "inscriere a
certificatului digital atat pe dispozitivul mobil cat si, dupa caz, pe
dispozitivul criptografic de tip smartcard conectat la acesta”.

Neconformitatile ofertei subliniate in cadrul punctului 2 de mai sus
cu privire la Mobile PKI si aplicatia Mobile ID sunt valabile si in acest caz.

Avand in vedere motivele enumerate mai sus contestatoarea nu a
demonstrat indeplinirea cerintei “In vederea asigurarii mobilitatii si
ergonomiei in utilizare, certificatele pot fi stocate pe terminale mobile de
tip smartphone sau tableta. Prin urmare, utilizatorii trebuie sa aiba la
dispozitie o aplicatie de generare a cheilor criptografice direct pe
terminalul mobil care sa permita urmatoarele: [...] Sa realizeze inscrierea
certificatului digital atat pe dispozitivul mobil cat si, dupa caz, pe
dispozitivul criptografic de tip smartcard conectat la acesta.” neindicand
cu exactitate in oferta tehnica inaintata aplicatia disponibila pentru
sistemele de operare iOS si Andoid pentru inscrierea certificatului digital
atat pe dispozitivul mobil cat si, dupa caz, pe dispozitivul criptografic de
tip smartcard conectat la acesta. Din acest motiv oferta tehnica inaintata
este neconforma.

V. In ceea ce priveste indeplinirea cerintelor privind accesul unui
utilizator la sistem de pe terminalul mobil (motivul 6 de neconformitate),
autoritatea contractanta afirma ca cerinta este prevazuta in cadrul
capitolului 3.3.7.3. Utilizarea certificatelor digitale, subcapitolul 3.3.7.3.1.
Autentificarea la sistem, si este enuntata astfel:

Accesul unui utilizator la sistem se va putea realiza si de pe propriul
terminal mobil utilizdnd certificatul digital propriu, stocat astfel:

e pe dispozitivul criptografic propriu, conectat la terminalul mobil
& pe terminalul mobil
In ambele situatii, procesul de autentificare se realizeaza direct intre
terminalul mobil si sistem.

In oferta tehnica la pagina 310 sunt precizate urmatoarele:

Accesul unui utilizator la sistem se va putea realiza si de pe propriul
terminal mobil utilizdnd certificatul digital propriu, stocat astfel:
http://www.safelayer.com/en/products/keyone-pki-platform

- pe dispozitivul criptografic propriu, conectat la terminalul mobil

http://www.safelayer.com/images/stories/pdf/Safelayer_keyone_xr
a_en.pdf

- pe terminalul mobil

http://www.safelayer.com/images/stories/pdf/keyone xra en.pdf

In ambele situatii, procesul de autentificare se realizeaza direct
intre terminalul mobil si sistem.
http://www.safelayer.com/images/stories/pdf/ keyone_xra_en.pdf

Pentru indeplinirea cerintelor contestatoarea a indicat in oferta
tehnica depusa utilizarea aplicatiei KeyOne XRA. Autoritatea contractanta
a constatat ca KeyOne XRA reprezinta componenta de RA (Registration
Authority) a solutiei SafeLayer PKI, si nu detine functionalitati in ceea ce
priveste accesul utilizatorilor in sistem.

Prin urmare s-a adresat urmatoarea solicitare de clarificare.

29. Avand in vedere cerintele din caietul de sarcini cu privire la
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accesul unui utilizator la sistem de pe propriul terminal mobil utilizdnd
certificatul digital propriu, precum si informatiile prezentate in oferta dvs.
la pag. 310, s-a constatat ca KeyOne XRA reprezinta componenta de RA
(Registration Authority) a solutiei SafeLayer PKIsi nu detine functionalitati
in ceea ce priveste accesul utilizatorilor in sistem. Avand in vedere cele
mentionate anterior, va rugam sa specificati unde anume in propunerea
tehnica, cu precizarea exacta a paginii si a paragrafului, se gaseste
descrierea cu privire la indeplinirea cerintelor definite in documentatia de
atribuire cu privire la accesul unui utilizator la sistem de pe propriul
terminal mobil utilizdnd certificatul digital propriu,

la care s-a primit urmatorul raspuns:

Raspuns 29.

Referitor la solicitarea dumneavoastra privind modul de indeplinire a
cerintei precizam:

Asa cum s-a mentionat si in raspunsurile anterioare, KeyOne XRA
reprezinta componenta RA, componenta ce este parte din sistem. Accesul
la acesta evidentiaza (ca modalitate de acces) o mostra a modului in care
se realizeaza accesul la sistem. Ofertantul a evidentiat in propunerea
tehnica, la paginile 287, 289 si 290 si adresa oficiala de internet
http://www.safelayer.com/en/products/trustedx-adaptive-authentication,
prezentata in oferta evidentiata la pagina 287 si 289, modul concret in
care cerintele sunt indeplinite.

Astfel, accesul unui utilizator la sistem se realizeaza in functie de
scenariu, asa cum se evidentiaza in sectiunea ,,Functions” dar si sectiunea
LJArchitecture” din cadrul prezentarii KeyOneRA.

Trebuie mentionat ca inclusiv si interactiunea cu KeyOneRA prezinta
accesul la ,sistem” acesta fiind practic prima secventa de acces in sistem.

Astfel, consideram ca evidentierea modului de acces la componenta
KeyOne RA componenta parte din sistem, se evidentiaza clar modul de
acces al utilizatorului la sistem dar si cad a cest fapt ofera o suma de
scenarii si capabilitati ce sunt mult superioare cerintelor evidentiate in
caietul de sarcini.

Ofertantul face referire, prin raspunsul sau la aceasta intrebare, din
nou, la componenta de RA (Registration Authority) a solutiei SafelLayer
PKI, care este componenta de tip server ce implementeaza
functionalitatile de inregistrare a utilizatorilor in sistemul PKI.

In urma unei noi solicitari de clarificare, cu nr. MFE/DAPITA
4498/03.03.2015, prin raspunsul finregistrat cu nr. MFE/DAPITA
4598/06.03.2015 ofertantul, pentru a justifica prezenta componentei
KeyOne XRA precizeaza ca “procesul de autentificare incepe ca prima
secventa cu KeyOne XRA prin inrolarea certificatelor utilizatorilor,
corelata cu functionalitatile oferite de platforma TrustedX Adaptive
Authentication”, afirmatie care intareste impresia de lipsa de expertiza a
expertilor ofertantului. Autentificarea reprezinta procesul prin care se
determina daca cineva sau ceva este, de fapt, cine sau ce se declara a fi.
Din punctul de vedere al unui sistem informatic, autentificarea reprezinta
procesul prin care sistemul informatic determina daca un utilizator sau un
proces este chiar cel care se pretinde a fi, ceea ce evident inseamna
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verificarea unor credentiale de acces la sistemul informatic de catre
utilizatorul/procesul respectiv. Aceste credentiale pot fi username si
parola, certificat digital, elemente hardware de autentificare (dispozitive
OTP - One Time Password, smart card-uri), precum si combinatii ale
acestora, si sunt prezentate de utilizator la inceputul procesului de
autentificare. In speta in cauza, autentificarea reprezinta verificarea
certificatului digital detinut de utilizator/existent in posesia utilizatorului.

Modalitatea prin care certificatul digital a ajuns in posesia
utilizatorului reprezinta un subiect separat si nu are legatura cu
autentificarea ci doar cu obtinerea certificatului digital de la Infrastructura
PKI, parcurgand etapele de emitere care incep, in cazul SafelLayer PKI, cu
KeyOne XRA. Trebuie precizat ca autoritatea contractanta nu a solicitat
implementarea unei Infrastructuri PKI, ci a solicitat doar certificatele
digitale, care reprezinta rezultatul activitatii unei Infrastructuri PKI.

Mai mult decat atat, aparent, ofertantul a inteles aceasta cerinta
oferind initial 300 de certificate digitale emise de Digisign, furnizor
acreditat de servicii de certificare, pentru ca, ulterior, sa mai ofere o
intreaga infrastructura paralela, infrastructura care nu este necesara in
contextul in care produsul acestei infrastructuri este ofertat deja de
Digisign.

Din nou se poate remarca lipsa de consecventa si modalitatea in
care contestatoarea isi modifica raspunsurile in functie de intrebarile si
remarcile autoritatii contractante, apeland la diverse functionalitati ale
produselor ofertate. Astfel, daca initial in oferta tehnica indeplinirea
cerintei era realizata exclusiv de catre componenta SafeLayer XRA, in
urma raspunsului la intrebarea 8 din setul de clarificari inregistrat cu nr.
MFE/DAPITA 4598/06.03.2015, indelinirea cerintei este relizata de
produsul Mobile ID, aducand prin aceasta afirmatie completari ofertei
tehnice depuse:

Pentru conformitate in oferirea unui raspuns clar fara echivoc la
solicitarea dumneavoastra, autentificarea de pe terminalele mobile se
realizeaza folosind certificatele digitale stocate fie pe dispozitive mobile
fie pe dispozitive criptografice conectate direct la terminalul mobil, fie de
pe smartcardurile conectate cu cititoare la aceste terminale mobile. Prin
intermediul aplicatiei Mobile ID (mentionata in raspunsul nr. 4) care la
randul sdu apeleaza platforma TrustedX Adaptive Authentication integrata
cu KeyOne RA utilizatorilor li se verificd credentialele si li se permite
accesul la aplicatiile solicitate prin maparea acestor credentiale pe
drepturile si rolurile asociate.

Autoritatea contractanta mentioneaza ca autoarea contestatiei
incearca sa induca in eroare Consiliu prin:

i) invocarea diverselor functionalitati ale aplicatiilor ofertate,
modificand de fiecare data solutia care asigura implementarea
cerintelor definite in documentatia de atribuire;

i) confuzia deliberata sau generata de nestiinta referitoare la
procesele de autentificare si autorizare, intrucat cerinta se refera la
"accesul in sistem”, fara a face referire la autorizarea accesului la
resursele acestuia.
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Avand 1in vedere motivele enumerate mai sus, autoritatea
contractanta apreciaza ca autoarea contestatiei nu a demonstrat
indeplinirea cerintei din subcapitolul 3.3.7.3.1. Autentificarea la sistem de
catre aplicatia KeyOne XRA, asa cum a fost descris in oferta tehnica
depusa. Din aceste motive si coroborat cu argumentele la punctul 3
anterior, oferta tehnica inaintata este neconforma.

VI. In ceea ce priveste indeplinirea cerintelor ca solutia de
securitate propusa sa permita contexte diferite de securitate in functie de
sectiunea din sistem accesata de catre utilizator (motivul 7 de
neconformitate), autoritatea contractanta mentioneaza ca cerinta este
prevazuta in cadrul capitolului 3.3.7.3. Utilizarea certificatelor digitale,
subcapitolul 3.3.7.3.1. Autentificarea la sistem, si este enuntata astfel:

Modulul de autentificare si autorizare trebuie sa ofere urmatoarele
functionalitati:

. sa permita contexte diferite de securitate in functie de
sectiunea din sistem accesata de catre utilizator. Solutia trebuie sa
permita prin configurare conexiuni http (publice, care nu necesita
autentificare) si https (cu autentificare) in functie de aceste contexte.

In oferta tehnica, la pagina 311 sunt precizate urmatoarele:

Sistem informatic, prin intermediul solutiei de securitate si Microsoft
Active Directory permite contexte diferite de securitate in functie de
sectiunea din sistem accesata de catre utilizator. Solutia permite prin
configurare conexiuni http (publice, care nu necesita autentificare) si http
(cu autentificare) in functie de aceste contexte.
http://technet.microsoft.com/en-us/library/cc753531(v=ws.10).aspx

Avand in vedere faptul ca ,solutia de securitate” mentionata in
raspunsul la cerinta este neclara (nu este nomnalizatd) s-a adresat
contestatoarei urmatoarea intrebare de clarificare:

32. Avand in vedere cerintele din caietul de sarcini, cap. 3.3.7.3.1,
respectiv cele referitoare la Modul de autentificare si autorizare, va
rugam sa precizati, indicand cu exactitate numdarul paginii, precum si
litera/paragraful, unde se regdseste in oferta tehnica si in ce consta
»,Solutia de securitate”, care in conformitate cu raspunsul dvs. din
matricea de conformitate, impreund cu Microsoft Active Directory
raspunde cerintelor referitoare la Modulul de autentificare si autorizare.

La care contestatoarea a formulat urmatorul raspuns:

Raspuns 32. Referitor la solicitarea dumneavoastra privind modul de
indeplinire al cerintelor din caietul de sarcini, cap. 3.3.7.3.1, respectiv
cele referitoare la Modulul de autentificare si autorizare:

Mentionam ca ,solutia de securitate” la care faceti referire consta in
infrastructura de tip PKI, adica solutia SafelLayer propusa, aceasta fiind
constituita, printre altele, din componentele evidentiate la pagina 287.

PKI consta intr-o suma de tehnici criptografice care permite
utilizatorilor o comunicare sigura cu sistemul oferind un strat suplimentar
de Securitate care verifica identitatea acestora.

Astfel, ofertantul precizeaza faptul ca solutia de securitate consta in
infrastructura de tip PKI, adica solutia SafelLayer propusa.

In urma unei noi solicitari de clarificare, cu nr. MFE/DAPITA
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4498/03.03.2015: “Va rugam sa precizati care sunt produsele software,
componente ale infrastructurii SafeLayer PKI, care, impreuna cu Microsoft
Active directory asigura "contexte diferite de securitate in functie de
sectiunea din sistem accesata de utilizator"”, prin raspunsul inregistrat cu
nr. MFE/DAPITA 4598/06.03.2015 ofertantul, precizeaza ca aplicatia
TrustedX realizeaza cerinta.

Conform capturii din pagina oficiala a producatorului, serverul
TrustedX nu face parte din SafeLayer PKI Platform (de fapt, produsul se
numeste SafelLayer KeyOne PKI Platform), ci este un produs distinct din
portofoliul SafeLayer.

Ambele raspunsuri modifica oferta tehnica depusa, ultimul
continand si o informatie neadevarata (faptul ca serverul TrustedX ar face
parte din SafelLayer PKI KeyOne Platform), conform capturii de ecran de
mai jos, preluata de pe site-ul producatorului SafeLayer.

In ceea ce priveste criticile contestatoarei cu privire la motivele
pentru care oferta sa a fost declarata neconforma se poate observa
inconsecventa acesteia in ceea ce priveste nominalizarea componentei
care indeplineste cerinta. Pe de-o parte (in urma primei intrebari de
clarificare), cerinta este indeplinita global de "infrastructura PKI adica
solutia SafelLayer propusa”, fara a detalia care dintre componentele
ofertate asigura indeplinirea cerintei. Pe de alta parte, urmare a celei de-
a doua intrebari, “componenta” responsabila cu indeplinirea cerintei este
TrustedX.

In niciun moment, insa, contestatoarea nu indica modalitatea prin
care cerinta este indeplinita, ci doar invoca capabilitatile TrustedX ca
"server de alocare si gestionare de roluri utilizatori”. Din niciun material,
link sau precizare nu reiese capabilitatea vreuneia dintre componentele
prezentate in pagina 287 a ofertei de a indeplini cerinta din documentatia
de atribuire.

In contestatia depusa contestatoarea retine in mod corect, cu
privire la conceptele de autentificare/autorizare preluate de pe site-ul
wikipedia (http://en.wikipedia.org/wiki/Authentication), faptul ca: “In
realitate, autentificarea are rolul de a valida identitatea unor utilizatori,
iar autorizarea are rolul de a-i acorda acestuia dreptul de acces la
resurse, conform drepturilor sale de acces” . Imediat, insa, vine cu o
interpretare originala si eronata, prin care afirma faptul ca “In mod
concret, procesul de autentificare este procesul de a asigna un set de
credentiale unui anumit utilizator, iar procesul de autorizare este procesul
prin care se acorda dreptul acelui utilizator la resurse”.

Pentru o clarificare exacta a conceptelor, asa cum sunt cunoscute
acestea in literatura de specialitate, in aceeasi pagina prezentata de
contestatoare (http://en.wikipedia.org/wiki/Authentication) este dat
urmatorul exemplu “For example, a client showing proper identification
credentials to a bank teller is asking to be authenticated that he really is
the one whose identification he is showing. A client whose authentication
request is approved becomes authorized to access the accounts of that
account holder, but no others.” in traducere “spre exemplu, un client
arata unei banci credentialele care il identifica prin care atesta ca el este
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cine pretinde a fi. Dupa ce procesul de autentificare este aprobat, clientul
este autorizat sa isi acceseze numai conturile sale”.

Interpretarea contestatarei este din nou originala si proprie
afirmand ca, in fapt, procesul de autentificare presupune emiterea
credentialelor de acces (in exemplele de mai sus credentialele de acces
in banca respectiv permisul de conducere) lucrul total neadevarat in
opinia autoritatii contractante, deoarece credentialele respective trebuie
sa existe in prealabil pentru a fi verificate in procesul de autentificare.
Credentialele sunt emise in urma procesului de inregistrare, si nu in
timpul procesului de autentificare. Iar procesul de autorizare presupune
stabilirea nivelului de acces al entitatii care a fost autentificata.

Cu alte cuvinte, credentialele de acces ale utilizatorilor (adica
certificatele digitale in speta de fata) trebuie sa existe si sa fie emise
pentru ca utilizatorii sa fie autentificati si autorizati pentru a accesa
resurse specifice. Astfel, chiar daca emite credentialele utilizatorilor,
infrastructura PKI nu ofera functionalitati de autentificare si autorizare,
asa cum in mod eronat sustine contestatoarea.

Avand in vedere motivele enumerate mai sus contestatoarea nu a
demonstrat indeplinirea cerintei din subcapitolul 3.3.7.3.1. Autentificarea
la sistem de catre Solutia de securitate si microsoft Active Directory, asa
cum a fost descris in oferta tehnica depusa. Din aceste motive oferta
tehnica inaintata este neconforma.

VII. In ceea ce priveste indeplinirea cerintelor ca solutia de
securitate propusa sa permita autentificarea utilizatorilor exclusiv pe baza
certificatului digital X.509 v3 personal (motivul 8 de neconformitate),
autoritatea contractanta afirma ca cerinta este prevazuta in cadrul
capitolului 3.3.7.3. Utilizarea certificatelor digitale, subcapitolul 3.3.7.3.1.
Autentificarea la sistem, si este enuntata astfel:

Modulul de autentificare si autorizare trebuie sd ofere urmatoarele
functionalitati:

e sa permitad autentificarea utilizatorilor exclusiv pe baza certificatului
digital X.509 v3 personal. Certificatele digitale pot fi emise de
multiple Autoritati de certificare definite de incredere, iar modulul
trebuie sd fie configurabil sa se integreze cu oricare dintre ele
folosind interfete si protocoale standard.

In oferta tehnica, la pagina 311 sunt prezentate urmatoarele:

Microsoft Active Directory si solutia de securitate permit realizarea si
autentificarea utilizatorilor exclusiv pe baza certificatului digital X.509 v3
personal. Certificatele digitale pot fi emise de multiple Autoritati de
certificare definite de incredere, iar modulul este configurabil sa se
integreze cu oricare dintre ele folosind interfete si protocoale standard;

Avand in vedere faptul ca ,solutia de securitate” mentionata in
raspunsul la cerintd este neclara (nu este nominalizatd) s-a adresat
contestatoarei intrebarea de clarificare nr. 32, referita la punctul
precedent, la care contestatoarea a formulat raspunsul de asemenea
prezentat.

Prin urmare, ofertantul precizeaza faptul ca solutia de securitate
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consta in infrastructura de tip PKI impreuna cu Microsoft Active Directory.
Infrastructura KeyONE PKI asigura, conform descrierii de pe siteul
producatorului:
e Certification Authority/Registration Authority (CA/RA) - digital
certificate management functions
¢ Validation Authority (VA) - online certificate status information
e Time Stamping Authority (TSA) - electronic time-stamping services
e Mobile PKI - digital certificates issuance for mobile devices

Comunicarea si integrarea dintre oricare dintre componentele
SafeLayer KeyONE PKI si Microsoft Active Directory nu este atestata in
niciun fel, intrucdt nu exista in oferta scrisa niciun document care sa
ateste aceasta integrare, iar de pe siteurile producatorilor nu rezulta
acest lucru. Prin urmare lipsa explicitarii modului de integrare dintre cele
doua compoenente nu este deloc "ipotetica”, asa cum eronat afirma
contestatoarea, ci este cat se poate de reala. De altfel, contestatoarea
prin oferta tehnica si raspunsurile la intrebarile de clarificare ar fi trebuit
sa scoata in evidenta aceasta integrare ca si modul in care intelege ca
solutia sa indeplineasca cerinta, si nu sa lase comisia sa caute in toate
documentatiile si specificatiile tehnice de pe internet daca cele doua
produse se pot integra intr-o solutie.

Confuzia in care persista contestatoarea este evidenta, intrucat nu
face distinctie intre o infrastructura PKI si certificatele digitale, care
reprezinta produsul operarii unei infrastructuri PKI. Pe de-o parte
oferteaza o Solutie PKI - SafeLayer KeyOne si pe de alta parte furnizeaza
certificatele digitale solicitate prin DigiSign. Mai mult platforma TrustedX,
"prin intermediul KeyOne XRA, poate lucra cu Digisign [...] si cu orice alta
Autoritate de certificare”, combinand din nou facilitati, produse, tehnologii
componente si platforme intr-o maniera cu totul originala.

Mai mult, contestatoarea nu cunoaste care este Autoritatea de
certificare care va emite certificatele digitale ale utilizatorilor, respectiv:

1) Autoritatea de certificare Digisign, cu care "prin intermediul
KeyOne XRA” (adica a componentei de inregistrare a utilizatorilor din
SafelLayer PKI platform) “platforma de control acces TrustedX” poate
lucra, SAU

2) instanta de SafelLayer PKI platform (cu componentele sale XRA,
CA, VA) ofertata in vederea instalarii la autoritatea contractanta, asa cum
reiese din urmatorul paragraf din contestatie: ,Raspuns la intrebarea nr.
2: Referitor la intrebarea nr. 2, in care solicitati specificarea rolului
componentei ADSS OCSP Server, raspunsul nostru este precizat in Oferta
tehnica la pag. 315 si 316. ADSS OCSP Server raspunde cerintelor AC cu
privire la functionalitatea Intelling routing, astfel incat sa poata fi validate
certificate digitale emise de alte CA-uri decat cea din prezenta Solutie de
securitate, implementata in prezentul proiect, iar KeyOne VA este solutia
de verificare a validitatii certificatelor digitale aferente acestui sistem”.

Avand in vedere motivele enumerate mai sus contestatara nu a
demonstrat indeplinirea cerintei din subcapitolul 3.3.7.3.1. Autentificarea
la sistem de catre Solutia de securitate si microsoft Active Directory, asa
cum a fost descris in oferta tehnica depusa. Din aceste motive oferta
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tehnica inaintata este neconforma.

VIII. in ceea ce priveste indeplinirea cerintelor cu privire la modul
de realizare a criptarii (motivul 9 de neconformitate), autoritatea
contractanta sustine ca cerintele privind mecanismele de asigurare a
confidentialitatii datelor sunt descrise in sectiunea Criptarea documentelor
din capitolul 3.3.7.3. Utilizarea certificatelor digitale din modificarea nr. 8
si sunt reproduse in continuare:

Confidentialitatea datelor va fi asiguratd prin criptarea
documentelor/informatiilor, utilizdnd tehnologiile PKI si algoritmi
standard, si prin stergerea documentelor utilizand algoritmi recunoscuti la
nivel international.

Mecanismele de criptare in tehnologiile PKI se bazeaza pe algoritmi
criptografici standard simetrici si asimetrici, astfel:

e Criptarea asimetrica, utilizdnd certificatele X509v3 si algoritmul RSA
 Criptarea simetrica folosind algoritmii 3DES si AES

In aceeasi sectiune este inclusa si:

Criptarea trebuie sa poata fi realizata astfel:

La nivel de sistem de operare, prin crearea unei partitii criptate;
Deconectarea smartcardului de la statia de lucru trebuie sa poata
conduce la blocarea accesului la informatiile aflate pe partitia criptata;

Prin urmare este evident ca produsul care realizeaza criptarea “La
nivel de sistem de operare, prin crearea unei partitii criptate” trebuie sa
respecte mecanismele de criptare mentionate:

a) Criptarea asimetrica, utilizdnd certificatele X509v3 si

algoritmul RSA

b) Criptarea simetrica folosind algoritmii 3DES si AES

Cu privire la indeplinirea cerintei
Mecanismele de criptare in tehnologiile PKI se bazeaza pe algoritmi
criptografici standard simetrici si asimetrici, astfel:

a) Criptarea asimetrica, utilizand certificatele X509v3 si

algoritmul RSA

b) Criptarea simetrica folosind algoritmii 3DES si AES, in
oferta tehnica la pagina 319 sunt precizate urmatoarele:

Aplicatia DigiSigner propusa integreaza in tehnologii PKI
mecanismele de criptare care se bazeaza pe algoritmi criptografici
standard, simetrici si asimetrici dupa cum urmeaza:

Referinte:

Brosura_DigiSigner.pdf

Criptarea asimetrica se realizeaza utilizand certificatele X509v3 si
algoritmul RSA.

Criptarea simetrica se realizeaza utilizdnd algoritmii 3DES si AES

Cu privire la indeplinirea cerintei:

Criptarea trebuie sa poata fi realizata astfel:

a) La nivel de sistem de operare, prin crearea unei partitii
criptate, Deconectarea smartcardului de la statia de lucru trebuie sa
poata conduce la blocarea accesului la informatiile aflate pe partitia
criptata, in oferta tehnica la pagina 320 sunt precizate urmatoarele:
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LJAcest lucru se realizeaza prin configurarea criptarii Bitlocker la
nivel de disc (partitie), astfel incdt sa se asigure criptarea la nivelul
sistemului de operare. La nivelul ,Key Management”, Bitlocker se va
configura pentru a permite utilizarea smartcard-urilor in vederea
accesarii/deblocarii partitiei criptate, in cazul in care acest smartcard este
decontat de la statia de lucru, sistemul de operare va bloca accesul la
informatia aflata pe aceasta partitie criptata...”.

In oferta tehnica inaintata nu a fost precizat ca produsul BitLocker
foloseste pentru criptare simetrica algoritmul 3DES. Prin urmare, s-a
adresat contestatoarei urmatoarea intrebare de clarificare:

,37. Avand in vedere cerinta din caietul de sarcini referitoare la
Asigurarea confidentialitatii datelor, cap. 3.3.7.3.2:

Mecanismele de criptare in tehnologiile PKI se bazeaza pe algoritmi
criptografici standard simetrici si asimetrici, astfel:

Criptarea asimetrica utilizdnd certificatele X509v3 si algoritmul RSA.

Criptarea simetrica utilizdnd algoritmii 3DES si AES”, va rugam sa
precizati, indicdnd cu exactitate numarul de pagini, precum Si
litera/paragraful unde este mentionat in oferta tehnica, prin indicarea
paginii respectiv literei sau paragrafului, faptul ca BitLocker suporta
algoritmul criptografic simetric 3DES”, la care s-a primit urmatorul
raspuns:

Raspuns 37. Referitor la solicitarea dumneavoastra (...), conform
informatiilor prezentate la pagina 319 a ofertei tehnice si in pagina 2 a
documentatiei componentei DigiSigner, acesta integreaza in tehnologia
PKI mecanismele de criptare care se bazeaza pe algoritmi criptografici
standard, simetrici (3des si AES) si asimetrici. Astfel, produsul BitLocker
suporta algoritmul criptografic simetric 3DES atat prin intermediul
componentei client DigiSigner, care integreaza algoritmul criptografic
simetric 3DES, cat si prin dispozitivele criptografice securizate SafeNet e-
Teken PRO care suporta algoritmul 3DES conform informatiilor prezentate
la pagina 304 a ofertei tehnice.

Astfel contestatoarea precizeaza in raspunsul sau faptul ca aplicatia
Digisigner “integreaza in tehnologiile PKI mecanismele de criptare care se
bazeaza pe algoritmi criptografici standard, simetrici (3DES si AES) si
asimetrici. Astfel, produsul BitLocker suporta algoritmul criptografic
simetric 3DES atat prin intermediul componentei client DigiSigner, care
integreaza algoritmul criptografic simetric 3DES, cat si prin dispozitivele
criptografice securizate SafeNet e-Token PRO [..]” Aplicatia DigiSigner nu
este mentionata in cadrul solutiei la aceasta cerinta, in propunerea
tehnica, deci aceasta afirmatie nu poate fi luata in considerare.

De altfel, contestatoarea isi confirma strategia de ofertare, indicand
solutii informatice care sa raspunda unor cerinte din documentatie si apoi
"inventand” componente si integrari intre produse, in functie de
intrebdrile autoritatii contractante.

In mod evident, se constata urmatoarele:

1. BitLocker este componenta de tip client care se furnizeaza odata cu
sistemul de operare Microsoft Windows, (Vista si versiunile ulterioare),
fiind inclus in acesta. BitLocker nu are nicio o alta componenta de tip
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client. Prin urmare DigiSigner nu are cum sa fie “componenta client”
pentru BitLocker.

2. BitLocker nu implementeaza algoritmul 3DES, implementand doar
algoritmul AES in modul CBC (128 si 256 biti), asa cum reiese din
documentatia oficiala a producatorului, http://download.microsoft.com/
download/0/2/3/0238acaf-d3bf-4a6d-b3d6-0a0be4bbb36e/BitLocker
Cipher200608.pdf

3. Dispozitivele securizate SafeNet e-Token PRO suporta algoritmul
3DES, dar realizeaza aceasta criptare doar daca aplicatia care solicita
criptarea implementeaza acest algoritm.

Referitor la partea a doua a cerintei, autoritatea contractanta a
adresat urmatoarea intrebare de clarificare:

38. Avand in vedere cerinta din caietul de sarcini referitoare la
Asigurarea confidentialitatii datelor, cap. 3.3.7.3.2:

.Criptarea trebuie sa poata fi realizata astfel:

- La nivel de sistem de operare, prin crearea unei partitii criptate;
Deconectarea smartcadrului de la statia de lucru trebuie sa poata
conduce la blocarea accesului la informatiile aflate pe partitia criptata”,,
va rugam sa precizati unde este mentionat in oferta tehnica, prin
indicarea paginii respectiv literei sau paragrafului, faptul ca produsul
BitLocker implementeaza functionalitatea de blocare a aceesului la
informatiile aflate pe partitia criptata la deconectarea smartcard-ului de la
statia de lucru, pentru care contestatoarea a furnizat urmatorul raspuns:

Raspuns 38. Referitor la solicitarea dumenavoastra privind modul de
indeplinire al cerintei din caietul de sarcini referitoare la Asigurarea
confidentialitatii datelor, cap. 3.3.7.3.2: (...) mentiona, ca asa cum este
evidentiat in clar in oferta tehnica la pagina 320 paragraful 3, produsul
BitLoker, implementeaza functionalitatea de blocare a accesului la
informatiile aflate pe partitia criptata la deconectarea smartcard-ului de la
statia de lucru.

Contestatoarea precizeaza astfel faptul ca produsul BitLocker
implementeaza functionalitatea de blocare a accesului la informatiile
aflate pe partitia criptata la deconectarea smartcard-ului de la statia de
lucru iar acest aspect este evidentiat in oferta tehnica la pagina 320,
paragraful 3.

Datele prezentate la pagina 320, paragraful 3 prezinta faptul ca
accesul la partitia criptata, respectiv operatiunea de deblocare a acesteia,
poate fi realizat prin utilizarea unui smartcard, fara a detalia modalitatea
de indeplinire a cerintei, respectiv blocarea l|la deconectarea unui
smartcard.

In opinia autoritdtii contractante, criticile formulate de cétre
contestatoare sunt complet neintemeiate, intrucat:

i) Desi autoritatea contractanta a referit in motivul 9 de
neconformitate numarul intrebarii de clarificare ca fiind 32, textul
mentionat este evident cel din cadrul intrebarii numarul 37. Asadar
singura diferenta este numarul intrebarii, aspect exclusiv formal, fara a
aduce atingere fundamentarii neconformitatii ofertei.
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ii) Mecanismele de asigurare a confidentialitatii datelor sunt
explicate la inceputul subcapitolului Asigurarea confidentialitatii
documentelor.

Prin urmare este evident ca produsul care realizeaza criptarea “la
nivel de sistem de operare, prin crearea unei partitii criptate” trebuie sa
respecte mecanismele de criptare mentionate, cerintele fiind subscrise
aceluiasi obiectiv, respectiv Asigurarea confidentialitatii documentelor.
Ceea ce este demn de remarcat este faptul ca "aplicatia care realizeaza
functile de criptare este Digisigner” asa cum afirma in clar
contestatoarea, care suporta toti algoritmii criptografici solicitati, fara a
mai face referire la tehnologia TrustedX a carei componenta
contestatoarea a declarat ca este, ceea ce denota, inca o data
inconsecventa contestatoarei si necunoasterea propriei oferte.

Cele doua paragrafe, respectiv cel in care se prezinta mecanismele
si algoritmii de criptare si cel in care se prezinta functionalitatile ce
trebuie indeplinite in ceea ce priveste criptarea nu pot fi disociate, ele
fiind parte a aceluiasi subcapitol, respectiv Asigurarea confidentialitatii
documentelor.

In opinia autoritatii contractante, este evident cum contestatoarea
isi modifica, de fiecare data, explicatiile referitoare la implementarea
acestei cerinte, respectiv:

a. Initial (in oferta tehnica) functionalitatea este indeplinita de

catre BitLocker;

b. Urmare a intrebarilor de clarificare, functionalitatea este
indeplinita de catre BitLocker prin “componenta sa client
Digisigner”;

c. In contestatie functionalitatea nici macar nu mai este nevoie
sa fie indeplinita, intrucat cerinta de functionalitate nu are
legatura cu mecanismele de criptare si algoritmii solicitati, in
cadrul aceluiasi paragraf.

iii) Mentionarea unui paragraf din cadrul procesului verbal nr.
4198/13.11.2014 care nu are nicio legatura cu functionalitatea de blocare
a accesului la informatiile aflate pe partitia criptata la deconectarea
smartcard-ului este complet irelevanta. Punctul 8 al procesului verbal
releva exclusiv prezentarea algoritmilor criptografici, fara legatura cu
functionalitatea de blocare a accesului.

In concluzie autoritatea contractanta invedereaza urmatoarele:

1) Aplicatia BitLocker propusa pentru Tindeplinirea cerintei
"Criptarea trebuie sa poata fi realizata astfel [...] La nivel de sistem de
operare, prin crearea unei partitii criptate” nu utilizeaza algoritmul 3DES
pentru criptare si astfel cerinta "Mecanismele de criptare in tehnologiile
PKI se bazeaza pe algoritmi criptografici standard simetrici si asimetrici,
astfel: [...] Criptarea simetrica folosind algoritmii 3DES si AES” nu este
indeplinita de aceasta aplicatie.

2. In oferta tehnica inaintata nu este descrisa modalitatea de
indeplinire de catre BitLocker a cerintei de blocare a accesului la
informatiile aflate pe partitia criptata la deconectarea unui smartcard.

Avand in vedere motivele enumerate mai sus contestatara nu a
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demonstrat indeplinirea cerintei de criptare folosind algoritmul 3DES si de
blocare a accesului la informatiile aflate pe partitia criptata Ila
deconectarea unui smartcard de aplicatia BitLocker, ofertata pentru
realizarea criptarii la nivel de sistem de operare prin crearea unei partitii
criptate. Din aceste motive oferta tehnica inaintata este neconforma.

IX. In ceea ce priveste indeplinirea cerintelor cu privire la
Componenta de comunicare cu arhiva electronica legala din capitolul
3.3.8.1 (motivul 10 de neconformitate), autoritatea contractanta sustine
ca cerintele documentatiei de atribuire referitoare la "Modulul 8: Modulul
de arhivare a documentelor”, subcapitolul "3.3.8.1 - Componenta de
Comunicare cu Arhiva Electronica Legala" includ:

"aceasta componenta de arhivare electronica va fi capabila sa aplice

semnaturi digitale ..., iar aplicarea de semnaturi digitale va trebui

sa ofere urmatoarele capabilitati minime:[...]"

- "Semndatura electronicd va fi in conformitate cu urmdatoarele
standarde [...]"

- "Marca temporala care va fi aplicata semnaturii electronice va avea
urmatoarele functionalitati si caracteristici:[...]"

Aceste cerinte se refera la o componenta integrata, care sa asigure
Comunicarea cu Arhiva Electronica Legala si care sa indeplineasca
cumulativ cerintele subcapitoulului 3.3.8.1.

In oferta inaintata contestatarea a raspuns astfel:

- la cerinta: "aceasta componenta de arhivare electronica va fi
capabila sa aplice semnaturi digitale ..., iar aplicarea de semnaturi
digitale va trebui sa ofere urmatoarele capabilitati minime:" oferta
tehnica specifica faptul ca solutia cuprinde modulul StarSign, componenta
a SEAL, care asigura aplicarea de semnaturi digitale si marci temporale;

- la cerinta: "Semnatura electronica va fi in conformitate cu
urmatoarele standarde" oferta tehnica specifica faptul ca semnatura
electronica va fi aplicata prin intermediul aplicatiei DigiSigner;

- la cerinta: "Marca temporalda care va fi aplicata semnaturii
electronice va avea urmatoarele functionalitati si caracteristici:" oferta
tehnica specifica ca marca temporala va fi aplicata semnaturii electronice
prin intermediul aplicatiei DigiSigner.

Nu este descrisa in oferta tehnica inaintata modalitatea de integrare
intre aplicatia DigiSigner si SEAL/ StarSign si nici faptul ca pentru
Componenta de Comunicare cu Arhiva Electronica Legala se va utiliza
pentru integrare un SDK.

Prin urmare a fost adresata contestatoarei urmatoarea solicitare
prin adresa nr. 3600/14.10.2014:

43. Avand in vedere precizarile ofertei tehnice referitoare la
urmatoarele cerinte din caietul de sarcini "Modulul 8: Modulul de arhivare
a documentelor”, subcapitolul 3.3.8.1. — Componenta de comunicare cu
Arhiva Electronica Legala”, respectiv faptul ca:

a) la cerinta: ,aceastd componenta de arhivare electronica va fi
capabild sa aplice semnaturi digitale..., iar aplicarea de semnaturi digitale
va trebui sa ofere urmatoarele capabilitati minime: oferta tehnica
specifica faptul ca solutia cuprinde modulul StartSign componenta a SEAL
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care asigura aplicarea de semnaturi digitale si matrici temporale;

b) la cerinta: ,Semnatura electronica va fi in conformitate cu
urmatoarele standarde”, oferta tehnica specifica faptul ca semndatura
electronica va fi aplicata prin intermediul aplicatiei DigiSigner,

c) la cerinta: ,Marca temporala care va fi aplicatd semnaturii
electronice va avea urmatoarele functionalitati si caracterisitici”, oferta
tehnica specifica ca marca temporala va fi aplicatd semnaturii electronice
prin intermediul aplicatiei DigiSigner, va rugam sa precizati indicadnd cu
exactitate in oferta tehnica numarul paginii, precum si litera/paragraful,
unde este mentionata cu exactitate aplicatia care implementeaza
cerintele din documentatia de atribuire legate de semnarea electronica si
marcarea temporala a documentelor in cadrul componentei de
Comunicare cu Arhiva Electronica Legala, |la care a fost primit urmatorul
raspuns:

Raspuns 43.

Referitor la solicitarea dumneavoastra privind modul de indeplinire a
cerintei privitoare la functionalitatile Modulul 8: ,Modulul de arhivare a
documentelor”, subcapitolul ,3.3.8.1 - Componenta de Comunicare cu
Arhiva Electronica Legala” mai sus mentionate.

- Cerinta este indeplinitd de solutia ofertatd prin intermediul
proiectarii, dezvoltarii, configurarii si implementarii componentei SEAL.
Modulul StarSign inclus in SEAL asigura aplicarea de semnaturi digitale si
marci temporale prin intermediul componentei client DigiSigner.
Descrierile detaliate apar in cadrul ofertei tehnice la raspunsurile tehnice
la cerinte la paginile 312 - 330 si paginile 331-338 si cuprind toate
detaliile solicitate de indeplinire a cerintelor.

Mentionam ca raspunsurile ofertantului la solicitarea de clarificare
nu aduc modificari ofertei inaintate ci doar clarifica aspectele solicitate.

Ofertantul precizeaza in raspunsul sau faptul ca “cerinta este
indeplinita de solutia ofertata prin intermediul proiectarii, dezvoltarii,
configurarii si implementarii componentei SEAL. Modulul StarSign inclus
in Seal asigura aplicarea de semnaturi electronice si marci temporale prin
intermediul componentei client DigiSigner. Descrierile detaliate apar in
cadrul ofertei tehnice la raspunsurile tehnice la cerinte la paginile 312-
330, si paginile 331-338 si cuprind toate detaliile solicitate de indeplinire
a cerintelor”.

La intrebarea precisa a autoritatii contractante ”“va rugam sa
precizati, indicand cu exactitate in oferta tehnica numarul paginii, precum
si litera/paragraful, unde este mentionata cu exactitate aplicatia care
implementeaza cerintele din documentatia de atribuire legate de
semnarea electronica si marcarea temporala a documentelor in cadrul
componentei de Comunicare cu Arhiva Electronica Legala” raspunsul face
o referire generala in ceea ce priveste raspunsurile la cerintele tehnice
mentionate, acoperind intregul capitol de semnatura electronica (aferent
modulului 7) si intregul Modul 8 al caietului de sarcini.

Nu se regaseste in oferta depusa nicio precizare cu privire la
integrarea dintre StarSign si DigiSigner. Mai mult, raspunsul precizeaza
ca “cerinta este indeplinita de solutia ofertata prin intermediul proiectarii,
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dezvoltarii, configurarii si implementarii”, ceea ce induce necesitatea unui
proces de proiectare si dezvoltare in vederea indeplinirii cerintei, in
conditiile Tn care in documentatia de atribuire nu au fost solicitate servicii
de dezvoltare software pentru Componenta de Comunicare cu Arhiva
Electronica Legala.

Solutia propusa nu prezinta cu exactitate aplicatia care
implementeaza cerintele din documentatia de atribuire legate de
semnarea electronica si marcarea temporala a documentelor in cadrul
componentei de Comunicare cu Arhiva Electronica Legala.

Atat prin raspunsul la intrebarea 43 din solicitarea de clarificari nr.
3600/14.10.2014, cat si in raspunsul la intrebarea nr. 10 din solicitarea
de clarificari nr. MFE/DAPITA/4498/03.03.2015, ofertantul aduce
modificari si completari ofertei tehnice inaintata afirmand ca aplicatia
SEAL este integrata cu DigiSigner SDK, si mai mult, incearca sa induca in
eroare autoritatea contractanta.

In oferta tehnica la paginile 317-319, pentru indeplinirea cerintelor
din capitolul ,Verificarea documentelor”, este indicata aplicatia SEAL
Compliance Edition impreuna cu componenta StarSign si este precizata
utilizarea unui SDK, fara a fi mentionata denumirea acestuia si nici
produsul DigiSigner.

In conformitate cu cerintele fisei de date capitolul IV.4.1) Modul de
prezentare a propunerii tehnice, se precizeaza ,In cadrul ofertei tehnice
se va detalia de catre prestator conformitatea solutiei ofertate cu tote
cerintele specificate in documentatia de atribuire. Furnizorul trebuie sa
raspunda punctual la toate cerintele cuprinse in documentatia de atribuire
si sa detalieze in propunerea sa tehnica modul si mijloacele prin care
solutia ofertata indeplineste aceste cerinte astfel incat comisia de
evaluare sa aiba posibilitatea evaluarii acesteia in mod cat mai informat”.

Avand in vedere cerinta ,Aplicatia trebuie sa fie oferita si sub forma
unui SDK care va permite verificarea semnaturilor documentelor
electronice. SDK-ul va permite realizarea urmatoarelor operatiuni catre
aplicatiile care il apeleaza” precum si raspunsul ofertantului ,Componenta
Star Sign inclusa in produsul SEAL Compliance Edition ofertat permite
verificarea documentelor, dupa cum urmeaza: [...] Se va oferi un SDK ce
va permite verificarea semnaturilor documentelor electronice. SDK-ul
oferit va permite realizarea urmatoarelor operatiuni catre aplicatiile care il
apeleaza, dupa cum urmeaza: [...]” este evident ca DigiSigner SDK nu a
fost descris in oferta tehnica ca indeplinind aceste cerinte.

Astfel, raspunsul la intrebarea nr. 10 din solicitarea de clarificari nr.
MFE/DAPITA/ 4498/ 03.03.2015 aduce completari ale ofertei tehnice.

In opinia contestatoarei, nominalizarea unor produse enumerate in
oferta tehnica, fara a fi descrise si fara a se prezenta modul de integrare
reprezinta, in mod eronat, modalitatea de indeplinire a cerintelor
documentatiei de atribuire.

Astfel, la paginile 36, 37 si 40 din oferta tehnica, sunt prezentate
denumirile produselor SEAL Compliance Edition si DigiSigner SDK precum
si serverele pe care acestea se vor instala. Totusi, mai mult decat
instalarea pe acelasi server, nu este descrisa nicdieri integrarea dintre

74



cele doua aplicatii nici in aceasta sectiune a ofertei si nici ulterior.

La paginile 317-318 din oferta este prezentata furnizarea unui SDK
pentru indeplinirea cerintelor din sectiunea Verificarea documentelor aflat
in subcapitolul 3.3.7.3. Utilizarea certificatelor digitale din capitolul 3.3.7.
Modulul 7: Componenta de Securizare Acces si Documente. Acest capitol
este diferit de Modulul 8: Modulul de arhivare a documentelor in care se
afla capitolul 3.3.8.1 Componenta de Comunicare cu Arhiva Electronica
Legala. Si functionalitatile solicitate in sectiunea Verificarea documentelor,
sunt evident diferite iar SDK-ul care indeplineste cerintele:

"Aplicatia trebuie sa fie oferita si sub forma unui SDK care va permite
verificarea semnaturilor documentelor electronice. SDK-ul va permite
realizarea urmdatoarelor operatiuni catre aplicatiile care il apeleaza:

o Extragerea informatiilor privind semnatura electronica si
certificatul semnatarului;
o Extragerea datelor in clar din documentul semnat.
- Pentru SDK se va oferi documentatia tehnica necesara pentru a permite
integrarea in aplicatiile care vor utiliza documente semnate electronic”.

Nu indeplineste, in mod automat cerintele privind:

- "aceasta componenta de arhivare electronica va fi capabila sa aplice
semnaturi digitale ..., iar aplicarea de semnaturi digitale va trebui sa
ofere urmatoarele capabilitati minime:[...]"

- "Semnatura electronica va fi in conformitate cu urmatoarele standarde
[...]"

- "Marca temporala care va fi aplicata semnaturii electronice va avea
urmatoarele functionalitati Si caracteristici:[...]", deoarece
functionalitatile de creare a unei semnaturi electronice si de marcare
temporala sunt diferite de functionalitatile de verificare a semnaturii.

De asemenea, contestatoarea nu precizeaza in oferta tehnica
depusa, ca DigiSigner SDK ca indeplineste aceste functionalitati si nici
modalitatea prin care DigiSigner SDK raspunde cerintelor din sectiunea
Verificarea documentelor aflat in subcapitolul 3.3.7.3. Utilizarea
certificatelor digitale, precum si a celor din capitolul 3.3.8.1 Componenta
de Comunicare cu Arhiva Electronica Legala.

DigiSigner SDK nu este prezentat nici in documentatia aferenta
produsului DigiSigner, aflata la paginile 386-388 ale ofertei tehnice.

De asemenea, in documentatia de atribuire nu au fost solicitate
servicii de dezvoltare pentru Componenta de Comunicare cu Arhiva
Electronica Legala.

Asa cum reiese din cerintele autoritatii contractante, din capitolul
2.1. OBIECTUL CONTRACTULUI: ,In vederea realizdrii obiectivelor
contractului se vor achizitiona urmatoarele:

- Servicii de prelucrare arhivistica, inventariere si digitizare a
documentelor;

- Servicii de arhivare electronica;

- Servicii de depozitare fizica a documentelor dupa prelucrarea
arhivistica;

- Solutie de gestiune a documentelor si a fluxurilor de lucru, cu serviciile
de implementare aferente;
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- Servicii de dezvoltare portal, inclusiv licentele aferente;

- Servicii de certificare a semndaturii electronice, inclusiv dispozitive
securizate de generare a semnaturii electronice;

- Solutie de securizare a statiilor de lucru, inclusiv licentele aferente”,
singurele servicii de dezvoltare solicitate sunt aferente componentei
portal si nu se solicita servicii de dezvoltare pentru Componenta de
Comunicare cu Arhiva Electronica Legala.

In concluzie, autoritatea contractanta invedereaza ca:

1. In oferta tehnica inaintatda, nu se regaseste nicio precizare cu
privire la integrarea dintre SEAL Compliance Edition cu componenta sa
StarSign si DigiSigner sau cu privire la utilizarea DigiSigner SDK de catre
aplicatiile SEAL Compliance Edition sau StarSign.

2. Singurul SDK descris nu este denumit si ofera exclusiv
functionalitati de verificare a documentelor semnate electronic, fara sa se
descrie functionalitatile acestui SDK privind crearea de semnaturi
electronice si de marci temporale

3. In descrierea DigiSigner din matricea de conformitate si in
documentatia aferenta acestui produs, aflata la paginile 386-388 ale
ofertei tehnice, nu este mentionata existenta DigiSigner SDK si care sunt
functionalitatile pe care acesta le are.

4. Prin raspunsul la intrebarea 43 din solicitarea de clarificari nr. 3600/
14.10.2014, cat si in raspunsul la intrebarea nr. 10 din solicitarea de
clarificari nr. MFE/DAPITA/4498/03.03.2015, ofertantul aduce modificari
si completari ofertei tehnice inaintata, afirmand ca aplicatia SEAL este
integrata cu DigiSigner SDK.

Avand in vedere motivele enumerate mai sus, contestatoarea nu a
descris in oferta depusa care este componenta integrata care sa asigure
Comunicarea cu Arhiva Electronica Legala si sa raspunda la cerintele:

- "aceasta componenta de arhivare electronica va fi capabila sa aplice
semnaturi digitale ..., iar aplicarea de semnaturi digitale va trebui sa
ofere urmatoarele capabilitati minime:[...]"

- "Semnatura electronica va fi in conformitate cu urmatoarele standarde
[...]"

Marca temporala care va fi aplicata semnaturii electronice va avea
urmatoarele functionalitati si caracteristici:[...]" si nu a prezentat in
oferta tehnica inaintata modalitatea de integrare intre aplicatia DigiSigner
si SEAL/StarSign si nici faptul ca pentru Componenta de Comunicare cu
Arhiva Electronica Legala se va utiliza pentru integrare un SDK.

Astfel, autoritatea contractanta mentionaza ca din aceste motive,
oferta tehnica inaintata este neconforma.

In final, se arata ca oferta tehnica inaintata de Asocierea formata
din ... demonstreaza indeplinirea cerintelor cu privire la gestionarea
etichetelor cu coduri de bare RFID pasive si la monitorizarea on-line a
fluxului operational.

Sustinerile contestatoarei sunt nefondate, nefiind bazate pe niciun
argument concret. Aceste sustineri sunt simple presupuneri, intreaga
contestatie avand ca scop tergiversarea incheierii procedurii de atribuire
si semnarea contractului, putand conduce, astfel, la pierderea fondurilor
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alocate realizarii proiectului.

Prin adresa nr. T/1142/09.04.2015, inregistrata la Consiliu sub nr.
5501/09.04.2015... formuleaza concluzii scrise fata de sustinerile
prezentate in cererea de interventie depusa de ....

I. Cu privire la exceptia lipsei de interes invocate de catre
intervenientd, contestatoarea sustine ca este, in mod evident, vatamata
prin actele autoritatii contractante de a respinge oferta sa si de a declara
drept castigatoare o oferta care prezinta elemente clare de
inadmisibilitate, cu incalcarea principiului tratamentului egal.

De asemenea, contestatoarea sustine ca are interes in a contesta
oferta declarata castigatoare, prin prisma faptului ca, daca si aceasta
oferta va fi declarata drept inadmisibila ori se va constata ca procedura
de atribuire este grav afectata, iar aceasta va fi anulata, ... va putea
participa cu oferta la noua procedura; interesul unui ofertant a carui
oferta a fost declarata neconforma in situatii similare a fost retinut si in
jurisprudenta anterioara a instantelor de judecata, sens in care de
mentioneaza:

o Decizia civila nr. 328 din 26 ianuarie 2012 a Curtii de Apel
Bucuresti ,pe de alta parte, petenta, a carei oferta a fost respinsa de
autoritate ca neconforma, a criticat oferta castigatoare, sustinand ca [...].
Curtea a analizat si acest motiv al plangerii legat de conformitatea ofertei
castigatorului, intrucat petenta are un interes mediat, in contextul in care
se constatda ca ambele oferte erau inacceptabile sau neconforme,
autoritatea contractanta fiind obligata sa anuleze procedura de atribuire,
iar petenta ar avea posibilitatea in cazul in care se demareaza o noua
procedura de licitatie sa participe cu o alta oferta” (s.n.);

o Sentinta civila nr. 1529 din 30 aprilie 2013 a Curtii de Apel
Bucuresti, potrivit careia ,in ceea ce priveste exceptia lipsei de interes,
instanta observa ca, desi oferta petentei a fost calificatéa de autoritatea
contractanta ca inacceptabila (..), se apreciaza de catre instanta ca
petenta are un interes mediat in solutionarea cauzei, in contextul in care,
daca ar fi apreciate ca intemeiate argumentele prezentate in sustinerea
acestui capat de cerere, autoritatea contractanta ar fi obligata sa anuleze
procedura de atribuire, iar petenta ar avea posibilitatea, in cazul in care
s-ar demara o noua procedura de licitatie, sa participe cu o alta oferta. In
consecinta, retinand ca petenta justifica un interes in solutionarea cauzei,
instanta va respinge exceptia lipsei de interes ca neintemeiata” (s.n.).

Avand in vedere cele precizate anterior, contestatoarea conchide ca
are in mod evident interes pentru formularea criticilor cu privire la oferta
declarata castigatoare, exceptia lipsei de interes formulata de
intervenienta urmand a fi respinsa.

II. Cu privire la respingerea ofertei sale, fata de care intervenienta
sustine ca a identificat in contestatie o serie de elemente care ar denota
.heintelegerea de catre ofertantul ... a cerintelor documentatiei de
atribuire”, contestatoarea afirma ca in realitate, aceste ,elemente” nu fac
decat sa releve neintelegerea de catre intervenienta a cerintelor aceleiasi
documentatii, ridicand semne serioase de intrebare asupra modului in
care Asocierea ... a abordat elaborarea ofertei tehnice.
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Contestatoarea afirma ca solutia propusa este un ansamblu de
componente mature, fiecare in parte indeplinind cerintele din
documentatia de atribuire in considerarea carora a fost propusa,
componentele fiind disponibile comercial si cu larga utilizare atat la nivel
national, cat si international la momentul ofertarii.

Prin separarea si analizarea punctualda si superficiala a
componentelor ofertate, cu ignorarea voita a contextului solutiei globale
in care acestea se integreaza, intervenienta ... incearca decredibilizarea
solutiei propuse de ....

precizeaza ca a ofertat un sistem 100% corespunzator cerintelor
autoritatii contractante, desi format din mai multe componente, lucru
care nu a fost interzis prin documentatia de atribuire, ci dimpotriva.
Integrarea unor componente multiple este obiectiv necesar pentru a pune
la dispozitie sistemul solicitat si este o preconditie a asigurarii unei
concurente intre mai multi producatori, dat fiind ca sistemul prezinta o
complexitate aparte (accesarea si manipularea documentelor utilizand o
gama larga de dispozitive si aplicatii), iar solutii unitare, de la acelasi
producator, care sa asigure simultan si integral indeplinirea cerintelor
autoritatii, sunt disponibile pe scara extrem de limitata. In mod aproape
miraculos, singura solutie unitard/integrata disponibila pe teritoriul
Romaniei care indeplineste pana la virgula cerintele din documentatia
autoritatii, apartine unuia din membrii asocierii al carei reprezentant este
Siveco si care solicita sa fie intervenient in aceasta speta.

Critica I: Aceasta prima critica a intervenientei ... se refera la primul
motiv de neconformitate invocat de autoritatea contractanta in
comunicarea rezultatului procedurii, respectiv Motivul 1.

Contestatoarea precizeaza ca, in esenta, autoritatea sustine prin
comunicarea rezultatului procedurii ca din informatiile prezentate de ...,
s-a constatat ca:

- Solutia PKI Safe Layer reprezinta o solutie de management a
certificatelor digitale si nu implementeaza functionalitatile de

_semnare, criptare/decriptare, stergere sigura a fisierelor;

- In cadrul paragrafelor din oferta care descriu solutiile de semnare
(pag. 312), criptare/decriptare, stergere sigura a fisierelor (pag.
319-321) care se instaleaza pe statiile de lucru, este prezentata
solutia DigiSigner, pentru care nu reiese din oferta ca este
certificata din punct de vedere al securitatii informatice de catre un
organism abilitat la nivel national, european sau international.

Fata de cerinta pretins neindeplinita de oferta ..., intervenienta
considera ca ,nu este clar care este rolul unei solutii PKI (SafelLayer
KeyOne) in cadrul ofertei tehnice, din moment ce nu s-a solicitat o astfel
de solutie, iar din contestatie reiese ca certificatele digitale solicitate in
cadrul procedurii sunt furnizate de catre Autoritatea de Certificare
DigiSign. Introducerea unei solutii PKI distincte in oferta presupune ca:

1. Autoritatea contractanta urmeaza sa gestioneze singura
certificatele digitale simple solicitate;

2. Pentru a putea emite certificate digitale simple, conform cerintelor
din documentatia de atribuire, autoritatea contractanta trebuie sa se
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declare ca furnizor de servicii de certificare si sa indeplineasca cerintele
definite prin Legea nr. 455/2001 privind semnatura electronica. Niciunul
dintre aceste lucruri nu au fost solicitate prin documentatia de atribuire
(...)".

In ceea ce priveste aceste alegatii ale intervenientei, contestatoarea
afirma ca atitudinea oscilanta a autoritatii contractante cu privire la
specificatiile referitoare la certificatele digitale, acestea fiind neclare si
suferind multiple modificari in urma rundelor de intrebari de clarificare si
a contestatiilor anterioare depunerii ofertelor, ... (inclusiv subcontractantii
sai) a intentionat sa ofere autoritatii contractante o solutie superioara
cerintelor exprimate, tocmai pentru a evita posibilitatea unei interpretari
cu rea-vointa a ofertei sale si a unei eventuale concluzii asupra
neconformitatii acesteia.

Oferirea posibilitatii autoritatii contractante de a emite certificatele
digitale nu contravine in nici un fel cerintelor din documentatie si, mai
mult, asigura integrarea intre 2 solutii software, si anume a Autoritatii de
inregistrare KeyOne cu Autoritatea de certificare (Root CA) a Digisign.

In plus, acesti termeni tehnici reprezintd numele unor componente
ale solutiei unitare pentru: ,Servicii de arhivare fizica si servicii de
arhivare electronica a documentelor elaborate/gestionate in cadrul
Ministerului Fondurilor Europene”.

De asemenea, contestatoarea mentioneaza ca este complet eronata
si rauvoitoare concluzia intervenientei conform careia autoritatea
contractanta urmeaza sa gestioneze singura certificatele digitale. Fiind
vorba de certificate digitale simple, o Autoritate de Certificare poate fi
implementata on-premise (la client) pentru a facilita distribuirea
certificatelor digitale integrate in cadrul sistemului informatic, insa
operatiunile de gestionare vor fi asigurate, in conformitate cu informatiile
specificate in oferta tehnica, de catre furnizorul acestor certificate
digitale, respectiv de catre Autoritatea de Certificare Radacina (Root CA)
a DigiSign, careia Autoritatea de Certificare implementata on-premise i
va fi subordonata.

Nicaieri in oferta tehnica nu este specificat faptul ca gestiunea
certificatelor digitale cade in sarcina autoritatii contractante, astfel ca nu
se poate sustine, sub acest aspect, niciun motiv de neconformitate a
ofertei cu documentatia de atribuire. Pentru construirea unei Autoritati de
Certificare subordonate Autoritatii de Certificare Radacina (Root CA), in
vederea emiterii certificatelor digitale, poate fi utilizat orice sistem
tehnologic de tip PKI (proprietar, comercial sau open-source). In acest
caz s-a optat pentru solutia PKI SafeLayer KeyOne, alegerea solutiei
optime fiind lasata la latitudinea ofertantului.

Totodata, in opinia contestatoarei este profund eronata sustinerea
intervenientei conform careia autoritatea contractanta trebuie sa se
declare ca furnizor de servicii de certificare si sa indeplineasca cerintele
definite prin Legea nr. 455/2001 privind semnatura electronica, nefiind
cazul ca autoritatea contractanta sa gestioneze certificatele digitale.

Actualmente, exista in Romania atéat institutii de stat, cat si companii
private care au implementate sisteme PKI si nu apar declarati public ca si
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furnizori de servicii de certificare. De fapt, singurele autoritati de
certificare declarate public pe site-ul Autoritatii de Reglementare si
Supraveghere din cadrul MSI pot fi consultate Ila adresa:
http://www.mcsi.ro/Minister/Domenii-de-activitate-ale-MCSI/Tehnologia
- Informatiei/Servicii-electronice/Semnatura-electronica.

Consultand registrul disponibil, se constata ca apar 10 furnizori de
servicii de certificare, 6 acreditati, 2 cu activitatea incetata si 2
neacreditati. Ar fi absurd sa se concluzioneze faptul ca doar 10
companii/institutii au implementat sistem PKI in Romania.

Mai mult, intervenienta sustine, din nou in mod eronat si tendentios,
ca ,Utilizarea la implementarea proiectului a altor certificate digitale decat
cele emise de o solutie PKI care nu este a furnizorului DigiSign, sub Root
CA DigiSign, asa cum este indicat in oferta tehnica contravine cerintelor
minime ale autoritatii contractante si este neconforma”.

Afirmatia antementionata, in opinia contestatoarei, presupune eronat
ca fiecare furnizor de servicii de certificare are propriul sistem tehnologic
PKI de emitere a certificatelor digitale. Cerinta solicita prezentarea
urmatoarelor informatii despre furnizorul certificatelor: (i) denumirea
acestuia; (ii) daca este sau nu furnizor acreditat in conformitate cu Legea
nr. 455/2001 si (iii) informatii referitoare la certificatul radacina sub care
sunt emise certificatele digitale simple.

Tratarea de catre ... a cerintei din documentatia de atribuire
indeplineste in totalitate si respecta cerintele minime ale autoritatii
contractante. Orice organizatie sau furnizor de servicii de certificare poate
avea un numar nelimitat de Autoritati de Certificare Radacina si Autoritati
de Certificare subordonate, iar sistemele PKI utilizate pentru emiterea
certificatelor digitale simple pot fi proprietare, comerciale sau open-
source.

A doua critica a intervenientei ... - ,Nu rezulta in mod explicit care
este solutia care implementeaza functionalitatile privind utilizarea
certificatelor digitale pe statiile de lucru (semnare, criptare/decriptare,
stergere sigura) si care trebuie sa fie certificata din punct de vedere al
securitati informatice de catre un organism abilitat la nivel national,
european sau international, prezentata in cadrul ofertei ...” — se refera tot
la primul motiv de neconformitate invocat de autoritatea contractanta in
comunicarea rezultatului procedurii.

Astfel, contestatoarea sustine ca cerinta enuntata este indeplinita
integral de solutia propusa, formata din componentele la care ...face
referire in cererea de interventie: (i) componenta DigiSigner; (ii)
componenta SafeLayer KeyOne; (iii) componenta TrustedX.

. @ segmentat insa solutia in momentul in care a descris-o intr-o
maniera care sa faciliteze procesul de discreditare a solutiei complete si
conforme propuse de ... desi ... nu isi poate forma o opinie pertinenta in
lipsa tuturor informatiilor detaliate in cadrul ofertei tehnice.

Contestatoarea mentioneaza ca in oferta depusa a indicat cu claritate
ca intelege sa probeze indeplinirea cerintei prin solutia SafeLayer PKI,
care prin tehnologia TrustedX implementeaza functionalitatile solicitate
(semnare, criptare/decriptare, stergere sigura a fisierelor) si detine
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certificarea din punct de vedere al securitatii informatice emisa de catre
un organism abilitat la nivel international, respectiv certificarea Common
Criteria EAL 4+, care raspunde intrutotul cerintei mentionate. Asa cum a
fost prezentat si consemnat in cadrul sesiunii demonstrative, DigiSigner
este componenta client care realizeaza functile de semnare,
criptare/decriptare, stergere sigura prin integrarea la nivelul librariilor
criptografice cu TrustedX, solutie certificata Common Criteria EAL 4+,
aceasta certificare fiind conforma cerintei exprimate in documentatia de
atribuire.

De asemenea, se afirma ca sunt disponibile 2 variante de produs
DigiSigner, una disponibila gratuit pentru descarcare pentru medii non-
enterprise (personal, home, non-commercial) si una pentru mediile
enterprise, asa cum este si cazul solutiei oferite in cadrul prezentei
proceduri, aceasta fiind cea demonstrata in fata comisiei de evaluare.

Contestatoarea reitereaza ca functionalitatile de semnare,
criptare/decriptare, stergere sigura au fost demonstrate in cadrul sesiunii
demonstrative, fiind efectiv prezentate tuturor membrilor comisiei de
evaluare. Pentru confirmarea afirmatiilor de mai sus, contestatoarea
prezinta capturi de ecran ale aplicatiei DigiSigner pentru mediul
enterprise.

A treia critica a intervenientei ... - ,admitand faptul ca exista o
componenta «client» - DigiSigner si o componenta «server» - TrustedX,
nu se poate invoca exclusiv certificarea componentei de tip server pentru
a justifica certificarea intregii solutii, in conditiile in care pe statiile de
lucru se instaleaza componenta «client», care nu detine nicio certificare”
- vizeaza tot primul motiv de neconformitate invocat de autoritatea
contfactanté in comunicarea rezultatului procedurii.

Intelegerea intervenientei asupra notiunii de ,solutie” este eronata si
tendentioasa, neexistand o cerinta in cadrul documentatiei de atribuire in
care sa fie specificat, in mod explicit, faptul ca atat componenta de tip
server, cat si componenta de tip client, trebuie sa fie certificata din punct
de vedere al securitatii informatiei de catre un organism abilitat la nivel
national, european sau international.

Mai mult, aspectele invederate de intervenienta cu privire la aplicatia
DigiSigner fac referire la versiunea publica a software-ului DigiSigner,
care este oferita gratuit, in regim freeware. Este absurda si nefondata
opinia acesteia conform careia programul DigiSigner nu este oferit si in
regim comercial de catre producatorul DigiSign, inscris in Registrul
National al Programelor pentru Calculator pentru a desfésuAra activitati de
producere, comercializare si distribuire a acestui program. In plus, decizia
de a restrictiona accesul la toate functionalitatile specificate de ...,
respectiv de integrare a componentei TrustedX sau a altei componentei
tehnologice, de stergere sigura a informatiilor si de configurare a acestor
functionalitati priveste strict politica producatorului DigiSign de
comercializare a programului software DigiSigner.

De asemenea, contestatoarea precizeaza ca, desi produsele software
sunt disponibile comercial, acestea necesita configurari si parametrizari
pentru a lucra impreuna, asa cum s-a demonstrat in cadrul sesiunii

81



demonstrative folosind un mediu de test in care aceste componente au
fost configurate sa lucreze impreuna, precum si faptul ca in oferta se
indica o perioada de 8 luni pentru implementarea proiectului ca ansamblu
de activitati, inclusiv integrarea dintre DigiSigner si TrustedX - in mod
nefondat considerata neverosimila de catre ..., in ciuda faptului ca
membrii comisiei de evaluare au putut asista la prezentarea tuturor
acestor functionalitati in cadrul sesiunii demonstrative.

A patra critica a intervenientei ... — ,prin contestatia Tnaintata
furnizeaza Autoritatii contractante si onoratului Consiliu informatii false cu
privire la lipsa versiunilor pentru aplicatia SafeLayer MobileID” - se
raporteaza la al doilea motiv de neconformitate invederat de autoritatea
contractanta in comunicarea rezultatului procedurii.

Autoritatea se bazeaza intre altele pe ,argumentul” ca in oferta ... nu
s-ar regasi versiunea de produs ofertata pentru aplicatia Safelayer
MobileID. Intervenienta constata ca in AppStore aceasta aplicatie este
prezenta cu versiunea 1.3.1 si ca tot in AppStore utilizatorii pot consulta
informatii privind istoricul versiunilor anterioare.

Fata de cele sustinute de intervenienta, ca si de Autoritatea
contractanta, contestatoarea invedereaza ca a respectat cerinta
autoritatii de a oferta ,versiuni actuale” ale produselor software, in
conditiile in care a declarat ca se vor oferi versiuni actuale, in ciuda
faptului ca nu a exprimat in clar numarul versiunii software. In conditiile
in care acest argument nu este de natura sa atraga declararea ofertei ...
ca neconforma, afirmatia ...potrivit careia lipsa versiunilor conduce la
furnizarea de informatii false, fiind doar o alta acuzatie lipsita de
fundament.

A cincea critica a intervenientei ... — ,prin contestatia inaintata
furnizeaza autoritatii contractante si onoratului Consiliu informatii false cu
privire la disponibilitatea SafelLayer MobileID in Google Play” - se refera
tot la al doilea motiv de neconformitate identificat de autoritatea
contractanta in comunicarea rezultatului procedurii.

Fata de aceasta alegatie a intervenientei, fiind general cunoscut
faptul ca se pot instala aplicatii in cadrul sistemului de operare Google
Android fara a se utiliza un repository de tip Google Play, contestatoarea
precizeaza ca a specificat ca exista aplicatii pentru Google Android, fara
ca in oferta sau in contestatie sa fi afirmat ca Mobile ID este disponibila in
Google Play.

In acest sens, contestatoarea afirma ca in contestatie a facut referire
la concluzia de la punctul 3 al sesiunii demonstrative din 13.11.2014,
consemnata in procesul verbal nr. 4198/13.11.2014 din care a reprodus
in extras pasajul relevant:

3. Aplicatia pentru generarea cheilor si a cererilor de certificate este prezenta in Google
Play/App store sau in ait store de aplicatii?
Raspuns ofertant: Da,ofertantul a demonstrat ca apiicatia ofertatd pentru generarea cheilor

si a cererilor de certificate este prezenta in App store. Pentru Android a fost prezentata
versiunea de autentificare din browser
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Asadar, contestatoarea sustine ca in contestatie a aratat ca pentru
sistemul de operare Google Android in sesiunea demonstrativa a fost
prezentata versiunea de autentificare din browser, Autoritatea
contractanta confirmand ca a luat act de aceasta demonstratie. Nu a
sustinut insa ca Mobile ID este disponibilda in Google Play. Oricum, prin
documentatia procedurii nu s-a solicitat ca aplicatia sa fie disponibila in
Google Play, ci doar compatibilda cu Android, fapt confirmat de brosura de
la producator a aplicatiei ofertate de ..., prezentata si in oferta tehnica.

in concluzie, afirmatia intervenientei ... cu privire la furnizarea de
informatii false de catre ... nu poate fi catalogata altfel decat
tendentioasa si nu are decat scopul de a induce autoritatii contractante o
falsa perceptie cu privire la oferta depusa.

A sasea critica a intervenientei ... — ,din contestatie ... reiese faptul
ca aplicatia SafeLayer Mobile ID «furnizeaza protectie impotriva furtului
de identitate fara a utiliza produse de autentificare aditionale (matrix
card, OTP device sau smart card)». Prin urmare, este neverosimila
conformitatea acestei aplicatii cu specificatiile solicitate, respectiv
capabilitatea de a se integra cu dispozitive criptografice de tip smartcard
(pentru generare de chei criptografice si inscriere de certificate digitale pe
acestea)” - se refera tot la al doilea motiv de neconformitate identificat
de autoritatea contractanta in comunicarea rezultatului procedurii.

Sustinerea intervenientei este falsa, fiind bazata pe o traducere
distorsionata a textului redat de ... in contestatie sub forma unei capturi
de ecran de pe pagina http://www.safelayer.com/en/solutions/mobile-
identification.

Din captura de ecran reluata de intervenienta la pag. 13 din cererea
de interventie nu reiese faptul ca aplicatia SafeLayer Mobile ID
Lfurnizeaza protectie impotriva furtului de identitate fara a utiliza produse
de autentificare aditionale (matrix card, OTP device sau smart card)”.
Afirmatia intervenientei ... se bazeaza pe o traducere subiectiva din limba
engleza a capturii de ecran, care nu reda intreaga functionalitate a
aplicatiei, ci doar o capabilitate a acesteia.

Pentru conformitate, contestatoarea reda textul original in limba
engleza care a fost in mod tendentios denaturat la traducere de catre ..
,SafeLayer Mobile ID is an innovative identification system based on
intelligent mobile devices (telephones and tablets). It provides protection
against identity fraud without REQUIRING an ADDITIONAL authenticator
(matrix card, OTP device, smart card” (s.n.).

Traducerea corecta ar fi fost urmatoarea:

,SafelLayer Mobile ID este un sistem inovativ de identificare, bazat pe
dispozitive mobile inteligente (telefoane sau tablete). Acesta furnizeaza
protectie impotriva furtului de identitate, fara a solicita/necesita produse
de autentificare aditionale (matrix card, OTP device, smart card)”.

Prin urmare, SafelLayer este un sistem care furnizeaza protectie
impotriva furtului de identitate, fara a impune utilizatorilor achizitionarea
de produse de autentificare aditionale, asigurand, asadar, acestora si
functionalitatile oferite de asemenea produse, ceea ce vine in avantajul
clientilor care nu doresc sa achizitioneze produse de autentificare
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aditionale. Din aceasta fraza reiese faptul ca SafelLayer Mobile ID este o
solutie care ofera functionalitati superioare fata de cerintele minime
solicitate de autoritatea contractanta.

Capabilitatea de a se integra cu dispozitive criptografice de tip
smartcard, despre care in mod tendentios intervenientul afirma ca ar fi
neverosimila, este prezentata atdt pe site-ul producatorului la adresa
http://www.safelayer.com/en/compliance/technical-standards, unde este
specificata in mod clar compatibilitatea produselor Safelayer cu
standardul PKCS#11, cat si in datasheet-ul componentei KeyOne
(http://www.safelayer.com/images/stories/pdf/keyone_xra_en.pdf).

A saptea critica a intervenientei ... - ,Componenta KeyOne XRA
ofertata nu reprezinta o componenta de autentificare a utilizatorilor, ci
este interfata de Autoritate de Inregistrare (RA - Registration Authority),
interfata prin care sunt finregistrati utilizatorii pentru emiterea
certificatelor digitale” - se refera la al treilea motiv de neconformitate
identificat de autoritatea contractanta in comunicarea rezultatului
procedurii.

Identic cu autoritatea contractanta, intervenienta considera ca ... ar fi
invocat componenta KeyOne XRA a solutiei SafeLayer PKI, respectiv
componenta de ,Registration Authority” (,RA”) a solutiei enuntate, care
in viziunea autoritatii nu face dovada indeplinirii cerintelor referitoare la
accesul unui utilizator de pe PC in sistem, deoarece ar avea numai
functionalitati de inregistrare a utilizatorilor in sistem, nu si de acces al
utilizatorilor la sistem.

In replica la cele sustinute de intervenienta ..., contestatoarea
sustine ca aceasta presupune in mod eronat faptul ca Autoritatea de
Certificare a DigiSign are o singura componenta de inregistrare a
utilizatorilor, prezentand in mod tendentios interfata web pusa la
dispozitie de DigiSign pentru inregistrarea clientilor de certificate digitale
calificate, care nu fac obiectul prezentei proceduri.

Functionalitatile de autentificare a componentei KeyONE XRA sunt
specificate chiar in datasheet-ul produsului, din care contestatoarea
citeaza:

,This enables deploying PKI authentication, e-signing and encryption
for a wide range of PKI-compatible applications and platforms: Windows,
Mac and Linux desktop environments and mobile devices with Google
Android and Apple iOS operating systems are supported” si

,Certificate life-cycle management for PKI services and applications
that require authentication, signature and data encryption.”

Contestatoarea mentioneaza ca solutia ofertata este superioara celei
solicitate prin documentatia de atribuire, prin faptul ca au fost ofertate
atat Autoritate de Inregistrare (,Registration Authority” sau ,RA"),
respectiv. KeyOne XRA, cat si Autoritate de certificare sub Root CA
DigiSign, oferta fiind din toate punctele de vedere conforma cu cerintele
din documentatia de atribuire. Rolul KeyOne XRA rezulta cu claritate din
arhitectura PKI si din explicatiile prezentate in oferta tehnica.

A opta critica a intervenientei ... - ,Specificatiile prevazute in
capitolul Asigurarea confidentialitatii documentelor trebuie tratate in

84



integralitatea lor, in sensul ca aplicatiile ofertate pentru asigurarea
functionalitatilor de criptare trebuie sa implementeze aceste
functionalitati prin mecanismele de criptare prevazute in documentatie
(...) Aplicatia BitLocker propusa de ..., disponibila pentru sistemele de
operare Microsoft Windows (...) nu poate reprezenta o solutie de criptare
la nivel de operare prin crearea unei partitii criptate care respecta
cerintele Autoritatii Contractante, intrucat BitLocker utilizeaza ca algoritm
de criptare simetrica doar unul dintre algoritmii solicitati, respectiv AES”
- se refera la motivul 9 de neconformitate din comunicarea rezultatului
procedurii.

Contestatoarea reaminteste ca autoritatea contractanta a sustinut ca
prin clarificarile pe care le-a furnizat referitoare la cerinta din caietul de
sarcini privind ,Asigurarea confidentialitatii datelor”, cap. 3.3.7.3.2, ... ar
fi aratat ca ,Aplicatia DigiSigner propusa integreaza in tehnologiile PKI
mecanismele de criptare care se bazeaza pe algoritmi criptografici
standard, simetrici si asimetrici. Astfel, produsul BitLocker suporta
algoritmul criptografic simetric 3DES atat prin intermediul componentei
client DigiSigner, care integreaza algoritmul criptografic simetric 3DES,
cat si prin dispozitivele criptografice securizate SafeNet e-Token PRO
(...)".

Autoritatea insa pretinde ca a constatat ca dispozitivele securizate
SafeNet e-Token PRO suporta algoritmul 3DES, dar realizeaza aceasta
criptare numai daca aplicatia care solicita criptarea implementeaza acest
algoritm. Or, BitLocker nu implementeaza algoritmul 3DES, ci doar AES,
conform documentatiei producatorului.

Autoritatea este in eroare, deoarece in caietul de sarcini nu exista o
cerinta privitoare la , Asigurarea confidentialitatii datelor” avand cuprinsul
mentionat de autoritate, respectiv: ,Mecanismele de criptare in
tehnologiile PKI se bazeaza pe algoritmi criptografici standard
simetrici si asimetrici, astfel:

- Cripratea asimetrica, utilizdnd certificatele X509v3 si algoritmul

RSA,

- Criptarea simetrica folosind algoritmii 3DES si AES”.

Cerinta cu continutul enuntat se afla in subcapitolul , Asigurarea
confidentialitatii documentelor”. La acest punct, raspunsul ... la cerinta
mentionata este urmatorul: ,Aplicatia DigiSigner propusa integreaza in
tehnologiile PKI mecanismele de criptare care se bazeaza pe algoritmi
criptografici standard, simetrici si asimetrici, dupa cum urmeaza:
(Referinte: Brosura_DigiSigner.pdf):

Criptarea asimetrica se realizeaza utilizdnd certificatele X.509 v3 si
algoritmul RSA.

Criptarea simetrica se realizeaza utilizand algoritmii 3DES si AES.”

Astfel, contestatoarea afirma ca raspunsul sau a fost asadar conform
cerintei caietului de sarcini, aplicatia prin care se realizeaza functiile de
criptare fiind DigiSigner. Cum referirea la cerinta suportului pentru
algoritmul 3DES se afla in capitolul dedicat ,Asigurarii confidentialitatii
documentelor”, raspunsul ... este conform cerintei cata vreme aplicatia
DigiSigner suporta toti algoritmii criptografici solicitati.
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Pe de alta parte, produsul BitLocker raspunde cerintelor caietului de
sarcini, dar nu are nicio legatura cu tehnologia PKI si nici cu necesitatea
criptarii utilizand algoritmul 3DES, aferenta capitolului ,Asigurarea
confidentialitatii documentelor”.

Astfel, BitLocker realizeaza criptarea partitillor si raspunde Ila
cerintelor referitoare la criptarea aplicatiilor, conform carora ,Criptarea
trebuie sa poata fi realizata astfel: a. La nivel de sistem de operare, prin
crearea unei partitii criptate; Deconectarea smartcardului de la statia de
lucru trebuie sa poata conduce la blocarea accesului la informatiile aflate
pe partitia criptata ”. In cuprinsul cerintei citate nu se precizeaza
algoritmul criptografic 3DES, deci prin documentatie nu s-a cerut ca
BitLocker sa implementeze acest algoritm.

Este complet eronata din punct de vedere tehnic si arhitectural
concluzia intervenientei conform careia un produs ce reaIizeaAzé' criptare
de partitii ar putea intra in categoria solutiilor de PKI. In vederea
clarificarii confuziei in care intervenienta se afla, contestatoarea
reitereaza in cele ce urmeaza cateva aspecte de baza accesibile atat in
domeniul public, cat si in literatura de specialitate, pe care orice
integrator de solutii de securitate ar trebui sa le cunoasca, mai ales in
situatia in care propune o solutie de PKI la nivelul de complexitate cerut
in cazul prezentului proiect.

Astfel, o Infrastructura de Chei Publice (,PKI”) se refera la un sistem
format din hardware, software, politici necesare pentru crearea,
gestionarea, distributia, utilizarea, stocarea si revocarea -certificatelor
digitale. Aceasta are 3 scopuri principale:

- publicarea cheilor / certificatelor publice;

- certificarea faptului ca o cheie este legata de un individ sau de o

entitate,

- verificarea validitatii unei chei publice.

Pe de alta parte, criptarea discului (sau a partitiilor) este o tehnologie
ce protejeaza informatiile existente pe un suport fizic de stocare,
convertindu-le intr-un format indescifrabil de catre persoane
neautorizate, in lipsa unei chei de criptare.

Nicaieri in documentatiile de specialitate nu se specifica existenta
vreunei legaturi directe prin care o solutie de criptare de disc ar putea
intra in categoria solutiilor PKI. Intervenienta comite asadar o confuzie
tehnica inacceptabila pentru nivelul de profesionalism si experienta pe
care aceasta il invoca in cadrul prezentei proceduri de atribuire.

Mai mult decat atat, cele doua solutii indeplinesc principii de
securitate diferite, principalul scop al PKI fiind de a asigura
confidentialitatea, autentificarea si non-repudierea, in timp ce o solutie de
criptare de disc serveste scopului protejarii integritatii datelor stocate pe
0 anumita masina.

In concluzie:

- produsul BitLocker este o solutie de criptare de disc care raspunde
cerintei enuntata: ,Criptarea trebuie sa poata fi realizata astfel: a. La
nivel de sistem de operare, prin crearea unei partitii criptate

(..);”
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- aplicatia DigiSigner raspunde cerintei conform careia ,Mecanismele
de criptare in tehnologiile PKI se bazeaza pe algoritmi criptografici
standard simetrici si asimetrici, astfel: Criptarea asimetrica, utilizand
certificatele X509v3 si algoritmul RSA; Criptarea simetrica folosind
algoritmii 3DES si AES", conform precizarilor din oferta tehnica privind
aceasta aplicatie: ,Aplicatia DigiSigner propusa integreaza in tehnologiile
PKI mecanismele de criptare care se bazeaza pe algoritmi criptografici
standard, simetrici si asimetrici, dupa cum urmeaza: (Referinte:
Brosura_DigiSigner. pdf)

- Criptarea asimetrica se realizeaza utilizand certificatele X.509 v3 si

algoritmul RSA.

- Criptarea simetrica se realizeaza utilizand algoritmii 3DES si AES.”

A noua critica a intervenientei ... se refera la urmatoarele motive de
neconformitate identificate de autoritate in comunicarea rezultatului
procedurii:

- motivul 2: Autoritatea contractanta sustine ca nu este indeplinita
cerinta: ,utilizatorii trebuie sa aiba la dispozitie o aplicatie de generare a
cheilor criptografice direct pe terminalul mobil”;

- motivul 4: Autoritatea contractanta considera ca ... nu a probat
indeplinirea cerintei ca aplicatia de generare a cheilor criptografice direct
pe terminalul mobil sa realizeze ,inscrierea certificatului digital atat pe
dispozitivul mobil, cat si, dupa caz, pe dispozitivul criptografic de tip
smartcard conectat la acesta”;

- motivul 9, prin care autoritatea contractanta sustine ca oferta ... nu
indeplineste cerinta privitoare la modul de realizare a criptarii, respectiv:
,Criptarea trebuie sa poata fi realizata astfel: a. La nivel de sistem de
operare, prin crearea unei partitii criptate”.

In sustinerea pozitiei sale, intervenienta citeaza concluziile sesiunii
sesiunii demonstrative din 13.11.2014, consemnate la pct. 3, 5 si 8 din
procesul verbal nr. 4198/13.11.2014, sustinand ca acestea nu confirma
ca s-ar fi demonstrat indeplinirea cerintelor caietului de sarcini.

Contestatoarea precizeaza ca .. face afirmatii pe care le scoate cu
rea-vointa din contextul prezentarii concluziilor sesiunii demonstrative, in
care functionalitatile din modulul 7 au fost demonstrate conform
solicitarilor comisiei de evaluare din cadrul autoritatii contractante.

Astfel, intervenienta sustine ca:

- Raspunsul de la pct. 3 din procesul verbal citat mai jos
demonstreaza, in opinia intervenientei, ca ... nu a ofertat o aplicatie
client instalata pe terminalele mobile cu sistem Android, care sa raspunda
la cerinta: ,utilizatorii trebuie sa aiba la dispozitie o aplicatie de generare
a cheilor criptografice direct pe terminalul mobil”, deoarece ,arata doar
faptul ca a fost realizata o autentificare, nu si ca a fost prezentata
aplicatia care sa realizeze generare a cheilor criptografice direct pe
terminalul mobil cu sistem de operare Android”:
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3. Aplicatia pentru generarea cheilor si a cererilor de certificate este prezenta in Google
Play/App store sau in alt store de aplicatii?

R_‘éspwns p?ertan&: Da,ofertantul a demonstrat ca apiicatia oferiatd peniru generarea cheilor
$t a cererilor de certificate este prezenta in App store. Pentru Android a fost prezentata
versiunea de autentificare din browser

Contestatoarea fisi exprima nedumerirea privind evaluarea solutiei

sale si a interpretarii procesului verbal al sesiunii demonstrative, mai ales
ca autoritatea contractanta nu a consemnat niciun aspect de
neconformitate a solutiei prezentate.
- Raspunsul de la pct. 5 din procesul verbal citat mai jos demonstreaza
in opinia intervenientei ca ... nu a ofertat o aplicatie client instalata pe
terminalele mobile cu sistem Android, care sa realizeze ,inscrierea
certificatului digital atat pe dispozitivul mobil, cat si, dupa caz, pe
dispozitivul criptografic de tip smartcard conectat la acesta” deoarece
.,arata doar faptul ca a fost realizata o autentificare, nu si ca a fost
prezentata aplicatia care sa realizeze inscrierea certificatului digital pe
terminalul mobil cu sistem de operare Android”:

5. Demonstratia include utilizarea certificatelor digitale pe terminalele mobile stocate pe
dispozitivul criptografic propriu, conectat la terminalul mobil?

Raspuns oferiant: Da, a fost facutd o demonstratie in cadul sesiunii de prezentare a
autentificarii cu dispozitiv ciiptografic conectat la terminal mobil Android.

Avand in vedere cele antementionate, contestatoarea precizeaza ca
din declaratia de la producatorul Safelayer (Anexa nr. 2 la adresa ... nr.
MFE/DAPITA/4598/06.03.2015) reiese clar si fara echivoc ca aplicatia
care implementeaza partea de inscriere certificate pentru echipamente
mobile este “Mobile PKI” (aceeasi cu ,Safelayer Mobile ID”, asa cum am
aratat anterior, sustinut de declaratia Safelayer - Anexa nr. 1 la adresa

nr. MFE/DAPITA/4598/06.03.2015). Conform declaratiei de la
producator, solutia propusa permite inscrierea cheilor criptografice direct
pe terminalul mobil si pe dispozitive criptografice de tip smartcard,
conectat la terminalul mobil.

- Raspunsul de la pct. 8 din procesul verbal citat mai jos demonstreaza in
opinia intervenientei ca oferta ... nu indeplineste cerinta de blocare a
accesului la informatiile aflate pe partitia criptata la deconectarea
smartcard-ului, intrucat din procesul verbal nu reiese ,care au fost
aplicatiile utilizate in cadrul demonstratiei si nici ca aplicatia BitLocker
permite blocarea accesului la partitiile criptate”:

8. Sunt prezentati algoritmii criptografici folositi pentru criptare fisiere si criptare parittii?

Réspuns oferiant. Da, ofertantul a facut o demonstratie pe figiere criptate si pe partitii
criptate. !

Contestatoarea mentioneaza ca dovada functionalitatii de blocare a
accesului la informatiile aflate pe partitia criptata la deconectarea
smartcard-ului a fost facuta cu prisosinta in cadrul sesiunii demonstrative
din 13.11.2014, cu prilejul demonstratiei pe care ... a facut-o pe fisiere
criptate si pe partitii criptate, despre care se face mentiune la punctul 8
din procesul verbal.

Totodata se arata ca abordarea cerintei enuntate la pag. 320
paragraful 3 din oferta tehnica, dublatda de demonstratia practica
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sustinuta, este intrutotul conforma caietului de sarcini, in cadrul caruia nu
s-a impus ofertantilor un mod specific in care sa detalieze sau sa probeze
modalitatea de indeplinire a cerintei in cauza.

In final contestatoarea apreciaza ca argumentele invederate de
intervenienta nu tin seama de faptul ca nu i se poate ingradi dreptul de a
critica acele aspecte de admisibilitate ale ofertei céstigétqare de care a
luat cunostinta cu ocazia consultarii dosarului achizitiei. In acest sens,
contestatoarea invoca motivarea Deciziei CNSC nr.
2558/C8/2544,2582/18.07.2013.

Prin adresa nr. 276/17.04.2015, inregistrata la Consiliu sub nr.
6053/17.04.2015, ... formuleaza note scrise fata de concluziile scrise ale
contestatoarei nr. T/1142/09.04.2015.

Fata de raspunsul contestatoarei cu privire la exceptia lipsei de
interes, intervenienta afirma ca prin demersul sau, contestatoarea nu a
inteles sa evidentieze ,elementele clare de inadmisibilitate” ale ofertei
sale, astfel ca interesul acesteia nu poate fi unul personal si direct, in
sensul ca folosul practic trebuie sa o vizeze pe contestatoare.

Mai mult, trecand peste faptul ca prin contestatie ... nu a solicitat si
anularea procedurii de atribuire, este fara tagada ca interesul
contestatoarei in cadrul procedurii de atribuire a contractului de achizitie
publica nu poate fi constituit decat de folosul practic al adjudecarii
contractului, iar nu de anularea procedurii de atribuire, intrucat interesul
trebuie sa fie clar si nascut si actual - existent in cadrul procedurii
derulate, ci nu eventual, constand in participarea la o noua procedura de
atribuire cu privire la care nu are certitudinea ca va mai fi organizata.

Intervenienta invoca Decizia civila nr. 51/CA din 21 februarie 2013
a Curtii de Apel Constanta - Sectia a II-a civila, de contencios
administrativ si fiscal, din cuprinsul careia rezultand urmatoarele:

,Referitor la solutia datda de Consiliu exceptiei lipsei de interes in
formularea contestatiei de catre N.S.C. Ltd., Curtea constata ca nu este
fondata. Nu poate fi primita motivarea Consiliului in sensul ca societatea
ar avea un interes pornind de la calitatea sa de ofertant in cadrul
procedurii de atribuire, prin aceasta manifestandu-si vointa de a se
angaja din punct de vedere juridic in contractul de achizitie publica,
urmarind atribuirea lui in favoarea sa.

Oferta depusa de societate a fost considerata inacceptabila de catre
autoritatea contractanta, intrucat valoarea ofertei reprezenta 262% din
valoarea estimata a contractului. Criticand raportul procedurii,
contestatoarea nu a adus in fata Consiliului vreun argument in sustinerea
netemeiniciei solutiei adoptate de autoritatea contractanta in privinta sa.
In aceste conditii, solutia ramanand definitiva, societatea nu mai poate
participa in atribuirea contractului si, in aceasta cauza, nu ii serveste
niciunui interes personal si direct, nascut si actual anularea procedurii de
atribuire.

Avand in vedere ca interesul sau poate fi considerat nascut si actual
doar in legatura cu procedura actuala, in care a participat, nu poate fi
primit argumentul conform caruia anularea procedurii actuale da
contestatoarei posibilitatea de a participa din nou la licitatie, ca urmare a
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reluarii ei, tocmai pentru ca interesul verificat in cauza nu poate fi
raportat la un eveniment viitor si incert.

(...)

Prin urmare, fata de cele de mai sus, Curtea apreciaza ca fiind
intemeiata exceptia lipsei de interes in formularea contestatiei de catre
(...) si va respinge contestatia acesteia ca fiind formulata de o persoana
lipsita de interes.”

In considerarea celor de mai sus, odata retinuta neconformitatea
ofertei contestatoarei, intervenienta solicita sa se constate lipsa de
interes a ... in formularea criticilor referitoare la oferta Asocierii ...

Cu privire la motivele care au stat la baza respingerii ofertei sale,
intervenienta afirma ca prin  intermediul concluziilor  scrise,
contestatoarea face dovada neconformitatii ofertei sale, prin afirmatii
contrare documentelor de la dosarul achizitiei, respectiv a raspunsurilor la
solicitarile de clarificari venite din partea autoritatii contractante, chiar
contrare celor aratate in cuprinsul contestatiei, fiind evident ca ... fie nu
are cunostinta despre continutul propunerii sale tehnice, fie incearca sa
dea o aparenta de conformitate ofertei sale, prin modificarea propunerii
tehnice initiale.

Astfel, la o simpla analiza a punctului de vedere al autoritatii
contractante, precum si a raspunsurile la clarificari, transmise de catre
autoarea contestatiei pe parcursul etapei de evaluare a ofertei, se poate
constata cu usurinta inconsecventa declaratiilor acesteia, raspunzand de
cele mai multe ori neconcludent solicitarilor comisiei de evaluare si, mai
mult, procedand inclusiv la modificarea propunerii tehnice, aspect
contract dispozitiilor imperative ale art. 79 alin. (1) si (2) din HG nr.
925/2006, cu modificarile si completarile ulterioare.

In sustinerea celor de mai sus, intervenienta prezinta in continuare
o expunere punctuala a neconformitatilor ofertei contestatoarei, precum
si un raspuns la afirmatiile nefondate si neintemeiate aratate in
concluziile scrise, care confirma legalitatea si temeinicia deciziei
autoritatii contractante de a respinge oferta ... ca fiind neconforma.

Cu privire la primul motiv de respingere a ofertei contestatoarei,
intervenienta mentioneaza urmatoarele:

1. Solutia ,certificata din punct de vedere al securitatii
informatice de catre un organism abilitat la nivel national, european sau
international” este SafelLayer. Aceasta solutie nu ofera functionalitati, asa
cum reiese de pe site-ul producatorului, cu privire la "utilizarea
certificatelor digitale pe statiile de lucru (semnare, criptare/decriptare,
stergere sigura)”.

2. Produsele descrise in sectiunea in care se arata indeplinirea
cerintelor privind utilizarea certificatelor digitale pe statiile de lucru
(semnare, criptare/decriptare, stergere sigura), respectiv capitolul
3.3.7.3.2. Semnatura electronica si sectiunea Asigurarea confidentialitatii
documentelor sunt DigiSigner si BitLocker, care nu fac parte din
portofoliul de produse SafeLayer. Pentru aceste produse nu se
demonstreaza faptul ca se detine o certificare de securitate sau ca,
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impreuna cu produsele SafelLayer, se formeaza un ansamblu care sa
respecte cerintele de certificare.

3. Prin raspunsurile la intrebarile de clarificare, contestatie si
Concluzii scrise autoarea contestatatie incearca sa prezinte, in mod
fortat, o integrare intre DigiSigner si produsele SafelLayer. Aceasta
integrare nu este sustinuta de niciun fel de informatii, de niciun alt
document disponibil pe site-ul Common Criteria (entitatea care a emis
certificatea EAL pentru produsele SafelLayer) si nici de alte documente
disponibile pe site-ul producatorului SafelLayer.

4. Mai mult decat atat, o certificare a unui produs presupune
identificarea exacta a denumirii acestuia, a versiunii de produs, a
componentelor acestuia, precum si a conditiilor operationale in care
acesta functioneaza. In aceste conditii, nu reiese in niciun fel faptul ca
Digisigner se integreaza cu componentele KeyONE, respectiv TrustedX si
asigura respectarea nivelului de certificare.

5. ... Incearca sa induca in mod evident in eroare autoritatea
contractanta aducand informatii noi atat prin raspunsurile la intrebarile de
clarificare, cat si prin contestatie. In acest ultim document, ... introduce
un nou produs, asa cum reiese din afirmatia autoritatii contractante
"Produsul TrustedX Electronic Signature nu a fost inclus in oferta tehnica
fiind mentionat exclusiv in prezenta contestatie si reprezinta completare a
ofertei inaintate. Pentru produsul Trusted.X Electronic Signature nu au
fost incluse in oferta manuale de utilizare, fise tehnice de produs din care
sa reiasa versiunea actuala de produs si producatorul” din punctul de
vedere transmis la data de 03.04.2015, aspect ce contravine prevederilor
art. 79 alin. (2) din HG nr. 925/2006, reprezentand, practic, o modificare
de propunere tehnica.

Interveneinta mentioneaza ca solutia, in fapt tehnologia, TrustedX
este o solutie de tip server ce nu implementeaza cerintele din
documentatia de atribuire referitoare la utilizarea certificatelor digitale pe
statiile de lucru (semnare, criptare/decriptare, stergere sigura).

In fapt, solutia ofertata de catre ... pentru indeplinirea acestor
cerinte este Digisigner. Modalitatea prin care ... intelege sa forteze
acreditarea aplicatiei Digisigner prin motivarea ca cerinta este indeplinita
ca urmare a integrarii la nivelul librariilor criptografice cu TrustedX este
total eronata si are scopul de a induce in eroare autoritatea contractanta.
Sustinerea faptului ca daca o aplicatie utilizeaza resursele unei alte
aplicatii certificate atunci este si ea certificata este in mod evident falsa.
Asa cum bine a observat autoritatea contractanta, in raspunsul la
contestatia ..., urmarind aceasta logica, orice virus este certificat din
punct de vedere al securitatii informatice daca ruleaza pe un sistem de
operare certificat, lucru in mod evident, total neadevarat si fals. Mai mult
decat atat, in portalul Common Criteria
(https://www.commoncriteriaportal.org/ products/) nu exista niciun fel
de informatii referitoare la aplicatia Digisigner.

Pentru a explica mai bine si in mod clar de ce o terta aplicatie ce
utilizeaza librarii criptografice acreditate nu poate fi de la sine acreditata
din punct de vedere al securitatii informatice, intervenienta prezinta
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urmatorul exemplu ipotetic elocvent: se da o aplicatie ce utilizeaza o
librarie criptografica acreditata pentru a proteja prin criptare un
document. Dupa criptare, aplicatia are o functionalitate prin care
documentul criptat este transmis prin email destinatarului legitim. In
acelasi timp insa aplicatia cripteaza documentul, folosind aceeasi librarie
criptografica certificata si pentru o terta persoana neautorizata si
transmite documentul si catre aceasta. Se observa astfel ca, in aceste
conditii, desi aplicatia utilizeaza o librarie criptografica, certificata ea
poate realiza "in spate” o serie de actiuni rau intentionate la adresa
utilizatorilor. Rolul unei certificari de securitate este acela de a arata ca
aplicatia, in ansamblul sdau, ofera un grad de protectie adecvat
utilizatorilor.

Mai mult decat atat, in concluziile scrise, ... prezinta o cu totul alta
aplicatie (DigiSigner Enterprise) decat cea care a fost prezentata in oferta
tehnica, respectiv DigiSigner, al carei datasheet se regadseste in oferta
tehnica la paginile 386-388, fapt care constituie in mod evident o
modificare de oferta tehnica, modificare care nu poate fi sanctionata
decét cu respingerea ofertei ca neconforma.

De asemenea, intervenienta subliniaza lipsa de transparenta a
ofertantului care afirma ca aplicatia este o varianta de produs Enterprise,
desi nu se regaseste nicaieri in dosarul achizitiei aceasta noua denumire,
iar in raspunsurile la intrebarile de clarificare, ... afirma ca aplicatia nu
este versionabila.

Fata de cele de mai sus, intervenientasustine ca argumentele
prezentate sustin decizia autoritatii contractante de a declara neconforma
oferta tehnica a ... in ceea ce priveste neindeplinirea cerintei “Solutia
care implementeaza functionalitatile privind utilizarea certificatelor
digitale pe statiile de lucru (semnare, criptare/decriptare, stergere sigura)
trebuie sa fie certificata din punct de vedere al securitatii informatice de
catre un organism abilitat la nivel national, european sau international”.

Cu privire la cel de-al doilea motiv de respingere a ofertei
contestatoarei, intervenienta sustine urmatoarele:

1. ... afirma faptul ca, pentru terminalele mobile, Autoritatea de
Certificare DigiSign poate emite certificate digitale simple ce pot fi stocate
in format .p12 pe aceste dispozitive. Formatul .p12 este o modalitate prin
care sunt pastrate intr-un container atat cheile (publica si privata), cat si
certificatul. In cazul in care perechea de chei publica/privata sunt
generate pe un dispozitiv criptografic de tip smartcard, conectat la
terminalul mobil, cheia privata nu poate fi extrasa de pe smart card,
astfel ca nu mai poate fi creat containerul .p12.

2. Aplicatia Mobile PKI realizeaza generarea de chei pe terminale
mobile si dispozitive de tip smartcard. Mobile PKI lucreaza in tandem cu
KeyOne certification Authority si KeyOne registration Authority. Nu a fost
indicata versiunea aplicatiei Mobile PKI.

3. Nu este descrisa integrarea intre Autoritatea de Certificare DigiSign,
care a fost indicata ca emite certificatele digitale, si KeyOne certification
Authority si KeyOne registration Authority cu privire la emiterea
certificatelor digitale.
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4. Prin raspunsurile la intrebarile de clarificare, contestatie si Concluzii
scrise Star Storage SA introduce o noua componenta, Mobile ID si indica
un link nou catre site-ul producatorului SafelLayer. Nu este indicata o
versiune nici pentru Mobile ID si nici pentru Mobile PKI.

5. Nu reiese in niciun fel modul in care Mobile ID respecta cerintele din
documentatia de atribuire. Modul in care ... intelege sa prezinte o solutie
care, in mod evident nu utilizeaza dispozitive de tip smartcard, ca fiind
superioara cerintelor din documentatia de atribuire se inscrie in aceeasi
linie cu declaratiile referitoare la disponibilitatea produsului in Google Play
sau cu cele legate de versiunea aplicatiei. O solutie de tip software nu
poate fi superioara din punct de vedere al securitatii unei solutii care
asigura protectia cheilor prin utilizarea de dispozitive hardware de tip
smartcard certificate FIPS sau Common Criteria.

Spre exemplu, este bine cunoscut faptul ca, in conformitate cu
cerintele legale, certificatele digitale emise de catre furnizorii de servicii
de certificare din Romania se emit folosind numai dispozitive criptografice
de tip smartcard. Astfel, apare intrebarea “cum poate o solutie software
sa implementeze functionalitati superioare in ceea ce priveste stocarea de
chei si operatiuni criptografice in raport cu un smartcard?”.

Intervenienta considera afirmatia ca neadevarata,
nefundamentata si in totala contradictie cu bunele practici si standarde in
domeniul securitatii informatice.

Mai mult, ... incearca sa induca din nou in eroare Consiliul afirmand
ca la adresa http://safelayer.com/en /compliance/technical-standards
este specificata in mod clar compatibilitatea produselor Safelayer cu
standardul PKCS#11 (conform cerintei din documentatia de atribuire).
Vizitand respectivul link care are denumirea de “Standarde Tehnice” se
poate constata, chiar la inceputul sectiunii, faptul ca respectiva pagina
este o “Colectie a tuturor standardelor de securitate si recomandari
suportate de catre produsele SafeLayer”. Nu se precizeaza insa nicaieri in
site-ul safelayer faptul ca aplicatia Mobile ID suporta integrarea cu
dispozitive de tip smartcard folosind standardul PKCS#11.

Un exemplu concludent asupra faptului ca nu toate standardele
enumerate in respectiva pagina sunt suportate de toate solutiile
SafeLayer se poate vedea in datasheet-ul aplicatiei KeyOneVA disponibil
la adresa http://safelayer.com/images/stories/pdf/Safelayer KeyOne
VA EN.pdf.

Astfel, solutia implementeaza urmatoarele standarde: Online
validation protocol: IETF RFC2560. e Cryptographic devices: RSA PKCS
#11. e Connectivity: SQL, LDAP/SLDAP, Microsoft Active Directory,
HTTP/HTTPS, REST and SOAP Web Services, POP3, SMTP and I/O
standard. e Update mechanism: ITU-T X509.v3 CRL and/or the KeyOne
CertStatus Server module. Supports multiple CAs. e Event monitoring:
SNMP v1, v2c and v3. e SIEM integration and audit: Syslog protocol or
Windows Event Log, dar nu implementeaza alte standarde referite la
adresa http://safelayer.com/en/compliance/technical-standards cum ar
fi:
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e RFC 3161: Internet X.509 Public Key Infrastructure. Time-
Stamp Protocol (TSP)

e RFC 5280, RFC 3280: Internet X.509 Public Key
Infrastructure. Certificate and Certificate Revocation List (CRL)

e RFC 3739, RFC 3039: Internet X.509 Public Key
Infrastructure. Qualified Certificates Profile

e RFC 5652, RFC 3852: Cryptographic Message Syntax (CMS)
etc...

Avand in vedere cele precizate anterior, intervenienta invedereaza
modul total tendentios si neprofesionist in care contestatoarea
foloseste franturi de informatii de pe site-ul producatorului SafeLayer, in
incercarea de a-si sustine conformitatea ofertei.

6. Prin raspunsurile la intrebarile de clarificare, contestatie si
Concluzii, ... furnizeaza informatii contradictorii si eronate:

a. Sustine ca "produsul oferit nu este comercializat cu un model
de versionare, acesta fiind motivul pentru care in oferta nu se regaseste
versiunea de produs ofertat.” - afirmatie neadevarata, deoarece
Safelayer Mobile ID este prezent cu versiunea 1.3.1 in App Store si, mai
mult, atat Apple App Store, cat si Google Play cer ca aplicatiile publicate
sa fie versionate.

b. Sustine, inclusiv printr-o declaratie a Safelayer, ca Mobile ID
este prezenta in Google Play - afirmatie neadevarata, asa cum a aratat
autoritatea contractanta prezentand rezultatele cautarilor in Google Play.

c. Prin concluzii, revine la punctul anterior afirmand ” a
specificat ca exista aplicatii pentru Google Android fara ca in oferta sau in
contestatie sa fi afirmat ca mobile ID este in Google Play”. Din analiza
documentelor reiese clar ca autoritatea contractaljté nu a solicitat
niciodata ca aplicatiile sa fie prezente in Google Play. Intrebarea acesteia
din sesiunea demonstrativa “Aplicatia pentru generarea cheilor si a
cererilor de certificate este prezenta in Google Play/App store sau in alt
store de aplicatii?” da posibilitatea indicarii oricarui store de aplicatii sau
descrierea modalitatii prin care aplicatia pentru Android ajunge pe
telefoanele utilizatorilor. Cu toate acestea, nici in sesiunea demonstrativa
si nici in raspunsurile la clarificari nu este descrisa aceasta modalitate.

afirma, pentru a sustine conformitatea cu cerintele, atat in
raspunsurile la Iintrebarile de clarificare din 06.03.2016, printr-o
declaratie a Safelayer, cat si in contestatie ca SafelLayerMobile ID este
prezent in iTunes App Store si Google Play.

7. Prin raspunsul nr. 21 la solicitarile la clarificari nr. 3600 din
14.10.2014, ... afirma faptul ca aplicatiile ofertate nu sunt versionabile.
Prin raspunsul nr. 1 la solicitarile la clarificari nr. MFE/DAPITA/4498 din
03.03.2015 afirma ca “produsele oferite nu sunt versionabile”. Si totusi,
prin concluziile scrise accepta faptul ca aplicatiile sunt versionabile.
Aceasta noua aplicatie (SafeLayer MobileID) nu este referita nicaieri in
dosarul achizitiei studiat, cu exceptia ultimelor raspunsuri la intrebarile de
clarificare si nu s-a identificat nicio referinta la modul in care aceasta
noua aplicatie indeplineste cerintele de clarificare.
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Mai mult, studiind site-ul producatorului SafelLayer, rezulta in mod
clar ca aceasta aplicatie nu indeplineste cerintele specificate 1in
documentatia de atribuire.

Intervenienta invedereaza, in acest sens, ca era obligatia ... de a
prezenta modul in care aplicatiile ofertate indeplinesc cerintele autoritatii
contractante. Astfel, ... nu o ofertat versiunea concreta de produs pentru
a permite autoritatii contractante sa poata evalua cu celeritate modul in
care solutia ofertata raspunde cerintelor din documentatia de atribuire.

Avand in vedere informatiile cu privire la prezenta produselor
Safelayer in Google Play:

e In Anexa 2 din raspunsurile la clarificari cu numarul
MFE/DAPITA/4498 din 03.03.2015, ... a inaintat catre autoritatea
contractanta declaratia producatorului Safelayer prin care acesta
afirma in clar faptul ca “[...] SafeLayer Mobile ID, disponibila in
iTunes App Store si in Google Play Store [...]".

e In concluziile scrise, ... afirma faptul ca “precizam ca ... a specificat
ca exista aplicatii pentru Google Android, fara ca in oferta sau in
contestatie sa fi afirmat ca Mobile ID este disponibila in Google
Play”, intervenienta subliniaza atat afirmatiile contradictorii, cat si
incercarile de inducere in eroare ale ... care, in mod evident, fisi
schimba declaratiile in functie de problemele identificate de
autoritatea contractanta sau de aceasta.

Totodata, avand in vedere cele prezentate mai sus, intervenienta fsi
exprima indoiala rezonabila cu privire la legalitatea declaratiilor

producatorului SafeLayer transmise prin ... catre autoritatea
contractanta.

In aceste conditii, in mod temeinic si legal autoritatatea
contractanta a declarat neconforma oferta tehnica a ... in ceea ce

priveste cerinta “In vederea asigurdrii mobilititii si ergonomiei in
utilizare, certificatele pot fi stocate pe terminale mobile de tip
smartphone sau tableta. Prin urmare, utilizatorii trebuie sa aiba la
dispozitie o aplicatie de generare a cheilor criptografice direct pe
terminalul mobil care sa permita urmatoarele:

e Sa realizeze si sa transmita catre furnizorul de servicii de certificare
cererea standard PKCS#10 necesara procesului de emitere a
certificatului digital

e Perechea de chei (publica/privatad) vor fi generate:

o Software, direct pe dispozitivul mobil
o Pe un dispozitiv criptografic de tip smartcard, conectat la
terminalul mobil
Sa realizeze inscrierea certificatului digital atat pe dispozitivul mobil cat
si, dupa caz, pe dispozitivul criptografic de tip smartcard conectat la
acesta’.

Argumentele prezentate anterior sustin decizia autoritatii
contractante de a declara neconforma oferta tehnica a SC ... si in ceea ce
priveste cerinta “Toate functionalitatile referitoare la utilizarea
certificatelor digitale trebuie sa fie implementate de catre aplicatii
disponibile comercial la momentul ofertarii. Interfata aplicatiilor va fi cel
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putin in limba romand. In acest sens se vor atasa ofertei manuale de
utilizare, fise tehnice de produs din care sa reiasa versiunea actuala de
produs si producatorul, precum si orice alte documente care sa vina in
sustinerea conformitatii cu specificatiile solicitate”.

Cu privire la cel de-al treilea motiv de respingere a ofertei
contestatoarei, intervenienta sustine ca pentru indeplinirea cerintelor, ...
a indicat ca utilizeaza aplicatia SafeLayer KeyOne XRA. KeyOne XRA
reprezinta componenta de RA (Registration Authority) a solutiei
SafeLayer PKI, si nu detine functionalitati in ceea ce priveste accesul
utilizatorilor in sistem.

Functionalitatile componentei TrustedX cu privire la autentificare
sunt prezentate treptat, pe masura ce sunt transmise intrebari de
clarificare. Contestatoarea nu este consecventa in afirmatii, astfel ca rolul
componentei TrustedX in procesul de autentificare al utilizatorilor la
sistem este initial de suport pentru mecanismul de tip "challenge-
response", apoi intervine prin componenta ofertata "TrustedX Adaptive
Authentication" (raspunsul la intrebarea nr. 28 din primul set de intrebari
de clarificare), apoi furnizeaza strategii pentru integrarea autentificarii
(raspunsul la intrebarea 7 din al doilea set de intrebari de clarificare) si,
in sfarsit, In cadrul contestatiei, reprezinta componenta de autorizare
(control acces).

Si de aceasta data, autoritatea contractanta a respins in mod
temeinic si legal oferta tehnica a ... in ceea ce priveste cerintele
capitolului 3.3.7.3.1. Autentificarea la sistem.

Cu privire la cel de-al patrulea motiv de respingere a ofertei
contestatoarei, intervenienta sustine urmatoarele:

1. Neconformitatile identificate in acest motiv au stransa legatura cu
neconformitatile identificate la motivul 2 in ceea ce priveste aplicatia
utilizata pentru inscrierea certificatului digital pe dispozitivul mobil si pe
dispozitivul criptografic de tip smart card. Nu este indicata in mod clar
aplicatia utilizata (Mobile PKI este redenumita Mobile ID) si versiunea
acesteia pentru sistemele de operare iOS si Android.

2. Sustinerea conformitatii se realizeaza indicandu-se informatii
nerelevante, care nu au legatura cu subiectul. Astfel, producatorul
SafeLayer declara in documentul prezentat in anexa 2 la adresa
MFF/DAPITA/4598/06.03.2015 ca "Mobile ID [ ... ] poate genera chei in
terminale mobile sau dispozitive de tip smart card". Documentul
SafeLayer nu face referire la "inscrierea certificatului digital atat pe
dispozitivul mobil cat si, dupa caz, pe dispozitivul criptografic de tip
smartcard conectat la acesta"”, asa cum a fost solicitat prin documentatia
de atribuire, iar generarea cheilor si inscrierea certificatului sunt
operatiuni diferite.

3. Sesiunea demonstrativa nu a dovedit indeplinirea cerintei, iar
afirmatia ”5. Demonstratia include utilizarea certificatelor digitale pe
terminalele mobile stocate pe dispozitivul criptografic propriu, conectat la
terminalul mobil? Raspuns ofertant: Da, a fost facuta o demonstratie in
cadul sesiunii de prezentare a autentificarii cu dispozitiv criptografic
conectat la terminalul Android” arata doar faptul ca a fost realizata o
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autentificare, nu si faptul ca a fost prezentata aplicatia care realizeaza
inscrierea certificatului digital pe terminalul mobil cu sistem de operare
Android.

Astfel, intervenienta afirma ca argumentele prezentate anterior
sustin decizia autoritatii contractante de a declara neconforma oferta
tehnica a ... in ceea ce priveste cerinta "utilizatorii trebuie sa aiba la
dispozitie o aplicatie de generare a cheilor criptografice direct pe
terminalul mobil”.

Cu privire la cel de-al cincilea motiv de respingerea ofertei
contestatoarei, intervenienta afirma ca,

1. Arhitectura solutiei de acces a unui utilizator de pe PC in sistem
descrisa nu este clara. ... a prezentat mai multe game de produse:
certificate digitale simple emise de DigiSign, familia de produse SafelLayer
KeyOne PKI si familia de produse SafelLayer TrustedX, fara a arata modul
in care acestea functioneaza impreuna. In functie de intrebarile de
clarificare adresate sau de conformitatile identificate a realizat diverse
combinatii intre aceste produse. Mai mult, prin raspunsurile la intrebarile
de clarificare a indicat produse noi, din familiile mentionate mai sus.

2. Prin ,,Concluzii scrise” finaintate pe 09.04.2015, ... descrie o
arhitectura eterogena care include SafeLayer keyOne PKI si Autoritatea
de Certificare DigiSign. Aceasta arhitectura nu a fost prezentata in oferta
tehnica si, pe de alta parte, implementarea acesteia nu este permisa de
modul de functionare al DigiSign asa cum este descris in documentele
Codul de Practici si Proceduri si Politica de Certificare disponibile la adresa
www.digisign.ro

3. Pe de o parte, ... furnizeaza certificate digitale simple emise de
DIGISIGN S.A., iar pe de alta parte, ofera o alta solutie PKI, SafeLayer
Key One, subordonata DIGISIGN S.A, care sa emita certificate digitale
simple.

Mai mult, ... sustine faptul ca implementarea acestei solutii are ca
scop “distribuirea certificatelor digitale”, iar operatiunile de gestionare ale
acestei solutii vor fi asigurate de catre SC DIGISIGN SA.

Intervenienta subliniaza starea de confuzie in care persista
deoarece, chiar si in urma schimbului de informatii aferent sesiunilor de
intrebari si raspunsuri legate de oferta tehnica, nu este deloc clar cine va
opera solutia PKI, cine va emite in fapt certificatele digitale si daca solutia
PKI va fi instalata sau nu la sediul autoritatii contractante.

Practic, operatiunea de “distribuire a certificatelor digitale” nu are
niciun fel de legatura cu solutia PKI utilizata. Urmand logica ... ar
insemna ca orice utilizator care foloseste un certificat digital emis de ...
ar putea sa isi implementeze propria solutie PKI subordonata ..., aspect
evident neadevarat.

Intervenienta considera ca ... incearca sa defineasca o solutie
coerenta chiar si in acest moment, incercand sa combine diverse
elemente ofertate intr-un concept ale carui caracteristici variaza functie
de informatiile colectate din documentele aferente procedurii de licitatie.
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Drept urmare, argumentele prezentate anterior sustin decizia
autoritatii contractante de a declara neconforma oferta tehnica a ... in
ceea ce priveste cerintele capitolului 3.3.7.3.1. Autentificarea la sistem.
Cu privire la cel de-al saselea motiv de respingere a ofertei
contestatoarei, intervenienta mentioneaza urmatoarele:

1. ... propune pentru realizarea autentificarii, atat in oferta cat si in
raspunsul la intrebarea 29 din clarificari tehnice 1, aplicatia KeyOne XRA
care, nu ofera functionalitati pentru aceste operatiuni.

2. Prin raspunsurile la intrebarile de clarificare ... revine si modifica
arhitectura propusa, indicand si componenta TrustedX Adaptive
Authentication ca fiind cea care realizeaza autentificarea. Pentru a nu
elimina KeyOne XRA este facuta o descriere teoretica in care ... face
confuzii intre procesele de identificare a utilizatorilor, emitere a
credentialelor de acces, autentificarea, autorizarea si accesul la sistem.
Descrierea teoretica are rolul de a masca neconformitatea aplicatiei
KeyOne XRA in ceea ce priveste realizarea procesului de acces la
utilizatorilor.

3. Sesiunea demonstrativa nu a facut dovada indepliniri cerintei, iar
afirmatia ”5. Demonstratia include utilizarea certificatelor digitale pe
terminalele mobile stocate pe dispozitivul criptografic propriu, conectat la
terminalul mobil?

Raspuns ofertant: Da, a fost facuta o demonstratie in cadul sesiunii
de prezentare a autentificafii cu dispozitiv criptografic conectat la
terminalul Android”, arata doar faptul ca a fost realizata o autentificare cu
dispozitiv criptografic conectat la un terminal Andoid, nu si faptul ca a
fost realizatd o demonstratie cu terminale iOS care utilizeaza pentru
autentificare un dispozitiv criptografic conectat la terminal.

Argumentele prezentate anterior sustin decizia autoritatii
contractante de a declara neconforma oferta tehnica a ... in ceea ce
priveste cerintele capitolului 3.3.7.3.1. Autentificarea la sistem.

Cu privire la cel de-al saptelea motiv de respingerea ofertei
contestatoarei, intervenienta mentioneaza urmatoarele:

1. ... afirma ca cerinta "sa permita contexte diferite de securitate in
functie de sectiunea din sistem accesata de catre utilizator. Solutia
trebuie sa permita prin configurare conexiuni http (publice, care nu
necesita autentificare) si https (cu autentificare) in functie de aceste
contexte” este indeplinita “prin intermediul solutiei de securitate si
Microsoft Active Directory”, iar solutia de securitate este descrisa, prin
raspunsul la fintrebarea nr. 32 din Clarificari tehnice 1 ca fiind
"infrastructura de tip PKI adica solutia Safelayer propusa,

2. Prin raspunsul la intrebare de clarificare nr. 9 din Clarificari tehnice
2, este indicat produsul TrustedX ca indeplinind cerinta;

3. Astfel, pe de-o parte (in urma primei intrebari de clarificare), cerinta
este indeplinita global de "infrastructura PKI adica solutia SafelLayer
propusa", fara a detalia care dintre componentele ofertate asigura
indeplinirea cerintei. Pe de alta parte, urmare a celei de-a doua intrebari,
"componenta" responsabilda cu indeplinirea cerintei este TrustedX. In
niciun moment, insa, contestatoarea nu indica modalitatea prin care
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cerinta este indeplinita, ci doar invoca capabilitatile TrustedX ca "server
de alocare si gestionare de roluri utilizatori". Din niciun material, link sau
precizare nu reiese capabilitatea vreuneia dintre componentele
prezentate in pagina nr. 287 a ofertei, asa cum reiese din punctul de
vedere al autoritatii contractante de a indeplini cerinta din documentatia
de atribuire.

Astfel, argumentele prezentate anterior sustin decizia autoritatii
contractante de a declara neconforma oferta tehnica a SC STAR
STORAGE SA, in ceea ce priveste cerintele capitolului 3.3.7.3.1.
Autentificarea la sistem.

Cu privire la cel de-al optulea motiv de respingere a ofertei,
intervenienta sustine ca ... nu a descris modul in care se realizeaza
integrarea dintre Microsoft Active Directory si solutia Safelayer propusa,
iar autoritatea contractanta nu detine suficiente elemente pentru a
verifica conformitatea celor descrise.

Fisa de date a achizitiei precizeaza in mod explicit "Furnizorul
trebuie sa raspunda punctual la toate cerintele cuprinse in documentatia
de atribuire si sa detalieze in propunerea sa tehnica modurile si
mijloacele prin care solutia ofertata indeplineste aceste cerinte, astfel
incat comisia de evaluare sa aiba posibilitatea evaluarii acesteia in mod
cat mai informat. In cazul in care oferta nu oferd informatii complete prin
detalierea raspunsului la cerinte sau nu indeplineste cerintele exprimate
in documentatia de atribuire, comisia de evaluare poate sa declare oferta
ca fiind inacceptabila/neconforma”.

Cu privire la cel de-al noudlea motiv de respingere a ofertei
contestatoarei, intervenienta afirma ca aplicatia BitLocker ofertata pentru
indeplinirea cerintei “Criptarea trebuie sa poata fi realizata astfel: La nivel
de sistem de operare, prin crearea unei partitii criptate;” nu foloseste
algoritmul de criptare 3DES, asa cum reiese din documentatia oficiala a
producatorului Microsoft.

Specificatiile prevazute in capitolul Asigurarea confidentialitatii
documentelor trebuie tratate in integralitatea lor, in sensul ca aplicatiile
ofertate pentru asigurarea functionalitatilor de criptare trebuie sa
implementeze aceste functionalitati prin mecanismele de criptare
prevazute in documentatie. Astfel, inclusiv aplicatia care realizeaza
criptare “La nivel de sistem de operare, prin crearea unei partitii criptate”
trebuie sa raspunda cerintelor:

“Mecanismele de criptare in tehnologiile PKI se bazeaza pe algoritmi

criptografici standard simetrici si asimetrici, astfel:

e Criptarea asimetrica, utilizdnd certificatele X509v3 si
algoritmul RSA
e Criptarea simetrica folosind algoritmii 3DES si AES

(...)

Certificatele care vor fi utilizate in procesul de criptare trebuie sa fie
disponibile local, pe statia de lucru pe care se realizeaza criptarea, sau
prin publicarea intr-un serviciu de directoare standard LDAPv3. Criptarea
va trebui sa poata fi realizata pentru mai multi utilizatori simultan, iar
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pentru utilizatorul care a initiat procesul de criptare, documentul trebuie
sa poata fi criptat in mod automat.

Certificatele necesare decriptarii pot fi stocate atadt pe smart card
compatibil cu standardul PKCS #11, cat si in format software conform cu
standardul PKCS#12."

Aplicatia DigiSigner, care realizeaza criptarea folosind algoritmul
3DES nu indeplineste cerintele "Criptarea trebuie sa poata fi realizata
astfel: La nivel de sistem de operare, prin crearea unei partitii criptate;
Deconectarea smartcardului de la statia de lucru trebuie sa poata
conduce la blocarea accesului la informatile aflate pe partitia criptata;”

. nu a descris modul cum produsul BitLocker indeplineste cerinta
"Deconectarea smartcardului de la statia de lucru trebuie sa poata
conduce la blocarea accesului la informatiile aflate pe partitia criptata”.

Afirmatia din PV sesiune demo: ”“8. Sunt prezentati algoritmii
criptografici utilizati pentru criptarea fisiere si criptarea partitii?

Raspuns ofertant: Da. Ofertantul a facut o demonstratie pe fisiere
criptate si pe partitii criptate” dovedeste, in cel mai bun faptul ca au fost
prezentati ,, algoritmii criptografici folositi pentru criptare fisiere si criptare
partitii”, nereiesind care au fost aplicatiile utilizate in cadrul demonstratiei
si nici ca aplicatia BitLocker permite blocarea accesului la partitiile
criptate.

Cu privire la cel de-al zecelea motiv de respingere a ofertei
contestatoarei, intervenienta afirma ca nu a identificat nicio precizare cu
privire la integrarea dintre SEAL Compliance Edition cu componenta sa
StarSign si DigiSigner sau cu privire la utilizarea DigiSigner SDK de catre
aplicatiile SEAL Compliance Edition sau StarSign.

Singurul SDK descris nu este denumit si ofera exclusiv
functionalitati de verificare a documentelor semnate electronic, fara sa se
descrie functionalitatile acestui SDK privind crearea de semnaturi
electronice.

In descrierea DigiSigner din matricea de conformitate si in
documentatia aferenta acestui produs aflata la paginile 386-388 ale
ofertei tehnice nu este mentionata existenta DigiSigner SDK si care sunt
functionalitatile pe care acesta le are, asa cum reiese din punctul de
vedere al MFEUR.

Prin raspunsul la intrebarea 43 din solicitarea de clarificari nr.
3600/14.10.2014 cat si in raspunsul la intrebarea nr. 10 din solicitarea de
clarificari nr. MFE/DAPITA 4498/03.03.2015, ofertantul aduce modificari
si completari ofertei tehnice inaintata afirmand ca aplicatia SEAL este
integrata cu DigiSigner SDK.

Fisa de date a achizitiei precizeaza in mod explicit ca "Furnizorul
trebuie sa raspunda punctual la toate cerintele cuprinse in documentatia
de atribuire si sa detalieze in propunerea sa tehnica modurile si
mijloacele prin care solutia ofertata indeplineste aceste cerinte, astfel
incat comisia de evaluare sa aiba posibilitatea evaluarii acesteia in mod
cat mai informat. In cazul in care oferta nu ofera informatii complete prin
detalierea raspunsului la cerinte sau nu indeplineste cerintele exprimate
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in documentatia de atribuire, comisia de evaluare poate sa declare oferta
ca fiind inacceptabila/neconforma”.

Avand in vedere cele precizate anterior, intervenienta mentioneaza
ca toate aceste aspecte fac ca decizia autoritatii contractante de a declara
neconforma oferta tehnica a ... in ceea ce priveste cerintele:

e " aceasta componenta de arhivare electronica va fi capabila sa
aplice semnaturi digitale ... , iar aplicarea de semnaturi digitale va
trebui sa ofere urmatoarele capabilitati minime:[ ... ]"

e "Semnatura electronica va fi in conformitate cu urmatoarele
standarde [ ... ]"

e "Marca temporala care va fi aplicata semnaturii electronice va avea
urmatoarele functionalitati si caracteristici:[ ... ]”, sa fie temeinica si
legala.

Prin adresa nr. T/1162/16.04.2015, inregistrata la Consiliu sub nr.
6042/17.04.2015, ... formuleaza raspuns la punctul de vedere al autoritatii
contractante

Referitor la sustinerile si criticile punctuale ale autoritatii
contractante, suplimentar argumentelor invocate prin contestatie,
contestatoarea face urmatoarele mentiuni:

Referitor la Motivul 1:

Autoritatea contractanta prezinta initial o cerinta care se afla in
cadrul unui capitol, respectiv 3.3.7.1. Principii de securitate iar pe urma
face trimitere catre o cerinta din cadrul unui alt capitol, respectiv
3.3.7.3.2. Semnatura electronica, cu scopul de a induce in eroare Consiliul.

Cerinta care face scopul prezentului punct este exact urmatoarea:
»Solutia care implementeaza functionalitatile privind utilizarea certificatelor
digitale pe statiile de lucru (semnare, criptare/decriptare, stergere sigura)
trebuie sa fie certificata din punct de vedere al securitatii informatice de
catre un organism abilitat la nivel national, european sau international”.

Astfel, intr-un mod lipsit de echivoc, cerinta mai-sus mentionata se
refera la o solutie. Autoritatea contractanta are o intelegere gresita
asupra termenului “solutie”, confundandu-l intentionat cu termenul
“componenta” pentru a segmenta in mod eronat solutia complexa
propusa, astfel incat sa creeze confuzie si sa incerce desfiintarea solutiei
propuse de ....

Mai mult, autoritatea contractanta ulterior prezinta doar o parte din
cerinta, omitand in mod voit prima parte a cerintei, cu scopul de a lasa in
mod deliberat o conceptie gresita.

De asemenea, concluzia formulata de aceasta dupa ce transcrie
modalitatea de rezolvare a cerintei este complet eronata, asa cum se
poate observa prin simpla citire a frazei. Nicdieri nu este specificat faptul
ca ,aplicatiile Safelayer indeplinesc cerinta privind certificarea din punct
de vedere al securitatii informatice.....” insa este specificat in mod clar
implementarea tehnologiei TrustedX la nivelul statiilor de lucru,
tehnologie care in conformitate cu raspunsul la clarificari nr. MFE/DAPITA
4598/06.03.2015, este integrata la nivelul librariilor criptografice
accesate de componenta DigiSigner, toate componentele lucrand in
comuniune in cadrul solutiei SafelLayer propusa, care este certificata
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ISO/IEC 15408 EAL4+, si care in mod unitar raspund si indeplinesc atat
cerintele de functionare cat si de conformitate solicitate de -catre
autoritatea contractanta.

Referitor la modalitatea de integrare solicitata in repetate randuri in
cadrul punctului de vedere de catre autoritatea contractanta, nicaieri in
cadrul documentatiei de atribuire nu este solicitata detalierea modului de
integrare a componentelor solutiei.

Astfel, contestatoarea considera atitudinea autoritatii contractante
abuziva si insinuanta, solicitand, practic, dezvaluirea unor detalii
clasificate, tocmai ale unei solutii de securitate informationala, fapt ce
contravine dreptului de proprietate intelectuala al producatorului solutiei.

Cu privire la alegatiile nefondate ale autoritatii privind documentatia
aferenta componentei DigiSigner, capabilitatile de integrare cu aplicatii de
management de documente, de securizare a tranzactiilor si de
interoperabilitate cu servicii de tip PKI sunt prezentate in mod clar chiar
pe prima pagina a documentului.

Este absurd ca in prezent, intr-un timp in care aplicatiile software
apar, sunt upgradate sau sunt inlocuite de versiuni mult mai fiabile,
exista vaste posibilitati standardizate de comunicatie, autoritatea
contractanta sa fie de parere ca in documentatia unui produs este
necesar sa apara integrarea cu un anumit produs comercial.

Contestatoarea sustine ca nicaieri in cadrul documentatiei de
atribuire nu este solicitata detalierea modului de integrare a
componentelor solutiei, intrucat aceasta cerinta ar contraveni bunului
simt si ar incalca dreptul de proprietate intelectuala al producatorului
solutiei.

Perceptia autoritatii contractante este alterata intrucat din cele trei
motive enuntate in punctul de vedere, respectiv:

Este evident faptul cd, in oferta tehnica, ofertantul a propus o
solutie incompletd si neconforma:

- Cerinta privind certificarea de securitate este indeplinita de
aplicatiile Safelayer pentru care nu se demonstreaza indeplinirea
functionalitatilor privind utilizareacertificatelor digitale pe statiile
de lucru (semnare, criptare/decriptare, stergere sigura).

- Cerintele privind utilizarea certificatelor digitale pe statiile de lucru
(semnare, criptare/decriptare, stergere sigura) sunt indeplinite de
aplicatia DigiSigner pentru care, insd nu este demonstrata
certificarea din punct de vedere al securitatii informatice de catre
un organism abilitate la nivel national, european sau international.

- Oferta tehnica nu descrie enetuala integrare dintre produsele
Safelayer si DigiSigner.

Ca un rezumat al celor de mai sus, sunt evidente urmatoarele

aspecte:

>  Autoritatea fincearca prin cuvinte sa manipuleze termenii si
introduce in mod eronat sintagma ,aplicatiile Safelayer”, sintagma
nefolosita, dar mai departe, neputand contesta faptul ca cerinta privind
indeplinirea certificarii de securitate este indeplinita, atesta ea insasi
indeplinirea acestei cerinte;
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> in continuare, autoritatea atesta faptul ca cerintele privind utilizarea
certificatelor digitale pe statiile de lucru sunt indeplinite de componenta

DigiSigner;
> in final, autoritatea introduce in mod abuziv si insinuant, in punctul
de vedere, sustinerea ca ... nu a respectat cerinta de descriere a

integrarii dintre componentele SafelLayer si DigiSigner, cerinta care nu
exista in cadrul documentatiei de atribuire.

De asemenea, contestatoarea afirma ca autoritatea solicita in mod
flagrant si abuziv sa prezinte modalitatea de integrare a aplicatiilor, acest
aspect nefiind solicitat nicaieri in cadrul documentatiei de atribuire
detalierea modului de integrare a componentelor solutiei, precum si faptul
ca autoritatea contractanta se contrazice, intrucat demonstrarea
indeplinirii functionalitatilor privind utilizarea certificatelor digitale pe
statiile de lucru (semnare, criptare/decriptare, stergere sigura) fiind
atestate de catre aceasta atat la pag. 11 a punctului de vedere, cat si in
cadrul sesiunii demonstrative din data de 13.11.2014, din 13.11.2014
consemnata prin procesul verbal nr. 4198/13.11.2014.

Se mai arata ca in oferta la pagina 292, paragraful 2 este prezentat
in mod clar faptul ca implementarea tehnologiei TrustedX la nivelul
statiilor de lucru, tehnologie care in conformitate cu raspunsul la
clarificari nr. MFE/DAPITA 4598/06.03.2015, este integrata la nivelul
librariilor criptografice accesate de componenta DigiSigner, toate
componentele lucrand in comuniune in cadrul solutiei SafelLayer propusag,
care este certificata ISO/IEC 15408 EAL4+, si care in mod unitar raspund
si indeplinesc atat cerintele de functionare cat si de conformitate
solicitate de catre autoritatea contractanta.

Se poate observa atitudinea rauvoitoare a autoritatii contractante,
de inducere in eroare, care a solicitat indicarea certificarii solicitate in
cadrul documentatiei in capitolul 3.3.7.1. Principii de securitate, pentru a
face trimitere catre o componenta din cadrul unui alt capitol, respectiv
3.3.7.3.2. Semnatura electronica si pentru a concluziona ulterior, in mod
eronat, faptul ca prin raspunsul de clarificare ... a adus completari ofertei
tehnice inaintate.

In mod clar si vadit este ignorata precizarea din cadrul frazei
indicate in care este specificata clar implementarea tehnologiei TrustedX
la nivelul statiilor de lucru, tehnologie care, in conformitate cu raspunsul
la clarificari nr. MFE/DAPITA 4598/06.03.2015, este integrata la nivelul
librariilor criptografice accesate de componenta DigiSigner.

Astfel, contestatoarea conchide ca ambiguitatea insusita de
autoritatea contractanta denota lipsa de interes si intentia clara de a o
descalifica pe motiv ca nu intelege o solutie informatica complexa, in
speta cea ofertata de ..., in favoarea asocierii concurente, folosind
exemple menite sa induca in eroare de genul celui de mai jos:

In acest fel, urarind logica contestatoarei prin care un produs care
se integreaza cu un alt produs certificat inseamna ca este si el certificat,
inseamna ca orice produs/aplicatie care se integreaza de exemplu cu un
sistem de operare certificat (cum ar fi Microsoft Windows Vista ce detine
CC EAL 1) este si el certificat. Pe cale de consecinta, un virus sau un
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program malware ce in mod evident ruleaza pe un sistem de operare va
fi si el certificat din punct de vedere al securitdtii, aspect evident
neadevarat. Se observa, astfel, confuzia grava In care este
contestatoarea precum si lipsa dovezilor tehnice care sa vina in
justificarea argumentelor sale.

Contestatoarea atrage atentia asupra faptului ca exemplul prezentat
de autoritatea contractanta este exagerat si dat numai cu scopul de a
perturba si confuziona opinia si decizia Consiliu. Componenta unei solutii
informatice, respectiv DigiSigner, in primul rand nu ,ruleaza” (infasoara,
rostogoleste sau roteste), asa cum sustine autoritatea contractanta, ci
este integrata in cadrul solutiei SafelLayer, certificata ISO/IEC 15408
EAL4+ din punct de vedere al securitatii informatice.

Asadar, indeplinirea cerintei privind certificarea din punct de vedere
al securitatii informatice pentru solutia care implementeaza
functionalitatile privind utilizarea certificatelor digitale pe statiile de lucru
(semnare, criptare/decriptare, stergere sigura) trebuie sa fie certificata
din punct de vedere al securitatii informatice de catre un organism
abilitat la nivel national, european sau international este demonstrata si
atestata de insasi autoritatea contractanta.

Referitor la urmatoarea afirmatie a acesteia, respectiv: ,Totodata
in cadrul contestatiei este ofertat un nou produs al companiei SafelLayer
respectiv TrustedX Electronic Signature, conform paragrafului de mai
jos”, contestatoarea mentioneaza ca autoritatea contractanta face o
confuzie inexplicabila intre termenul tehnologie si termenul produs, cu
scopul de a induce in eroare Consiliul, fiind prezentat, in mod clar, faptul
ca au fost prezentate functionalitatile tehnologiei TrustedX, respectiv de
autentificare si semnare electronica cu scopul de a lamuri ambiguitatea
consacrata a autoritatii contractante, nu de a modifica sau completa
oferta.

Concluzionand, in contradictie cu motivele enumerate de
autoritatea contractanta, care refuza cu orice pret sa inteleaga, sa
accepte si sa prezinte situatia de fapt, admitand ca o solutie este formata
dintr-o suita de componente, contestatoarea precizeaza urmatoarele:

(i) componetele ofertate de aceasta atesta indeplinirea cerintelor
privind certificarea de securitate si utilizarea certificatelor digitale pe
statiile de lucru, insa autoritatea ignora in mod voit faptul ca este
specificat clar in oferta tehnica implementarea tehnologiei TrustedX la
nivelul statiilor de lucru, tehnologie care in conformitate cu raspunsul la
clarificari nr. MFE/DAPITA 4598/06.03.2015, este integrata la nivelul
librariilor criptografice accesate de componenta DigiSigner, astfel, toate
componentele lucrdnd in comuniune in cadrul solutiei SafelLayer propusag,
care este certificata ISO/IEC 15408 EAL4+, si care in mod unitar raspund
si indeplinesc atat cerintele de functionare cat si de conformitate
solicitate de catre autoritatea contractanta;

(ii) ... nu a completat oferta asa cum insinuiaza autoritatea
contractanta, prin mentionarea si prezentarea pe larg a functionarii
aplicatiei, in acest sens, mentionand si produsul TrUstedX - varianta
Electronic Signature — component a aplicatiei ofertate.
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(iii) atitudinea autoritatii contractante este abuziva, intrucat
solicita dezvaluirea unor detalii clasificate vizand solutia de securitate
informationald, reluand in cadrul punctului de vedere critica sub forma
detalierii modului de integrare a componentelor solutiei ofertate, desi
aceasta cerinta, nu se regaseste nicaieri in cadrul documentatiei de
atribuire.

(iv) informatiile furnizate in cadrul raspunsurilor de clarificare nu
modifica oferta in niciun fel, acestea avand strict rolul de a limpezi
intelegerea inchisa si unilaterala a autoritatii contractante prin explicarea
in detaliu a functionalitatilor oferite de componentele ce o formeaza
acestea contribuind la desavarsirea solutiei unitare conforma cerintelor
documentatie.

Referitor la Motivul 2, contestatoarea face urmatoarele precizari:

- Safelayer Mobile ID (referita in oferta si ca Mobile PKI, descrisa in
fisa de produs aflata la adresa http://www.safelayer.com/images/stories
/pdf/Safelayer Mobile ID EN.pdf), este o aplicatie flexibila si versatila
destinata terminalelor mobile care functioneaza pe sisteme de operare
iOS si Android, ce poate fi folosita pentru autentificare si/sau semnare in
orice browser sau aplicatie, putand fi integrata rapid prin intermediul
standardelor Web curente folosind Web API si WDK (Widget Development
Kit).

Aplicatia Safelayer Mobile ID, prin componenta sa de PKI, permite
generarea si inregistrarea certificatelor digitale direct pe terminalul mobil.
Procesul de generare a cheilor criptografice este un proces subsidiar
procesului de generare a certificatului digital, ceea ce presupune in mod
evident generarea cheilor criptografice direct in containerul securizat
specific terminalului mobil sau intr-un echipament criptografic atasat prin
intermediul unui cititor (de smartcard, sau SD). Schema de mai jos
ilustreaza interactiunile dintre aplicatia Safelayer Mobile ID, aplicatii terte
si componente de infrastructura:

e Safelayer TrustedX furnizeaza functionalitati de
autentificare si verificare a semnaturii;

e serverul de credentiale este bazat pe PKI si certificate
digitale;

e aplicatiile terte pot fi browser web, aplicatii dezvoltate de
parteneri si alte aplicatii executate de pe alte
echipamente.

Referitor la Motivul 3, contestatoarea sustine ca este necesar sa
clarifice diferentele dintre: ,controlul accesului”, ,autentificare” si
L,autorizare”, redand in continuare urmatoarele definitii si precizari:
> Autentificarea este procesul prin care se verifica daca un utilizator
este cine pretinde ca este. In mod normal, aceasta implica faptul ca
utilizatorul introduce un nume si o parola, dar poate include orice alta
metoda de a demonstra identitatea, spre exemplu un smartcard, un PIN,
o amprenta digitala etc.

Pentru a realiza autentificarea, un utilizator trebuie fie sa aiba un
cont creat intr-un sistem ce poate fi interogat de mecanismul de
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autentificare, fie este necesara crearea unui cont de utilizator ca parte a
procesului primei autentificari.

> Autorizarea este procesul prin care unui utilizator deja autentificat i
se permite sau nu accesul la o anumita resursa. Autorizarea determina ce
ii este permis unui utilizator si ce nu.

Nivelul de autorizare acordat unui utilizator este determinat prin
examinarea metadatelor asociate contului sau. Autorizarea include o
componenta de management al autorizarii, care este un sistem care
furnizeaza functionalitatea de a crea reguli de autorizare.
> Controlul accesului la resurse este procesul de punere in practica a
regulilor de securitate implicate pentru o anumita resursa, si poate fi
vazut ca o combinare intre autentificare si autorizare, plus eventual un
set de masuri suplimentare.

Pentru o intelegere mai buna, contestatoarea detaliaza:
> Protocolul de control al accesului, denumit si protocolul AAA
(authentication, authorization, accounting) in cadrul solutiei propuse este
realizat de o integrare a KeyONE XRA si TrustedX.

) KeyONE XRA este componenta primordiala de realizare a
autentificarii prin finscrierea si validarea unui set de credentiale de
utilizator, iar TrustedX are rolul de a face managementul autorizarii, prin
interogari adresate KeyONE XRA.

. TrustedX se comporta ca un agent intre aplicatiile utilizatorului
si serviciile de furnizare a identitatii, in cazul de fata KeyONE XRA.
Accesul unui utilizator in sistem de pe PC folosind certificatul digital
propriu este posibila prin cel putin una din cele trei modalitati oferite de
TrustedX:

= folosind interfata nativa de autentificare a
TrustedX;

= incluzand procedura de autentificare in interfata
aplicatiei terte;

» externalizat cu alti furnizori de identitate agreati,
complementar cu TrustedX si functionalitati de tip
single sign-on;

» interfata de autentificare prezenta in Safelayer
Mobile ID;

> Serviciile de furnizare a identitatii sunt:
= servere LDAP (Active Directory);
» servere de baze de date;
= servere RADIUS;
» servicii PKI (KeyONE);

Astfel, contestatoarea mentioneaza ca accesul unui utilizator de pe
PC folosind certificatul digital propriu se realizeaza, in functie de
necesitati, folosind interfata proprie a TrustedX sau integrand
autentificarea TrustedX cu aplicatiile prezente sau ce urmeaza a fi
dezvoltate, oferind un grad maxim de flexibilitate in vederea oferirii unei
solutii adaptabile la necesitatile prezente si viitoare.

Referitor la Motivul 4, contestatoarea sustine ca din fisa tehnica a
produsului Safelayer Mobile ID: http://www.safelayer.com/images/
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stories/pdf/Safelayer_Mobile_ID_EN.pdf reiese ca: “When the user
downloads Mobile ID from the Apple App Store or Google Play, the app
automatically initializes with the creation and registration of the
cryptographic credentials that will be used for identifying the user”.

In traducere: “Cand utilizatorul descarca Mobile ID din Apple App
Store sau Google Play, aplicatia initializeaza automat crearea si
inregistrarea credentialelor criptografice ce vor fi utilizate pentru a
identifica utilizatorul”.

Mai mult, conform declaratiei de la producator, este specificat in
mod clar ca aplicatia Safelayer Mobile ID este parte din componenta
Mobile PKI inclusa in suita de produse Safelayer KeyONE PKI si poate
genera cheile criptografice direct in echipamente mobile sau echipamente
smartcard atasate acestora.

Refuzul de a lua in considerare declaratia unui producator de
renume mondial, dar care nu preproduce integral cerinta din
documentatie asa cum sunt declaratiile furnizorului CertSign este un abuz
din partea autoritatii.

Aplicatia Safelayer Mobile ID, conform declaratiei de producator,
stocheaza fie pe echipamentul mobil, fie pe un echipament criptografic
atasat acestuia, certificatul digital in vederea folosirii acestuia pentru
acces sau semnare.

Solutia propusa permite inscrierea cheilor criptografice direct pe
terminalul mobil sau pe un dispozitiv criptografic de tip smartcard,
conectat la terminalul mobil.

Referitor la Motivul 5, contestatoarea reitereaza alegatiile de la
Motivul 3. A

Referitor la Motivul 6, unde autoritatea contractanta afirma ca ,In
ceea ce priveste indeplinirea cerintelor ca solutia de securitate propusa sa
permita contexte diferite de securitate in functie de sectiunea din sisntem
accesata de catre utilizator (motivul 7 de neconformitate), contestatoarea
mentioneaza ca cerinta exprimata in documentatia de atribuire a fost:

Cerinta este prevazuta in cadrul capitolului 3.3.7.3. Utilizarea
certificatelor digitale, subcapitolul 3.3.7.3.1 Autentificarea la sistem si
este enuntata astfel:

Modulul de autentificare si autorizare trebuie sd ofere urmatoarele
functionalitati:

- sa permita contexte diferite de securitate in functie de sectiunea din
sistem accesata de catre utilizator. Solutia trebuie sa permita prin
configurare conexiuni http (publice, care nu necesita autentificare)
si https (cu autentificare) in functie de aceste contexte.

Cu privire la acest aspect, contestatoarea precizeaza ca solutia PKI
SafelLayer face parte din ansamblul licentelor din infrastructura PKI
descris in oferta, acestea functiondnd ca un tot unitar, impreuna cu
KeyOne si TrustedX. Atat licentele KeyOne, cat si TrustedX, au fost
mentionate in oferta. La pag. 287 sunt prezentate componentele solutiei
PKI Safelayer care asigura conformitatea cu cerinta exprimata in
documentatie.
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De asemenea, contestatoarea prezinta raspunsul sau la intrebarea
nr. 9, adresata in setul de intrebari MFE/DAPITA/4498/03.03.2015,
raspuns care in opinia contestatoarei a fost scos din context si prezentat
dupa bunul plac al autoritatii contractante:

»9. Prin intermediul produsului TrustedX Authentication Platform se
administreaza Si gestioneaza rolurile de utilizatori
http://www.safelayer.com/en/products/trustedx-adaptive-authentication
TrustedX se comportd ca un agent intre aplicatiile utilizatorilor si serviciile
de furnizare a identitatii. Pentru a invoca TrustedX aplicatiile folosesc
protocoalele Oauth 2.0 sau SAML 2.0, iar ca servicii de furnizare a
identitatii sunt suportate LDAP/Active Directory, RADIUS si servicii PKI.

Platforma TrustedX furnizeaza o serie de strategii pentru integrarea
autentificarii:

- standard, care foloseste interfata de autentificare furnizatda de
TrustedX;

- interfata grafica delegata, care furnizeaza o experienta de utilizare
care este omogena si armonioasa cu aplicatiile;

- externalizata catre alti furnizori de identitate complementari cu
TrustedX si functionalitati de tip SSO.

Contestatoarea invedereaza ca 1in vederea asigurarii acestor
functionalitati, TrustedX este o componenta a infrastructurii SafelLayer
PKI si are rolul de a administra drepturile si permisiunile utilizatorilor,
impreuna cu Microsoft Active Directory, asa cum reiese clar atat din
raspunsul la intrebarea nr. 32 si asa cum este prezentat in pag. 286, 287,
288, 289, cat si pag. 311 din oferta tehnica.

In sustinerea celor antementionate, contestatoarea reitereaza
extrasul din raspunsul sau din oferta tehnica si paginile unde se pot gasi:

Pag. 286-287 - unde a fost definita solutia de securitate cu toate
componentele specifice solicitate pentru acoperirea cerintelor din caietul
de sarcini:

Sistemul va avea un sistem de securitate| DA | Sistemul  incorporeaza  componente  de

care permite protejarea informatiei, atat fata securitate pe mai multe nivele, avand la baza
un modul de tip LDAP (Microsoft Active
Directory) ce asigura desemnarea  si
propagarea  drepturilor  pentru  fiecarui
utilizator, rol, grup etc.

de accesul neautorizat intern, cat si fata de
accesul neautorizat extern. Protectia va fi
asigurata atat la nivel hardware cat si

software.
Acesta se integreaza nativ cu elementele de
securitate propuse oferind capabilitati de
protejare a datelor atat la nivel software cat si
la nivel hardware.

Astfel Active Directory atribuie drepturile si
realizeaza efectiv autorizarea accesului la
nivel de sistem de operare si retea de
calculatore  impunand strict regulile de
securitate ale sistemului asa cum acestea sunt
definite de administrator.

Sistemul de tip PKI propus, este un sistem
complex, capabil sa adauge straturi de
securitate suplimentare prin aplicare unor
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reguli de autentificare suplimentare, bazate pe
certificate digitale si dispozitive hardware cu
suport criptografic certificat FIPS 140-2 level
2 (minim 500 de operatiuni criptografice RSA
1024 / secunda) pentru stocarea cheilor
utilizate  pentru  semnarea  raspunsurilor
trimise catre client, asigurand astfel protectia
atat la nivel hardware cat si software.

Sistemul este produs de compania SafeLayer
platforma livrata fiind compusa din :

TrustedX Adaptive Authentication
KeyOne Certification Authority
KeyOne Registration Authority
KeyOne Validation Authority
Mobile PKI

Aceasta  este  capabila de realizarea
autentificarilor in diverse moduri fiind o
platforma adaptiva si flexibila. Mai multe
detalii legate de acesta platforma se pot gasi
la adresa oficiala a producatorului :

http://'www.safelayer.com/en/products/keyone-

pki-platform

http://technet.microsoft.com/en-
us/library/understanding-active-directory-
functional-levels(v=ws.10).aspx

http://'www.safelayer.com/en/products/trustedx
-adaptive-authentication

Pagina 288:

Utilizatorii vor avea acces numai la
aplicatiile si documentele pentru care
au drepturi.

DA

Pe baza celor doua componente (Microsoft Active
Directory si SafeLayer KeyOne PKI Platform) se
creaza un mecanism centralizat de control si audit
ce permite ca factorii de autentificare sa fie flexibili
si creati in functie de necesitatile de acces ale
fiecarui grup de utilizatori (angajati, colaboratori,
clienti, etc.) sau aplicatii. Mecanismul de single
sign-on este administrat conform cu nivelul de
acces cerut.

Astfel, utilizatorii vor avea acces numai la
aplicatiile si documentele pentru care au drepturi.

http://www.safelayer.com/en/products/trustedx-
adaptive-authentication

hittp://technet.microsoft.com/en-
us/library/understanding-active-directory-
functional-levels(v=ws.10).aspx

Pagina 288-289:

Se  vor asigura  autentificarea,
drepturilor Si

verificarea

DA

Modulul de autentificare numit TrustedX permite
urmatoarele facilitati:
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permisiunilor  printr-un  sistem de furnizarea identitatii ca nivel suplimentar de

securitate, se vor oferi facilitati siguranta, evaluand in mod transparent gradul de
extinse de autentificare si autorizare risc luand in calcul profilul utilizatorului,
a utilizatorilor si a terminalelor comportament si referinte biometrice

folosite. mecanismul centralizat de control si audit ce

permite ca factorii de autentificare sa fie flexibili si
creati in functie de necesitatile de acces ale fiecarui
grup de utilizatori (angajati, colaboratori, clienti,
etc.) sau aplicatii.

Sistemul va asigura autentificarea, verificarea
drepturilor si permisiunilor, si va oferi facilitati
extinse de autentificare si autorizare a utilizatorilor
si a terminalelor folosite.

http://’www.safelayer.com/en/products/trustedx-
adaptive-authentication

Pagina 311:
sa permita contexte diferite de| DA | Sistemul informatic, prin intermediul solutiei de
securitate in functie de sectiunea din securitate si Microsoft Active Directory permite

contexte diferite de securitate in functie de
sectiunea din sistem accesata de catre utilizator.
Solutia permite prin configurare conexiuni http
(publice, care nu necesita autentificare) si https
care nu necesita autentificare) si (cu autentificare) in functie de aceste contexte.

https (cu autentificare) in functie de

sistem accesata de catre utilizator.
Solutia  trebuie sa permita prin
configurare conexiuni http (publice,

http.//technet.microsoft.com/en-
us/library/cc753531(v=ws.10).aspx

aceste contexte.

sa permita autorizarea utilizatorilor pe Microsoft Active Directory si solutia de securitate
permit autorizarea utilizatorilor pe baza listelor de

baza listelor de acces definite la
fi acces definite la nivelul modulului;

nivelul modulului;

http.//technet.microsoft.com/en-
us/library/cc785913(v=ws.10).aspx
http.://www.safelayer.com/en/products/keyone-pki-

platform

Contestatoarea mentioneaza ca accesul unui utilizator la sistem se
face prin intermediul produsului TrustedX care furnizeaza capabilitati de
interfatare si acces, atat pentru echipamente de tip PC sau laptop (prin
interfata nativa TrustedX, sau interfata TrustedX inclusa in aplicatiile
dezvoltate ulterior) cat si pentru terminale mobile care opereaza in
sistemele iOS sau Android (prin aplicatia mobila Safelayer Mobile ID).

Insa, conform celor prezentate in continuare, contestatoarea sustine
ca autoritatea contractanta face o confuzie grava de termeni intre
~server” si ,aplicatie” prin afirmatia:

~TrustedX nu este un “server”, ci o solutie de autentificare
compatibila atat cu browsere Web, cat si cu aplicatii mobile (prin
integrararea Safelayer Mobile ID). O aplicatie Web este componenta
client a unui server de aplicatie, ce faciliteaza interfatarea intre utilizator
si resursele serverului, si poate fi accesata prin intermediul unui browser.
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in plus, generarea cheilor criptografice direct pe terminalul mobil
este o activitate subsidiara si premergatoare generarii si inrolarii
certificatului digital direct pe terminalul mobil, producatorii ludnd decizia
de a nu include aceasta informatie redundanta in prezentarea comerciala
a produsului Safelayer Mobile ID, insa afirmand acest fapt in declaratia de
producator.

Astfel, contestatoarea considera abuziv refuzul autoritatii de a lua in
considerare declaratiile unui producator de renume mondial.

In plus, concluzia autoritatii este ca: ,...retine in mod corect, cu
privire la conceptele de autentificare/autorizare preluate de pe site-ul
wikipwdia..” in realitate. Autentificarea are rolul de a valida identitatea
unui utilizator, iar autorizarea are rolul de a-i acorda acestuia dreptul de
acces la resurse, conform drepturilor sale de acces”.

Referitor la Motivul 7, contestatoarea afirma ca TrustedX este un
produs distinct fata de KeyONE PKI doar in ceea ce priveste aspectele
comerciale, in cazul contractarii unei solutii (fie TrustedX, fie KeyONE
PKI) producatorul Safelayer recomandand integrarea cu cealalta solutie,
deoarece sunt produse complementare. Chiar daca produsele pot fi
vandute si/sau folosite separat, in toate implementarile lor, producatorul
ofera suita de solutii compusa.

Din descrierea tehnica a produsului: http://www.safelayer.com/
images/stories/pdf/Safelayer_TrustedX_Adaptive_Auth_EN.pdf) reiese in
clar integrarea produsului TrustedX atat cu servicii PKI (KeyONE PKI), cat
si cu protocoale LDAP (Active Directory) in vederea oferirii de contexte
diferite de securitate in functie de sectiunea de sistem accesata de
utilizator.

Safelayer KeyONE PKI, la fel ca si TrustedX, nu este un produs, ci o
platforma de produse ce poate (si este recomandat) sa fie integrata cu
produsele complementare oferite de Safelayer.

In concluzie, o solutie PKI oferita de Safelayer va include atat
produse din gama KeyONE, cat si produse din gama TrustedX, iar o
solutie de control acces oferita de Safelayer va include atat produse din
gama TrustedX cat si produse din gama KeyONE.

Referitor la Motivul 8, privind indeplinirea cerintelor referitoare la
modul de realizare a criptarii, contestatoarea afirma ca in documentatia
initiala a acestei proceduri, in sectiunea de criptare a informatiilor la
nivelul sistemului de operare, a fost solicitat ca aplicatia respectiva sa
permita atat criptare simetrica cat si asimetrica.

Ca urmare a numeroaselor contestatii depuse pe acest subiect,
aceste cerinte au fost eliminate. In pofida obligatiei de a respecta decizia
Consiliului, in continuare, autoritatea contractanta sustine necesitatea ca
aplicatiile care implementeaza tehnologiile PKI sa realizeze atat criptare
simetrica cat si asimetrica, adica exact aga cum a fost solicitat initial.

In continuare, contestatoarea reda argumentatia autoritatii
contractante:

»Cerintele privind mecanismele de asigurare a confidentialitatii
datelor sunt descrise in sectiunea Criptarea documentelor din capitolul
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3.3.7.3 Utilizarea certificatelor digitale din modificarea nr. 8 si sunt

reproduse in continuare:

Certificarea datelor va fi asigurata prin criptarea
documentelor/informatiilor, utilizand tehnologii PKI si algoritmi standard
si prin stergerea documentelor utilizdnd algoritmi recunoscuti la nivel
international.

Mecanismele de criptare in tehnologiile PKI se bazeaza pe algoritmi
criptografici standard simetrici si asimetrici astfel;

- Criptarea asimetrica, utilizand certificatele X509v3 si algoritmul RSA
- Criptarea simetrica folosind algoritmii 3DES si AES.
In aceeasi sectiune este inclusa si:

(...)

Criptarea trebuie sa poata fi realizata astfel:

a) La nivel desistem de operare, prin crearea unei partitii criptate;

Decontarea smartcardului de la statia de lucru trebuie sa poata

conduce la blocarea accesului la informatiile aflate pe partitia

criptata”.

(...)

Prin urmare este evident ca produsul care realizeaza criptarea ,La nivel

de sistem de operare, prin crearea unei partitii criptate” trebuie sa

respecte mecanismele de criptare mentionate:
- Criptarea asimetrica, utilizadnd certificatele X509v3 si algoritmul RSA
- Criptarea simetrica folosind algoritmii 3DES si AES

Avand in vedere cele precizate anterior, contestatoarea invedereaza
faptul ca autoritatea contractnta a creat cerinte sinonime si identice,
tocmai pentru a favoriza unul dintre potentialii ofertanti, eludand punerea
in practica a deciziilor Consiliului.

Contestatoarea mentioneaza ca autoritatea contractanta conecteaza
la nivel logic doua cerinte distincte astfel incat induce cerinte artificiale la
nivelul criptarii partitiilor de pe statiile de lucru, tocmai pentru a favoriza
anumiti producatori:

e Pentru indeplinirea cerintei ,asigurarea confidentialitatii documentelor
folosind tehnologii PKI” - ... a ofertat produsul Digisigner si a descris
procedurile prin care se realizeaza operatiunile de semnare, criptare,
aplicare marca temporala etc. asigurand astfel indeplinirea integrala
a cerintei exprimate in documentatie

e Referitor la criptarea de disc, produsul Microsoft Bitlocker, propus
indeplineste integral cerintele autoritatii contractante:

a. La nivel de sistem de operare, prin crearea
unei partitii criptate; Deconectarea smartcardului de la statia
de lucru trebuie sa poata conduce la blocarea accesului la

_informatile aflate pe partitia criptata;”

In plus, contestatoarea subliniaza si conexarea artificiala a
algoritmilor cu care se realizeaza criptarea directa a documentelor cu
cerinta pentru realizarea criptarii partitiilor de disc din punctul de vedere
al MFE. Nu au fost ceruti in clar algoritmi pentru criptarea partitiilor de
disc cum de altfel ar reiesi din decizia Consiliului de modificare a
documentatiei.
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In sprijinul presupunerii referitoare la restrangerea de competie prin
conexarea acestor algoritmi, contestatoarea mentioneaza ca algoritmul
AES este net superior lui 3DES, mai mult decat atat, algoritmul 3DES nu
mai este recomandat de catre autoritati internationale precum NIST si
nici folosit de producatori in produsele lor (majoritatea produselor ce
realizeaza criptare de disc folosesc AES si nu 3DES).

http://csrc.nist.gov/publications/nistpubs/800-111/SP800-111.pdf

http://csrc.nist.gov/publications/nistpubs/800-57/sp800-
57_partl_rev3_general.pdf

Table 2: Comparable strengths (p.64)

Table 4: Security-strength time frames (p.67)

Documentul oficial NIST, in care 3DES este referit ca TDEA (Triple
DEA) evidentiaza in clar ca folosirea acestuia dupa anul 2014 nu mai este
recomandata.

Astfel, alaturarea cerintelor 3DES cu AES si criptarea de disc nu
poate sa demonstreze decat intentia autoritatii si restrangerea
competitiei.

In schimb, produsul BitLocker, realizeaza criptarea partitiilor, care
nu are nicio legatura cu cerinta mai sus mentionata, care se refera la
~Asigurarea confidentialitatii documentelor”.

BitLocker raspunde la cerinta referitoare la criptarea aplicatiilor,
pretins neindeplinita, conform careia ,Criptarea trebuie sa poata fi
realizata astfel:

a. La nivel de sistem de operare, prin crearea unei partitii criptate;
Deconectarea smartcardului de la statia de lucru trebuie sa poata
conduce la blocarea accesului la informatiile aflate pe partitia criptata”.
De remarcat ca in cuprinsul cerintei mentionate nu se specifica nimic
despre algoritmul criptografic 3DES. Prin urmare, caietul de sarcini nu
impune ca BitLocker sa implementeze algoritmul 3DES.

In concluzie, produsul BitLocker raspunde la cerinta pretins
neindeplinita, insa nu are nicio legatura cu tehnologia PKI si nici cu
cerinta de asigurare a confidentialitatii documentelor aceasta din urma
fiind cea in care se specifica necesitatea criptarii utilizand algoritmul
3DES”".

Contestatoarea reaminteste ca singurele certificate digitate cerute
sunt cele simple, iar acestea includ chei de criptare asimtemtrice dar nu
includ si chei de criptare simetrice. Asa cum a fost indicat in contestatiile
asupra documentatiei de atribuire, cerintele de criptare cu chei simetrice
si asimtrice nu faceau altceva decat restrangeau competitia si nu aduceau
vreun plus de functionalitate autoritatii contractante.

Referitor la afirmatia:

»~Cu privire la indeplinirea cerintei

Criptarea trebuie sa poata fi realizata astfel:

c) La nivel de sistem de operare, prin crearea unei partitii criptate.
Deconectarea smartcardului de la statia de lucru trebuie sa poata
conduce la blocarea accesului la informatiile aflate pe partitia criptata..”,
contestatoarea afirma ca a demonstrat in cadrul sesiunii demonstrative
din 13.11.2014 cum se blocheaza accesul la o partitie in urma

113



deconectarii smartcardului de la statia de lucru. Omiterea acestui aspect
in cadrul evaluarii nu poate induce decét relele intentii ale autoritatii cat
si favorizarea fatisa a celuilalt competitor.

Contestatoarea reitereaza faptul ca a fost solicitata o perioada de
implementare pentru acest proiect, perioada la capatul careia
functionalitatile demonstrate deja vor fi disponibile utilizatorilor solutiei.

Referitor la Motivul 9, contestatoarea mentioneaza ca prin
aprecierea autoritatii contractante cu privire la indeplinirea cerintelor
referitoare la componenta de comunicare cu arhiva electronica legala din
capitolul 3.3.8.1 transpusa ca motivul 10 de neconformitate, raspunsurile

. au fost scoase din context, reiterand in sustinerea afirmatiilor sale,
cele mentionat in contestatie in acest sens.

De asemenea, contestatoarea afirma ca autoritatea contractanta a
dorit sa afle intr-un mod semnificativ de amanuntit, atipic pentru
procedurile de evaluare, modul in care componentele tehnice fuctioneaza
sau interfateaza pentru indeplinirea functionalitatilor solicitate, in ciuda
faptului ca acestea au fost demonstrate in fata comisiei de evaluare in
13.11.2014.

Astfel, asa cum s-a raspuns in oferta tehnica, componenta care
asigura functionalitatile cerute este StarSign, ca parte a solutiei software
de arhiva electronica apartinand Star Storage:

- la cerinta ,aceasta componenta de arhivare electronica va fi
capabila sa aplice semnaturi digitale ..., iar aplicarea de semnaturi
digitale va trebui sd ofere urmadatoarele capabilitati minime” oferta
tehnica specifica faptul ca solutia cuprinde modulul StarSign,
componenta a SEAL, care asigura aplicarea de semnaturi digitale si
marci temporale,

- la cerinta ,Semnatura electronica va fi in conformitate cu
urmdatoarele standarde” oferta tehnica specifica faptul cd semnatura
electronica va fi aplicata prin intermediul aplicatiei DigiSigner;

- la cerinta ,Marca temporala care va fi aplicatda semnaturii
electronice va avea urmatoarele functionalitati si caracterisitici,
ofertatehnica specifica ca marca temporala va fi aplicata semnaturii
electronice prin intermediul aplicatiei DigiSigner.

Functionalitatile de semnare si aplicare de marci temporale in
interiorul arhivei electronice legale sunt asigurate de catre modulul
StarSign din solutia de arhiva SEAL.

Contestatoarea invedereaza in acest faptul ca solutia sa de arhiva si
securitate logica este rezultatul integrarii mai multor tehnologii
apartinand unor producatori diferiti:

v/ Star Storage - arhiva electronica SEAL;

v' DigiSign - client semnare si autoritate de certificare si marcare

temporal3a;

v’ Safelayer pentru solutia de securitate logica la nivel server,

autentificare, autorizare si mobile PKI;

Aceasta integrare a fost necesara ca urmare a cerintelor de
securitate elaborate, sau complexe asa cum insasi autoritatea constata.

114



Astfel, punctul tangent al modului StarSign din arhiva electronica cu
solutia PKI propusa este componenta Digisigner. Integrarea tehnica intre
Digisigner si StarSign este realizata cu ajutorul unui SDK - Software
Development Kit, pus la dispozitie de catre Digisign.

Contestatoarea fisi exprima surpinderea deoarece indeplinirea
acestei cerinte a fost declarata drept neconforma, in conditiile in care
aceastasustine ca a insistat prezentarea functionalitatii solicitate in cadrul
sesiunii demonstrative din 13.11.2014 in fata intregii comisii de evaluare.

Mai mult, asa cum reiese clar si fara echivoc din raspunsul sau din
06.03.2015, inclusiv SDK-ul a fost prezentat in oferta sa tehnica, fiind
alocate atat resurse hardware virtuale pentru SDK, respectiv prezentat in
schema de licentiere, respectiv explicitat in detaliu in oferta tehnica.

Contestatoarea precizeaza ca singurul SDK ofertat in oferta tehnica
este SDK Digisigner, pe cale de consecinta este singurul SDK decris in
oferta. Aprecierea autoritatii contractante potrivit careia s-au adus
completari la oferta, in contextul in care s-au mentionat paginile din
oferta tehnica la care se regasesc informatiile solicitate, nu poate fi decat
rau-voitoare.

Referitor la afirmatia ,De asemenea, in documentatia de atribuire
nu au fost solicitate servicii de dezvoltare pentru Componenta de
Comunicare cu Arhiva Electronica Legala”, contestatoarea mentioneaza ca
nu este necesara vreo dezvoltare, ci o parametrizare a unor produse
comerciale astfel incat sa functioneze intre ele, existand o perioada de
implementare e solutiei de 8 luni, tocmai pentru a putea parametriza
toate componentele solutiei de arhiva electronica si cele de securitate
astfel incat sa functioneze ca un tot unitar.

Totodata, contestatoarea mentioneaza ca StarSign este un modul
de sine statator al arhivei electronice SEAL, prezentat ca atare atat la
nivel documentar in oferta tehnica cat si in cadrul sesiunii demonstrative.
Singurul SDK ofertat si licentiat este Digisigner, insa clarificarile oferite fie
nu au fost luate in considerare, fie cu rea vointa au fost interpreatate
drept o completare la oferta;

Functionalitatile de semnare electronica, la fel ca si cele de marcare
temporala presupun aplicarea unor algoritmi criptografici standard sau a
unor functii standard, iar aprecierea autoritatii cum ca acestea nu au fost
suficient de detaliat expuse induce un caracter excesiv la nivel de
evaluare, tocmai pentru a putea respinge oferta subscrisei. De neinteles
este faptul ca a fost trecuta cu vederea sau uitata sesiunea
demonstrativa, unde aceste functionalitati au fost efectiv demonstrate,
ceea ce poate conduce la ideea ca acest punct de vedere al autoritatii
contractante nu a fost redactat de catre comisia de evaluare.

Cerinta autoritatii a fost oferirea unui SDK, iar prin raspunsul sau,
contestatoarea afirma ca nu a facut altceva decat sa confirme ca ofera
acest SDK, numele acestuia fiind precizat in clar in tablelul de licentiere
software la pagina 40 din oferta tehnica;

Aplicatia SEAL a fost proiectata pentru a lucra cu mai multi furnizori
de identitate electronica si marcare temporala iar facilitatea acestuia de a
se integra la nivel de SDK cu acesti furnizori nu poate fi apreciat decét ca
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un plus de flexibilitate in solutie. Este de inteles de ce anume autoritatea
contractanta refuza sa accepte explicatiile ... asupra elementelor de
oferta si le catalogheaza ca si modificari de oferta.

Cu privire la afirmatia autoritatii contractante ,Motivul respingerii
ofertei il reprezintd neconformitatea tehnica, incapacitatea ofertantului de
a prezenta si sustine o oferta care sa indeplineasca cerintele
documentatiei de atribuire si completarea ofertei cu informatii
suplimentare transmise prin raspunsurile la intrebarile de clarificare. Prin
raspunsurile la intrebarile de clarificare ofertantul face incluisiv declaratii
eronate”, contestatoarea face urmatoarele precizari:

a) Documentatia de atribuire a favorizat inca de la lansare anumite
companii care fac parte din Asocierea formata din ...;

b) Documentatia de atribuire a fost de natura a limita competitia
prin cerintele excesive, in special cele referitoare la solutiile PKI (Public
Key Infrastructure) acestea fiind reformulate ca urmare a deciziilor CNSC
nr. 244S/C8/1201/07.04.2014; nr. 1584/C8/1201/28.05.2014; nr. 557
S/C3/2606/03.07.2014; nr. 2326/C3/2601-2606/04.08.2014; nr. 16s/
C6/159/16.02.2015; nr. 203/ C6 /159/23.02.2015.

c) Aprecierea la adresa ofertei Star Storage ca ,incapacitate” denota
o rea-intentie, mai ales ca proiectul este unul de arhivare fizica si
electronica, domeniu in care ... este unul dintre cele mai importante
companii in domeniu, avand o experienta de peste 14 ani, implementand
proiecte similare atat la institutii publice cat si la companii private.

d) Au fost introduse cerinte excesive de securitate, acestea fiind si
cele care au fost subiectul principal al contestatiilor asupra documentatiei
de atribuire si asupra clarificarilor la aceasta. Scopul acestor cerinte
excesive, care in fapt nu reprezinta scopul principal al proiectului, nu au
facut decat sa limiteze competitia in proiectul in care ponderea
componentei de securitate, motiv de descalificare, o reprezinta numai 1%
restul fiind arhivare fizica si electronica;

Pentru acoperirea cerintelor legate de solutii PKI, ... a ales sa
lucreze cu subcontractorii declarati in oferta sa, acestia fiind:

.... — unul dintre cei 5 furnizori de identitate digitala din Romania;

..., cei din urma reprezentand producatorul SafelLayer, printre ai
carui actionari se numara Orange, Indra sau Bull, companii cu reputatie
in IT si telecomunicatii iar printre clientii Safelayer se numara: NATO,
Ministerul de Interne, Ministerul de Justitie din Spania, Guvernul
Portugaliei, banci de prestigiu de pe 4 continente.

Astfel a fost nevoie ca unul dintre cei 5 furnizori de identitate
digitala si PKI din Romania sa completeze portofoliul reputatei companii
SafeLayer pentru a raspunde acestor cerinte care ingradesc artificial
competitia.

Contestatoarea sustine ca atitudinea comisiei de evaluare a fost
schimbata total dupa sustinerea sesiunii demonstrative. Astfel, aceasta
afirma ca a sustinut o sesiune demonstrativa, al carei scop declarat in
documentatie a fost chiar prezentarea modulului de securitate PKI, si nu
cum ar fi fost de asteptat intreaga solutie, adica si cea de arhiva
electronica.
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In cadrul acestei sesiuni, desi echipa ... a fost formatd din circa 20
de specialisti care au acoperit toate aspectele solutiei, nu numai cele de
securitate, comisia de evaluare a primit raspunsuri pentru toate
intrebarile si toate functionalitatile modului de securitate. Ba chiar, a
insistat intreband comisia daca este necesar sa detalieze anumite
functionalitati pe care le-a vazut demonstrate.

Contestatoarea afirma ca solutia propusa de ... este un ansamblu
de componente mature, fiecare in parte indeplinind cerintele din
documentatia de atribuire in considerarea carora a fost propusag,
componentele fiind disponibile comercial si cu larga utilizare atat la nivel
national, cat si international la momentul ofertarii.

Prin separarea si analizarea punctuala si superficiala a
componentelor ofertate, cu ignorarea voita a contextului solutiei globale
in care acestea se integreaza, prin punctul de vedere transmis,
auroritatea incearcd decredibilizarea solutiei propuse de ...

In final, contestatoarea sustine ca a ofertat un sistem 100%
corespunzator cerintelor autoritatii contractante, desi format din mai
multe componente, lucru care nu a fost interzis prin documentatia de
atribuire, ci dimpotriva. Integrarea unor componente multiple este
necesara pentru a pune la dispozitie sistemul solicitat si este o
preconditie a asigurarii unei concurente intre mai multi producatori, dat
fiind ca sistemul prezinta o complexitate aparte (accesarea si
manipularea documentelor utilizand o gama larga de dispozitive si
aplicatii), iar solutii unitare, de la acelasi producator, care sa asigure
simultan si integral indeplinirea cerintelor autoritatii, sunt disponibile pe
scara extrem de limitata.

Prin adresa nr. T/1171/17.04.2015, inregistrata la Consiliu sub nr.
6043/17.04.2015, ... formuleaza concluzii scrise ca urmare a studierii
dosarului, in care reitereaza cele precizate in cadrul contestatiei
nr.T/1179/20.04.2015 si de asemenea mentioneaza ca atitudinea
rauvoitoare a expertului tehnic, preluata si de comisia de evaluare,
rezulta dintr-un exemplu, legat de pretinsa neindeplinire a cerintei
caietului de sarcini care constituie Motivul 2 de neconformitate ,sesizat”
de autoritatea contractanta, respectiv ,In vederea asigurarii mobilitatii si
ergonomiei in utilizare, certificatele pot fi stocate pe terminale mobile de
tip smartphone sau tableta. Prin urmare, utilizatorii trebuie sa aiba la
dispozitie o aplicatie de generare a cheilor criptografice direct pe
terminalul mobil care sa permita urmatoarele: (...)”.

In acest caz, evaluarea modului de respectare a cerintei este vadit
distorsionata, prin conexarea a 2 operatiuni distincte, fara legatura
logica: generarea de certificate pe telefoane mobile si autentificare de pe
telefoane mobile. In acest sens, expertul tehnic argumenteaza
neindeplinirea cerintei caietului de sarcini astfel (pag. 19 din raportul de
expertiza tehnica revizuit inregistrat cu nr. 4461/02.03.2015):

Autentificarea din browser de pe sistemul de operare Android
demonstraza ca nu exista o aplicatie comerciala ofertata care sa genereze
chei criptografice si cereri de certificate pentru acest sistem de operare.
Folosirea browserului implica faptul ca acestea sunt generate pe un
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server si nu pe dispozitivul mobil, asa cum s-a solicitat prin caietul de
sarcini.

Fata de aceste sustineri, contestatoarea invedereaza urmatoarele:

- Prin caietul de sarcini s-a solicitat ca generarea de certificate sa se faca
sub sistemele de operare i0OS/Android, fara a se preciza daca operatorul
logic in aceasta cerinta este ,si” sau ,sau”;

- ... a prezentat generarea de certificate pe iOS folosind aplicatia Mobile
ID, aratand corespondenta cu Mobile PKI;

- ... nu i s-a solicitat in cadrul sesiunii demonstrative sa prezinte
generarea de certificate sub sistemul de operare Google Android;

- A aratat prin declaratii de la producator ca exista aplicatie pentru
Google Android. Aplicatiile pentru Google Android pot fi prezente in
Google Play, magazinul oficial Google pentru aplicatii pentru Android, sau
se pot instala separat, direct pe terminalul mobil, sub forma de fisiere de
tip.apk;

- Procesul de autentificare cu certificate digitale este total diferit de cel de
generare de certificate. Practic, un utilizator cu certificate deja generate
sau emise le poate folosi pentru a accesa o aplicatie potrivit schemei sale
de drepturi. Autentificarea la solutia de portal si implicit la arhiva se
realizeaza folosind un browser, aceste module fiind web based, asa cum
insasi autoritatea a solicitat in documentatie;

- Browser-ele sunt folosite atat pe telefoanele mobile cu sisteme de
operare iOS si Android, cat si pe statiile de lucru. Autentificarea se poate
realiza prin interfata nativa a solutiei Safelayer sau prin integrarea
interfetei de autentificare cu aplicatii terte. In cazul ofertei ...:

o pe statiile de lucru, autentificarea se face in browser;

o pe telefoanele mobile cu sistem de operare Apple iOS
autentificarea se poate face atat cu aplicatie care integreaza
interfata de autentificare, cat si direct cu browser;

o Pe telefoanele mobile cu sistem de operare Google Android,
autentificarea se face doar prin browser.

- Nu a fost exprimata vreo cerinta ca autentificarea sa fie facuta atat cu
aplicatii, cat si cu browser, ci doar sa poata fi facuta de pe telefoanele
mobile;

In concluzie, atat generarea de certificate pe telefoane mobile, cat
si autentificarea de pe telefoane mobile au fost demonstrate, insa
autoritatea a decis sa constate neindeplinirea cerintelor caietului de
sarcini.

Contestatoarea reaminteste in acest context ca cerinta initiala a
autoritatii contractante a fost generarea de certificate pentru telefoanele
mobile cu sisteme de operare Apple i0OS/Google Android.

De asemenea, contestatoarea invedereaza ca in rapoartele
expertului tehnic sunt prezentate eronat si cu distorsionarea vadita a
realitatii concluziile sesiunii demonstrative sustinute de .... Astfel, in
cadrul acestei sesiuni au fost efectiv demonstrate la nivel practic
functionalitatile modulului 7 si nu a avut loc o simpla iteratie de intrebari
si raspunsuri, asa cum sustine expertul tehnic, sens in care sunt
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exemplificate urmatoarele pasaje din raportul de expertiza tehnica
revizuit ?nregistrﬂat cu nr. 4461/02.03.2015:

Pag. 26: In cadrul sesiunii demonstrative comisia de evaluare a
intrebat ,Demonstratia include utilizarea certificatelor digitale pe
terminalele mobile stocate pe terminalul mobil? Iar ofertantul a raspuns
~Da, a fost facuta o demonstratie in cadrul sesiunii de prezentare”.

Pag. 34: In cadrul sesiunii demonstrative comisia de evaluare a
intrebat ,Sunt prezentati algoritmii criptografici folositi pentru criptare
fisiere si criptare partitii? iar ofertantul a raspuns “"Da”. Ofertantul a facut
o0 demonstratie pe fisiere criptate si pe partitii criptate”.

Cu privire la cel de-al doilea exemplu, contestatoarea precizeaza ca
acesta priveste Motivul 9 de respingere a ofertei ..., prin care autoritatea
contractanta sustine ca oferta sa nu indeplineste cerinta caietului de
sarcini privitoare la modul de realizare a criptarii, respectiv: ,Criptarea
trebuie sa poata fi realizata astfel: a. La nivel de sistem de operare, prin
crearea unei partitii criptate; Deconectarea smartcardului de la statia de
lucru trebuie sa poata conduce la blocarea accesului la informatiile aflate
pe partitia criptata”.

Asadar, desi procesul verbal al sesiunii demonstrative atesta ca ... si
subcontractantii sai au demonstrat efectiv ceea ce a solicitat comisia,
indicand algoritmii cu care se realizeaza criptarea, totusi, la acel moment,
comisia de evaluare nu a mai ridicat alte intrebari, ci s-a multumit sa
concluzioneze ca nu s-au prezentat algoritmii de criptare desi a putut
constata in mod practic cum se realizeaza criptarea partitiilor -la pag. 35
din raportul de expertiza tehnica revizuit finregistrat cu nr.
4461/02.03.2015 se arata:

Demonstratia nu a prezentat algoritmii criptografici folositi de
Bitlocker.

In al doilea réand, daca oferta subscrisei a fost respinsa ca
neconforma pe motiv ca in oferta depusa si/sau raspunsurile oferite la
intrebarile de clarificare nu s-au regasit informatii care sa demonstreze
indeplinirea cerintelor Caietului de sarcini si, in plus, ca prin unele din
raspunsurile de clarificare am modificat propunerea tehnica, in schimb,
oferta Asocierii ... a fost declarata conforma, constatandu-se in toate
cazurile ca informatiile solicitate s-ar regasi in cadrul ofertei tehnice
si/sau ca In urma raspunsurilor la clarificari nu s-au adus completari
acestei oferte.

De asemenea, contestatoarea arata ca oferta sa a fost respinsa ca
neconforma pe motiv ca in oferta depusa si/sau raspunsurile oferite la
intrebarile de clarificare nu s-au regasit informatii care sa demonstreze
indeplinirea cerintelor caietului de sarcini si, in plus, ca prin unele din
raspunsurile de clarificare s-a modificat propunerea tehnica, in schimb,
oferta Asocierii ... a fost declarata conforma, constatdndu-se in toate
cazurile ca informatiile solicitate s-ar regasi in cadrul ofertei tehnice
si/sau ca in urma raspunsurilor la clarificari nu s-au adus completari
acestei oferte.

Avand in vedere cele precizate anterior, contestatoarea reitereaza
ca autoritatea contractanta a procedat cu rea-credinta la ignorarea atéat a
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elementelor continute in oferta ..., cat si a precizarilor furnizate prin
raspunsurile de clarificare transmise. Mai mult, raspunsurile de clarificare
nu au facut altceva decat sa indice elementele din oferta ... care se
coreleaza, rezumandu-se asadar la a indica doar informatii deja
prezentate in oferta, inclusiv in descrierile din brosurile anexate acesteia,
si nu au introdus elemente sau componente noi. Prin urmare, concluzia
autoritatii contractante in sensul ca s-ar fi procedat la o modificare a
ofertei este nelegala si abuziva, iar in conditiile in care Asocierea ... si-a
completat pe cale de clarificari propunerea tehnica prezentand informatii
ce lipseau cu desavarsire constituie o alta incalcare grava si evidenta a
principiului tratamentului egal.

Prin urmare, declararea drept admisibila a ofertei Asocierii ..., In
conditile Tn care aceasta si-a completat propunerea tehnica prin
clarificari, ar avea drept consecinta defavorizarea in mod nejustificat a
subscrisei si crearea unui avantaj indiscutabil Asocierii. O asemenea
defavorizare este cu atadt mai grava cu cat ... a ofertat pretul cel mai
scazut, cu aproximativ 12.000.000 lei mai putin fata de pretul ofertat de
Asocierea ....

Prin declararea drept conforma a ofertei Asocierii ..., autoritatea
contractanta se face vinovata si de incalcarea prevederilor art. 201 alin.
(2) din 0.U.G. nr. 34/2006.

In acest sens, contestatoarea invoca motivarea Hotararii Curtii de
Apel Bucuresti nr. 3195/17.04.2014, in sensul ca ,prevederile art. 201
alin. (2) invocate sunt incalcate intrucat numai ca urmare a solicitarii de
clarificari a fost posibila completarea ofertei petentei, iar avantajul
evident este reprezentat de declararea ofertei ca si castigatoare dar
numai in acest context, si anume al clarificarilor/completarilor solicitate
de autoritatea contractanta”.

Astfel, in considerarea celor de mai sus, este indubitabil ca oferta
Asocierii ..., in masura in care a fost completata prin raspunsurile la
solicitarile de clarificari, trebuie declarata neconforma de catre autoritatea
contractanta, in virtutea prevederilor art. 36 alin. (2) lit. a) din HG nr.
925/2006 si art. 79 alin. (2) din HG nr. 925/2006.

Totodata, contestatoarea sustine ca oferta financiara a Asocierii ... a
fost evaluata in mod ilegal.

In acest sens, arata ca in Raportul procedurii (pag. 345) se
precizeaza ca: ,evaluarea propunerii financiare a fost efectuata exclusiv
de catre expertul tehnic cooptat, conform prevederilor Ordinului
Ministrului Fondurilor Europene nr. 854 din data de 01.08.2014 modificat
prin Ordinul Ministrului Fondurilor Europene nr. 861 din data de
08.08.2014”".

In opinia contestatoarei aceasta modalitate de evaluare este vadit
ilegala, in raport de dispozitiile legale care statueaza ca atributul evaluarii
ofertelor apartine exclusiv comisiei de evaluare, iar nu expertilor externi.
Nelegalitatea modului de evaluare a ofertelor transpare cu claritate din
prevederile:
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- art. 72 alin. (2) lit. g) din HG nr. 925/2006 care stabilesc in mod clar
in sarcina comisiei de evaluare verificarea propunerilor financiare
prezentate de ofertanti,

- art. 73 alin. (1), (4) nr. 925/2006, numai membrii comisiei de
evaluare au dreptul de vot, expertii cooptati avand rolul exclusiv de a
sprijini activitatile de evaluare.

Astfel, sensul dispozitiilor legale invocate este acela de a consfinti
rolul consultativ, de suport al expertilor tehnici cooptati, care insa nu se
pot substitui membrilor comisiei de evaluare, singurii cu drept de vot.

Prin contestatia nr. T/1179/20.04.2015, ... mentioneaza ca oferta
Asocierii ...nu indeplineste cerinta din fisa de date cu privire la atestarea
situatiei datelor la bugetul de stat/bugetele locale.

Contestatoarea arata ca prin fisa de date a achizitiei, pct. II1.2.1.a)
Situatia personala a candidatului sau ofertantului s-au cerut urmatoarele:

»7. Documente privind indeplinirea obligatiilor exigibile de plata a
impozitelor si taxelor:

Conditie de calificare: certificatele de atestare fiscala emise de organul
fiscal competent, conf. art. 112 si art. 113 din Ordonanta nr. 92/2003,
care sa ateste ca ofertantul nu are datorii scadente la nivelul lunii
anterioare celei in care este prevazut termenul limita de depunere a
ofertelor”.

Data limita de depunere a ofertelor a fost stabilita (astfel cum a fost
modificat pe cale de eratd) pentru 13.08.2014. In aceste conditii, cerinta
de calificare din fisa de date impunea prezentarea unor certificate de
atestare fiscala eliberate de Administratia Finantelor Publice din care sa
reiasa ca operatorul economic nu are datorii catre bugetul de
stat/bugetele locale, scadente la nivelul lunii iulie 2014.

Conform art. 112 din Codul de Procedura Fiscala:

»(1) Certificatul de atestare fiscala se emite de organul fiscal
competent la solicitarea contribuabililor. Certificatul se emite si din oficiu
sau la solicitarea altor autoritati publice, in cazurile si in conditiile
prevazute de reglementarile legale in vigoare (...).

(2) Certificatul de atestare fiscala se elibereaza pe baza datelor
cuprinse in evidenta pe platitor a organului fiscal competent si cuprinde
creantele fiscale exigibile, existente in sold in ultima zi a lunii anterioare
depunerii cererii, denumita luna de referinta, si neachitate pana la data
eliberdrii acestuia.

(3) In situatia in care se emit certificate de atestare fiscala in primele 5
zile lucratoare ale lunii, acestea vor cuprinde creantele fiscale exigibile,
existente in sold la sfarsitul lunii anterioare lunii de referinta si neachitate
pana la data eliberarii acestora.

(4) Certificatul de atestare fiscala se emite in termen de 5 zile
lucratoare de la data depunerii cererii si poate fi utilizat de persoana
interesata pe o perioada de pana la 30 de zile de la data eliberarii (...). Pe
perioada de utilizare, certificatul poate fi prezentat de contribuabil, in
original sau in copie legalizata, oricarui solicitant”.

Asadar, coroborand cerinta din fisa de date cu dispozitiile sus-citate
ale Codului de Procedura Fiscala, rezulta ca Asocierea ... trebuia sa
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prezinte un certificat eliberat de Administratia Finantelor Publice din care
sa reiasa absenta datoriilor catre bugetul de stat/bugetele locale scadente
(exigibile) la 31.07.2014.

Din Raportul procedurii rezulta ca Asocierea ... nu a depus in oferta
certificatele de atestare fiscala pentru toti membrii Asocierii din care sa
rezulte ca acestia nu aveau obligatii de plata catre bugetele locale
exigibile la nivelul lunii iulie 2014, asa cum s-a solicitat prin fisa de date.
In consecinta, autoritatea contractanta a adresat Asocierii ... o solicitare
de clarificari, cu adresa nr. 3149/12.09.2014, fiind reprodus mai jos
pasajul relevant, preluat din Raportul procedurii:

»3) Pentru liderul de asociere ... si pentru asociatii ... va solicitam
sa ne transmiteti Certificatele privind taxele si impozitele locale pentru
toate punctele de Iucru/filiale/sucursale/reprezentante mentionate in
Certificatele constatatoare emise de ONRC in conformitate cu art. 25, 26
si 34 din OUG nr. 92/2003 privind Codul de procedura fiscala”.

De asemenea, contestatoarea arata ca potrivit raportului procedurii,
prin adresa nr. 12408/18.09.2014, Iinregistrata la MFE cu nr.
3232/DAPITA/18.09.2014, Asocierea ... a transmis raspunsul la
solicitarea de clarificari a autoritatii contractante, prezentand o serie de
certificate de atestare fiscala privind plata taxelor si impozitelor locale
pentru asociatii ...., ... si ... datate septembrie 2014, care reflecta
inexistenta obligatiilor de plata exigibile la nivelul lunii august 2014.

Asadar, desi conform fisei de date trebuiau prezentate certificate
care sa reflecte faptul ca asociatii nu aveau obligatii de plata catre
bugetele locale exigibile la nivelul lunii anterioare depunerii ofertelor (la
nivelul iulie 2014), Asocierea ...a prezentat pentru trei dintre asociati
certificate care nu indeplineau aceasta cerinta. Cu toate acestea, comisia
de evaluare s-a declarat satisfacuta de raspunsul primit la cererea de
clarificare adresata Asocierii ... si @ admis oferta acesteia.

Asa cum o demonstreaza si practica decizionala a Consiliului,
dovada indeplinirii acestui tip de cerinta trebuia analizata in mod foarte
strict de comisia de evaluare, in sensul ca se impunea verificarea
indeplinirii a doua cerinte cumulative (si nu alternative):

e operatorii economici trebuie sa prezinte certificate de atestare fiscala
care sa ateste ca si-au indeplinit obligatiile de plata a impozitelor si
taxelor; si

e indeplinirea acestor obligatii de plata trebuie sa fie anterioara lunii in
care se depun ofertele.

Asa fiind, chiar daca membrii Asocierii ... au demonstrat ca nu
aveau obligatii scadente la nivelul lunii august 2014, acest lucru nu poate
suplini absenta dovezilor privind lipsa acestor datorii la 31.07.2014.
Aceasta deoarece este posibil ca datoriile sa fi existat la 31.07.2014 si sa
fi fost achitate ulterior, pana la data emiterii certificatelor, ceea ce nu
inseamna ca Asocierea a indeplinit cerinta fisei de date - ar fi trebuit ca
membrii Asocierii ... sa nu aiba datorii neachitate la nivelul lunii
anterioare depunerii ofertelor, ceea ce Asocierea nu a demonstrat.

Mai mult, certificatul de atestare fiscala se emite in 5 zile lucratoare
si, dat fiind ca data limita de depunere a ofertelor a fost 13.08.2014,
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emiterea acestuia pentru data de 31.07.2014 putea fi solicitata dupa
primele 5 zile lucratoare ale lunii iulie, astfel incat certificatul sa fie
obtinut in timp util pentru a fi depus in cadrul ofertei.

In sustinerea afirmatiilor sale, contestatoarea invoca practica
Consiliului, respectiv decizia CNSC publicata in BO2014_0753:

»,Consiliul analizdnd inscrisurile depuse in ofertei, prin propria
vointa, de catre ... constata ca operatorul economic contestator, la data
depunerii/deschiderii ofertelor nu a indeplinit conditiile cumulative impuse
de catre autoritatea contractanta si acceptate de catre contestator prin
necontestarea lor in termenul legal, in speta nu a facut dovada ca nu
figureaza in evidentele fiscale cu obligatii de plata exigibile la data de
31.01.2014.

Din cele de mai sus rezulta ca acest contestator nu a indeplinit
aceasta cerinta de calificare.

Avand in vedere ca invitatia de participare a fost publicata in data
de 06.02.2014, iar data limita de depunere a ofertelor a fost 21.02.2014,

putea si avea timp suficient ca sa solicite la autoritatile legale
competente un alt certificat de atestare fiscald prin care sa se ateste ca
nu are obligatii de plata a impozitelor si taxelor catre bugetul general
consolidat, la data de 31.01.2014, intrucat conform prevederilor art. 112
alin. (4) din OUG nr. 92/2003 Codul de procedura fiscala, actualizat,
«certificatul de atestare fiscala se emite in termen de 5 zile lucratoare de
la data depunerii cererii» si «la solicitarea contribuabililor»>".

In concluzie, Asocierea ... nu a indeplinit cerinta de calificare din
fisa de date referitoare la prezentarea unor certificate de atestare fiscala
din care sa reiasa ca operatorul economic nu are datorii catre bugetul de
stat/bugetele locale, scadente la nivelul lunii anterioare celei in care este
prevazut termenul limita de depunere a ofertelor, motiv pentru care
oferta sa trebuia respinsa ca inacceptabild, in temeiul art. 36 alin. (1) lit.
b) din HG nr. 925/2006.

Totodata, contestatoarea apreciaza ca respingerea ofertei Asocierii
... se impune si in virtutea art. 201 alin. (2) si a principiului tratamentului
egal pArevézut la art. 2 alin. (2) lit. b) din OUG nr. 34/2006.

In sustinerea afirmatiilor sale, contestatoarea precizeaza ca
autoritatea contractanta a incalcat flagrant principiul tratamentului egal
intre ..., pe de o parte, si Asocierea ..., pe de alta parte, in privinta
modului de analiza a ofertelor si a solicitarilor de clarificari adresate celor
doi ofertanti.

In acest sens, contestatoarea invedereaza ca a primit 52 de
intrebari de clarificare, comparativ cu 6 intrebari cate au fost adresate
Asocierii .... Pe baza informatiilor incluse din prezentarea Asocierii ...
sustinuta cu ocazia sesiunii demonstrative, unde au fost prezentate
pasaje din matricea de raspuns a Asocierii la cerintele caietului de sarcini,
se constata ca, desi nivelul de detalii furnizate de Asocierea ... este
limitat, solicitarile de clarificare ale autoritatii contractante referitoare la
detalierea modului in care se implementeaza functionalitatile tehnice au
fost adresate exclusiv ....

Contestatoarea reda in continuare unele pasaje ilustrative din
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prezentarea Asocierii ..., ce demonstreaza gradul redus de detaliu al
abordarii cerintelor caietului de sarcini.

Se mai arata ca atitudinea rauvoitoare a autoritatii contractante
reiese si din faptul ca, desi in cazul unora dintre cerintele tehnice,
Asocierea ... nici nu a oferit vreun raspuns, autoritatea nu a solicitat
clarificari, ci pur si simplu a ignorat lipsa raspunsului.

Faptul ca furnizarea unui volum ridicat de detalii a fost considerata

necesara doar in cazul ... releva in mod explicit atitudinea partinitoare a
autoritatii contractante fata de Asocierea ... Pe cand nivelul de detaliu
furnizat de Asocierea ... a fost considerat unul satisfacator in cazul

tuturor cerintelor caietului de sarcini, in ceea ce o priveste pe ... concluzia
fost ca nu au existat suficiente detalii si nu s-au prezentat screenshot-uri
(capturi de ecran) ale aplicatiilor. Aceasta atitudine este cu atat mai
revoltatoare cu cat insusi expertul cooptat ..., care semneaza raportul de
evaluare, a putut constata in cadrul sesiunii demonstrative ceea ce se
presupunea necesar a fi probat prin capturi de ecran. Mai mult, aceste
capturi de ecran nu au fost solicitate in documentatie, rolul sesiunii
demonstrative fiind tocmai acela de a proba existenta aplicatiilor
comerciale solicitate, dincolo de brosurile prezentate in oferta tehnica.

In acest context contestatoarea aminteste ca prin Modificarea nr.
8/17.06.2014 s-a renuntat la solicitarea de capturi de ecrane, aspect
ignorat de catre expertul tehnic pe ,expertiza” caruia s-a bazat comisia
de evaluare. In acest sens este reprodus un extras din raportul expertului
tehnic Razvan Pop:

,Ofertantul nr. 2....
Oferta tehnica a companiei ... contine o descriere detaliata a
produselor si serviciilor oferite dupa cum urmeaza:

- Descrierea tehnica generala a solutiei oferite si abordarii propuse;

- Arhitectura solutiei oferite si a diagramei functionale si modelului de
componente,

- Prezentarea componentelor software pentru solutia ofertata;

- Prezentarea modului de indeplinire a (1) cerintelor specifice, (2)
cerintelor de raportare, (3) cerintelor privind managementul proiectului si
(4) activitatilor solicitate din caietul de sarcini:

- Alte informatii considerate semnificative de ofertant pentru
evaluarea corespunzatoare a propunerii tehnice.

Raspunsurile la o parte din cerintele din caietul de sarcini au fost
neconcludente si desi au fost solicitate intrebari de clarificare,
raspunsurile la aceste cerinte nu au fost detaliate si/sau nu au fost
insotite de screenshot-uri sau explicatii complete acolo unde s-a
considerat relevant.

Desi ofertantul a facut o corespondenta punct cu punct intre aceste
cerinte (asa cum au fost ele listate in tabelul de conformitate) si
functionalitatile ofertate, anumite cerinte din tabelul de conformitate nu
au fost indeplinite. In concluzie, oferta ... nu respecta intru totul cerintele
tehnice minime formulate de catre autoritatea contractanta in caietul de
sarcini iar ofertantul va fi considerat ca fiind descalificat din punct de

V4

vedere tehnic....”.
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Contestatoarea sustine ca incalcarea principiului tratamentului egal
este demonstrata cu prisosinta de modul de evaluare a indeplinirii cerintei
caietului de sarcini referitoare la certificarea solutiei care implementeaza
functionalitatile privind utilizarea certificatelor digitale - Motivul 1 de
declarare a ofertei ... ca neconforma.

Astfel, autoritatea contractanta a sustinut prin comunicarea
rezultatului procedurii ca oferta ... nu indeplineste cerinta enuntata la
cap. 3.3.7 din caietul de sarcini, respectiv: ,Solutia care implementeaza
functionalitatile privind utilizarea certificatelor digitale pe statiile de lucru
(semnare, criptare/decriptare, stergere sigura) trebuie sa fie certificate
din punct de vedere al securitatii informatice de catre un organism
abilitat la nivel national, european sau international”.

Astfel, autoritatea contractanta sustine ca nerespectarea cerintei
mentionate rezulta atat din oferta tehnica a ..., cat si din raspunsurile de
clarificare oferite. Astfel, autoritatea arata ca analizand oferta tehnica a
... (pag. 292, 312 si 319-321) a constatat urmatoarele:

e Solutia PKI Safe Layer reprezinta o solutie de management a
certificatelor digitale si nu implementeaza functionalitatile de
semnare, criptare/decriptare, stergere sigura a fisierelor;

e In cadrul paragrafelor care descriu solutiile de semnare (pag. 312),
criptare/decriptare, stergere sigura a fisierelor (pag. 319-321) care
se instaleaza pe statiile de lucru, este prezentata solutia DigiSigner,
pentru care nu reiese din oferta ca este certificata din punct de
vedere al securitatii informatice de catre un organism abilitat la
nivel national, european sau international.

Contestatoarea mentioneaza ca temeiurile de respingere invocate
de autoritate nu au niciun suport in prevederile caietului de sarcini. De
asemenea, in oferta tehnica (pag. 292) s-a prezentat in mod neechivoc
modul in care solutia ofertata raspunde cerintelor caietului de sarcini,
precizand ca probeaza indeplinirea cerintei prin solutia SafelLayer PKI,
care prin tehnologia TrustedX implementeaza functionalitatile solicitate
prin caietul de sarcini (semnare, criptare/decriptare, stergere sigura a
fisierelor) si detine certificarea din punct de vedere al securitatii
informatice emisa de catre un organism abilitat la nivel international,
respectiv certificarea Common Criteria EAL 4+, care raspunde intrutotul
cerintei mentionate.

In raspunsul sau (adresa ... nr. MFE/DAPITA/3696/20.10.2014) la
intrebarea 23 din solicitarea de clarificare nr.
MFE/DAPITA/3597/14.10.2014, contestatoarea afirma ca a confirmat ca
intelege sa indeplineasca cerinta caietului de sarcini prin solutia
SafeLayer PKI si a explicat ca DigiSigner este doar o aplicatie, o
componenta utilizata la nivel de client, adica al statiilor de lucru/PC-urilor,
pentru a apela functionalitatile disponibile la nivelul solutiei SafelLayer
PKI.

Ulterior, in cadrul raspunsurilor sale (adresa ... nr.
MFE/DAPITA/4598/06.03.2015) Ila solicitarea de clarificari nr.
MFE/DAPITA/4498/03.03.2015, contestatoarea sustine ca a precizat in
mod clar faptul ca tehnologia pe care se bazeaza Safelayer PKI este
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integrata la nivelul librariilor criptografice accesate cu componenta
DigiSigner, aceasta din urma actionand ca o interfata pentru solutia
SafelLayer PKI propusa. Asadar, in conditiile in care solutia SafeLayer PKI
este certificata ISO/IEC 15408 EAL4+ din punct de vedere al securitatii
informatice, este evident ca nu este necesar sa se demonstreze
certificarea si pentru componenta/aplicatia DigiSigner.

In acelasi timp, componenta DigiSigner nu este nou introdusa in
oferta, ci se regaseste mentionata la pag. 312 si 319-321 din aceasta,
raspunsurile de clarificare avand rolul de a indica autoritatii paginile unde
se regaseste certificarea solicitata cu privire la solutia SafeLayer PKI si de
a preciza modul in care componenta DigiSigner actioneaza ca o interfata
pentru aceasta solutie.

Intrucadt autoritatea contractanta nu poate aplica reguli
discretionare in privinta ofertei Asocierii ..., se impunea ca acelasi mod de
analiza a indeplinirii cerintei aflate in discutie care a fost aplicat ofertei
depuse de ... sa isi gaseasca aplicare si in cazul ofertei Asocierii.

In aceste conditii, contestatoarea arata in continuare ca autoritatea
contractanta nu ar fi putut considera cerinta de calificare indeplinita de
Asocierea ....

Astfel, conform prezentarii Asocierii ... sustinute cu ocazia sesiunii
demonstrative, solutia ofertata pentru implementarea functionalitatilor
privind utilizarea certificatelor digitale pe statiile de lucru - semnare,
criptare/decriptare si stergere sigura — este suita shellSafe.

Contestatoarea prezinta, in acest sens, pasajele relevante din
prezentarea sustinuta cu ocazia sesiunii demonstrative si invedereaza
faptul ca Asocierea ... a prezentat certificarea exclusiv pentru solutia
shellSafe, nu si pentru componentele care implementeaza pe statiile de
lucru functionalitatile de semnare, criptare/decriptare si stergere sigura,
si anume componentele clickSign sau sendSAFE. ClickSign si sendSAFE
sunt individualizate drept componente chiar de catre producator pe site-
ul sau conform capturii prezentate in continuare in cadru contestatie.

Astfel contestatoarea arata ca acest exemplu releva cu claritate
atitudinea partinitoare a autoritatii contractante fata de Asocierea
SIVECO, vadit defavorabila ..., care s-a manifestat pe intreg parcursul
evaluarii ofertelor. Astfel, in cazul ..., autoritatea a solicitat clarificari in
mod repetat, respectiv prin intrebarea 23 din solicitarea de clarificare nr.
MFE/DAPITA/3597/14.10.2014, ulterior si prin solicitarea de clarificare nr.
MFE/DAPITA/4498/ 03.03.2015, referitoare la certificarea componentei
DigiSigner, si desi ... a explicat de fiecare data ca solutia SafelLayer PKI
este cea certificata, nefiind necesara certificarea unei componente (in
speta DigiSigner), autoritatea a procedat in cele din urma la respingerea
ofertei ... sub pretextul absurd ca orice componenta a solutiei trebuie sa
aiba o certificare. Prin contrast, in cazul ofertei Asocierii ... autoritatea
contractanta nu a solicitat nicio clarificare in privinta certificarii pentru
vreuna din componentele solutiei.

In acest sens, contestatoarea precizeaza ca in jurisprudenta
europeana s-a retinut ca:
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Lprincipiile mentionate (n.n. principiul egalitatii de tratament si
principiul transparentei), care au drept semnificatie in special faptul ca
ofertantii trebuie sa se afle pe o pozitie de egalitate atat in momentul in
care isi pregatesc ofertele, cat si in momentul in care acestea sunt
evaluate de catre autoritatea contractanta, constituie, intr-adevar,
temeiul directivelor privind procedurile de atribuire a contractelor de
achizitii publice, iar obligatia autoritatilor contractante de a asigura
respectarea acestora corespunde chiar esentei acestor directive”.

~Astfel, potrivit unei jurisprudente constante, autoritatea
contractanta are obligatia la fiecare faza a unei proceduri de cerere de
oferta, de a respecta principiul egalitatii de tratament fata de ofertanti si,
pe cale de consecinta, de a respecta egalitatea de sanse a tuturor
ofertantilor”.

Necesitatea respectarii acestui principiu apare cu atadt mai
stringenta cu cat incalcarea sa atrage aplicarea de corectii financiare -
prezentul contract fiind finantat din fonduri externe nerambursabile.

Potrivit pct. 8 din Capitolul 1 din Ghidul privind principalele riscuri
identificate in domeniul achizitiilor publice si recomandarile Comisiei
Europene ce trebuie urmate de autoritatile de management/organismele
intermediare in procesul de verificare a procedurilor de achizitii publice
aprobat prin Ordinul nr. 543/2013, este considerata un risc solicitarea de
clarificari in timpul procesului de evaluare a candidaturilor/ofertelor care
se realizeaza in mod discriminatoriu (cu nerespectarea principiului
tratamentului egal). Astfel, Ghidul precizeaza urmatoarele: ,In procesul
de evaluare a documentelor de calificare/selectie si/sau a ofertelor,
comisia de evaluare trebuie sa asigure respectarea principiului
tratamentului egal intre candidatii/ofertantii participanti la procedura de
atribuire”.

Cu titlu de exemplu, contestatoarea mentioneaza ca, in cadrul
proiectului ,Sistem integrat de management al deseurilor in judetul
Botosani”, Cod SMIS 16992, autoritatea contractanta a fost sanctionata
pentru incdlcarea principiului tratamentului egal, aratandu-se ca ,in
exercitarea prerogativei de analiza a ofertelor, autoritatea contractanta
are obligatia sa trateze ofertantii in mod egal, astfel incat unul sau mai
multi dintre acestia sa nu fie favorizati sau, din contra, defavorizati prin
solicitarile de clarificari”.

De asemenea, potrivit Normelor de aplicare a OUG nr. 66/2011,
aprobate prin HG nr. 875/2011, , cel mai frecvent indicator al oferirii de
mita si comisioane ilegale este tratamentul favorabil nejustificat acordat
unui contractant de catre un responsabil pentru contractare intr-o
perioada de timp”.

In al doilea rand, daca oferta ... a fost respinsa ca neconforma pe
motiv ca in oferta depusa si/sau raspunsurile oferite la intrebarile de
clarificare nu s-au regasit informatii care sa demonstreze indeplinirea
cerintelor caietului de sarcini si, in plus, ca prin unele din raspunsurile de
clarificare s-a modificat propunerea tehnica, in schimb, oferta Asocierii ...
a fost declarata conforma, constatandu-se in toate cazurile ca informatiile
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solicitate s-ar regasi in cadrul ofertei tehnice si/sau ca in urma
raspunsurilor la clarificari nu s-au adus completari acestei oferte.

Contestatoarea reitereaza ca autoritatea contractanta a procedat cu
rea-credinta la ignorarea atat a elementelor continute in oferta sa cat si a
precizarilor furnizate prin raspunsurile de clarificare transmise. Mai mult,
raspunsurile de clarificare nu au facut altceva decat sa indice elementele
din oferta ... care se coreleaza, rezumandu-se asadar la a indica doar
informatii deja prezentate in oferta, inclusiv in descrierile din brosurile
anexate acesteia, si nu au introdus elemente sau componente noi. Prin
urmare, concluzia autoritatii contractante in sensul ca s-ar fi procedat la o
modificare a ofertei este nelegala si abuziva, iar in conditiile in care
Asocierea ... si-a completat pe cale de clarificari propunerea tehnica
prezentand informatii ce lipseau cu desavarsire constituie o alta incalcare
grava si evidenta a principiului tratamentului egal.

Prin urmare, declararea drept admisibila a ofertei Asocierii ..., In
conditiile in care aceasta si-a completat propunerea tehnica prin
clarificari, ar avea drept consecinta defavorizarea in mod nejustificat a ...
si crearea unui avantaj indiscutabil Asocierii. O asemenea defavorizare
este cu atat mai grava cu cat ... a ofertat pretul cel mai scazut, cu
aproximativ 12.000.000 lei mai putin fata de pretul ofertat de Asocierea

Prin declararea drept conforma a ofertei Asocierii ..., autoritatea
contractanta se face vinovata si de incadlcarea prevederilor art. 201 alin.
(2) din OUG nr. 34/2006.

In acest sens, contestatoarea invoca motivarea Hotararii Curtii de
Apel Bucuresti nr. 3195/17.04.2014, in sensul ca ,prevederile art. 201
alin. 2 invocate sunt incalcate intrucat numai ca urmare a solicitarii de
clarificari a fost posibila completarea ofertei petentei, iar avantajul
evident este reprezentat de declararea ofertei ca si castigatoare dar
numai in acest context, si anume al clarificarilor/completarilor solicitate
de autoritatea contractanta”.

In contextul celor precizate anterior, contestatoarea apreciaza ca
oferta Asocierii ..., in masura in care a fost completata prin raspunsurile
la solicitarile de clarificari, trebuie declarata neconforma de catre
autoritatea contractanta, in virtutea prevederilor art. 36 alin. (2) lit. a)
din HG nr. 925/2006 si art. 79 alin. (2) din HG nr. 925/2006.

De asemenea, contestatoarea invedereaza ca oferta financiara a
Asocierii ... a fost evaluata in mod nelegal. In raportul procedurii se
precizeaza ca ,evaluarea propunerii financiare a fost efectuata exclusiv de
catre expertul tehnic cooptat, conform prevederilor Ordinului Ministrului
Fondurilor Europene nr. 854 din data de 01.08.2014 modificat prin
Ordinul Ministrului Fondurilor Europene nr. 861 din data de 08.08.2014.

In opinia contestatoarei aceasta modalitate de evaluare este vadit
nelegala, in raport de dispozitiile legale care statueaza ca atributul
evaluarii ofertelor apartine exclusiv comisiei de evaluare, iar nu expertilor
externi. Nelegalitatea modului de evaluare a ofertelor transpare cu
claritate din prevederile:
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-art. 72 alin. (2) lit. g) din HG nr. 925/2006 care stabilesc in mod
clar in sarcina comisiei de evaluare verificarea propunerilor financiare
prezentate de ofertanti;

-art. 73 alin.(1) si (4) din HG nr. 925/2006, numai membrii comisiei
de evaluare au drept de vot, expertii cooptati avand rolul exclusiv de a
sprijini activitatile de evaluare.

Astfel, sensul dispozitiilor legale invocate este acela de a consfinti
rolul consultativ, de suport al expertilor tehnici cooptati, care insa nu se
pot substitui membrilor comisiei de evaluare, singurii cu drept de vot.

In aceeasi ordine de idei, art. 2 alin. (4) din HG nr. 925/2006
stipuleaza principiul asumarii raspunderii, potrivit caruia autoritatea
contractanta este responsabila pentru modul de atribuire a contractului
de achizitie publica, cu respectarea tuturor dispozitiilor legale aplicabile.
Or, nu se poate conchide ca autoritatea contractanta s-a conformat
acestui principiu, in conditiile in care aceasta nu a trecut prin propriul
filtru, astfel cum era obligata, concluziile expertului cooptat.

Totodata, contestatoarea pune in discutie si o serie de alte aspecte
constatate cu ocazia consultarii dosarului, ce releva potentiale derapaje
suplimentare de la legalitatea procesului de evaluare, astfel:

1. Prin Nota justificativa privind perioada de evaluare a ofertelor
datata 02.09.2014 si semnata de doamna ..., se mentioneaza:

(a) Faptul ca la data de 13.08.2014, in cadrul sedintei de
deschidere a ofertelor, domnul ..., membru cu drept de vot in comisia de
evaluare, a depus o declaratie prin care precizeaza ca se afla in
imposibilitate de a-si exercita atributiile de membru al comisiei de
evaluare deoarece nu garanteaza impartialitatea fata de unul dintre
ofertantii participanti la procedura. Mai departe, se arata ca pana la data
de 02.09.2014 domnul ... nu fusese inlocuit cu unul dintre membrii de
rezerva ai comisiei, deoarece acestia se aflau fie in concediu de odihna,
fie la cursuri de perfectionare, propunandu-se inlocuirea acestuia cu
doamna ... incepand cu data de 01.09.2015. Or, in pofida acestei situatii,
din chiar cuprinsul aceleiasi Note rezulta ca in perioada 13.08.2014-
02.09.2015 se efectuasera acte de evaluare a ofertelor depuse in cadrul
procedurii, respectiv. fusese  verificata indeplinirea  cerintelor
documentatiei privitoare la situatia personala a candidatului/ofertantului
si capacitatea de exercitare a activitatii profesionale.

In acest sens, contestatoarea reda in cele ce urmeaza, pasajul
relevant din NOTA:

,In data de 13.08.2014, in cadrul deschiderii ofertelor, la sediul
Ministerului Fondurilor Europene a fost depusa de domnul ..., consilier in
cadrul Directiei Generale de Coordonare Sistem si Asistentd Tehnica, in
calitate de membru cu drept de vot in cadrul comisie de evaluare, o
declaratie (document atasat in copie) prin care acesta mentioneaza ca se
afla in imposibilitatea de a-si exercita atributiile ce ii revin in cadrul
comisiei de evaluare, intrucat nu garanteaza impartialitatea fata de unul
dintre ofertantii participanti la procedura de atribuire. PAnd la momentul
intocmirii prezentei Note, domnul ... nu a fost inlocuit cu unul dintre
membrii de rezerva nominalizati in cadrul Ordinului MFE nr. 845/2014,
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modificat de Ordinul MFE nr. 861/08.08.2014, deoarece membrii de
rezerva din cadrul comisiei de evaluare se aflau, fie in concediu de
odihna, fie la cursuri de perfectionare. Pe cale de consecinta, incepand cu
data de 01.09.2014, domnul ... va fi inlocuit cu unul dintre membrii de
rezerva desemnati in cadrul ordinului de numire, respectiv cu doamna ....
De la data de 01.09.2014, doamna ... va exercita atributiile in calitate de
membru cu drept de vot in cadrul comisiei.

Pana in prezent a fost verificata doar demonstrarea indeplinirii
cerintelor mentionate in fisa de date si in anuntul de participare
referitoare la:

- sectiunea II.2.1.a) Situatia personala a candidatului sau

ofertantului,

- sectiunea II.2.1.b) Capacitatea de execrcitare a activitatii

_ profesionale”.

In aceste conditii este evidenta nelegalitatea actelor de evaluare
efectuate in cadrul procedurii de atribuire in perioada 13.08.2014-
02.09.2015.

(b) Faptul ca doamna ... semneaza Nota in data de 01.09.2014 in
calitate de presedinte fara drept de vot al comisiei de evaluare, desi
aceasta avea la data respectivei Note calitatea de presedinte cu drept de
vot, revocarea dreptului de vot al doamnei ... operand abia prin Ordinul
MFE nr. 9/13.01.2015.

Aceasta ,scapare” sugereaza ca respectivul document a fost
Jfabricat” la o data ulterioara revocarii dreptului de vot al doamnei
Valentina Lazar.

2. Invitatia adresata domnului ..., expert IT cooptat de a
participa la sesiunea demonstrativa sustinuta de ... in data de
13.11.2014 este nedatata si contine urmatoarea precizare:

»Jindnd cont de faptul ca ofertantul Asocierea ..., ..., ..., ..., ... NU @
dorit sa beneficieze de aceasta prelungire a termenului si a sustinut
prezentarea demonstrativa in data de 06.11.2014, ora 13.00, fapt
consemnat si in procesul verbal de prezentare a sesiunii demonstrative
pentru functionalitatile Modulului 7 din caietul de sarcinicu nr.
MFE/4077/06.11/2014, va invitam sa participati la prezentarea sesiunii
demonstrative a ofertantului ..., in data de 13.11.2014, orele 15.00”,

Aceasta mentiune indica, practic fara echivoc, ca domnul ... era
informat cu privire la sustinerea de catre Asocierea ... a sesiunii
demonstrative in data de 06.11.2014, fapt absolut surprinzator in
contextul in care aparent domnul ... a participat la sesiunea
demonstrativa sustinuta de Asocierea ... si a semnat Procesul verbal al
respectivei sesiuni (Anexa 4 - Proces verbal de prezentare a sesiunii
demonstrative pentru functionalitatile Modulului 7 din caietul de sarcini
pentru ofertantul Asocierea ..., inregistrat cu nr. MFE/DAPITA
4077/06.11.2014).

Acest ,detaliu” ridica serioase semne de intrebare cu privire la
veridicitatea informatiilor cuprinse in Procesul verbal al sesiunii
demonstrative sustinute de Asocierea ... si la insasi autenticitatea acestui
Inscris.
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In final, contestatoarea invedereazd c& in contextul in care procedura a
fost marcata de numeroase nereguli, autoritatea contractanta are
obligatia de a anula procedura de atribuire potrivit art. 209 alin. (1) lit. ¢)
din OUG nr. 34/2006. Ipoteza reglementata de legiuitor la acest articol
priveste existenta unor abateri grave de la prevederile legislative, care
afecteaza procedura de atribuire, iar situatiile relevate in contestatiile
depuse cu privire la prezenta procedura se incadreaza in definitia
»abaterilor grave” prevazuta la alin. (4) al art. 209 din OUG nr. 34/2006,
respectiv erori sau omisiuni constatate pe parcursul analizei, evaluarii
si/sau finalizarii procedurii de atribuire, fata de care autoritatea
contractanta se afla in imposibilitate de a adopta masuri corective fara ca
acestea sa conduca la incalcarea principiilor prevazute la art. 2 alin. (2)
lit. a)-f) din acelasi act normativ.

Prin adresa nr. 307/23.04.2015, inregistrata la Consiliu sub nr.
6583/24.04.2015, ... formuleaza raspuns la concluziile scrise emise de
catre ..., inregistrate sub nr. T/1171/17.04.2015, in care invedereaza ca
argumentele prezetate in cuprinsul concluziilor scrise nu reprezinta
altceva decat veritabile completari ale contestatiei depuse initial,
completari care nu au fost evidentiate in termenul legal de contestare
reglementat de OUG nr. 34/2006 si care nu pot fi primite la solutionarea
litigiului dedus judecatii.

in sustinerea afirmatiilor sale, intervenienta invoca Decizia civila nr.
1550 din 10 septembrie 2012, Curtea de Apel Bacau - Sectia a II-a civila,
de contencios administrativ si fiscal, a retinut ca ,Formularea de critici noi
dupa expirarea termenului de contestare - prin intermediul concluziilor
scrise - este tardiva, iar analizarea lor de catre Consiliu este
inadmisibila".

Pentru a decide in acest sens, instanta de judecata a retinut ca
»,Procedura contenciosului prescrisa de ordonanta este supusa unor rigori
stricte, subordonate principiului celeritattii exprimat de art. 276 alin. (1)
al acestui act normativ. Imperativul celeritatii defineste o serie de cerinte
speciale ale procedurii in fata Consiliului intre acestea numarandu-se
necesitatea sesizarii Consiliului intr-un termen anume dat de art. 2567
alin. (1), cu o serie de temeiuri de nelegalitate determinate ce ar putea
atrage anularea actului vatamator si/sau recunoasterea dreptului pretins
de petitionar; termenul respectiv este unul de decadere, depasirea sa
ducand la tardivitatea oricarei completari la actiune. Asadar, este lipsita
de relevanta ca reclamanta nu si-a completat capetele de cerere ale
contestatiei initiale, atata vreme cat ea a inteles sa invoce cu totul alte
temeiuri de nelegalitate a actelor contestate, cu mult dupa depasirea
termenului impus de ordonanta. In mod evident, aceste noi temeiuri
reprezinta o modificare a investirii Consiliului care este solicitat sa
analizeze eventualul caracter fondat al acestora, sa ceara autoritatii
contractante sa prezinte un punct de vedere la ele, sa le puna in discutia
celorlalti participanti la disputa. Or, o modificare a instirii Consiliului
ulterioard expirarii termenului prevazut la art. 256 alin. (1) este afectata
de tardivitate”.
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Cat priveste procedura de a solicita accesul la dosarul achizitiei
publice, urmata de completarea contestatiei in raport de informatiile din
respectivul dosar, trebuie avut in vedere ca ordonanta prevede calea de
atac a contestatiei pentru motive de nelegalitate si netemeinicie care i
sunt cunoscute persoanei vatamate la momentul formularii ei, iar nu
pentru motive necunoscute. Contestatia trebuie sa cuprindd motivarea
integrala a ei, in fapt si in drept, sens in care dispune art. 270 alin. (1)
lit. €) din ordonanta. Singura ipoteza in care se admite completarea
motivarii este aceea de la art. 270 alin. (2) - cand Consiliul apreciaza ca
in contestatie nu se regaseste motivarea ei, ocazie cu care pune in
vedere autoarei sa isi regularizeze contestatia in termen de cinci zile.

Drept urmare, fata de cele mai sus aratate, luand in considerare
inclusiv cele mentionate in cuprinsul cererii de interventie, precum si
faptul ca toate criticile evidentiate in cuprinsul concluziilor scrise depuse
de autoarea contestatiei la data de 17.04.2015 sunt noi, nefiind
mentionate in cadrul contestatiei, intervenienta solicita sa fie respinse ca
inadmisibile.

In eventualitatea in care sunt considerate ca fiind admisibile
completarile din concluziile scrise, cu toate ca in cuprinsul contestatiei ...
nu a adus critici ofertei ... cu privire la modalitatea de indeplinire a
cerintelor minime de calificare, respectiv la o eventuala incalcare a
principiului tratamentului egal, intervenienta invedereaza urmatoarele:

1. Cu privire la afirmatia contestatoarei potrivit careia oferta
Asocierii ... nu indeplineste cerinta din fisa de date cu privire la atestarea
situatiei datoriilor la bugetul de stat/bugetele locale, intervenienta afirma
ca certificatele solicitate de autortiatea contractanta au vizat punctele de
lucru ale membrilor asocierii, iar nu sediile principale ale acestora, cu
privire la care au fost depuse certificate corespunzatoare.

Pe de alta parte, in cadrul ofertei, ... sustine ca a depus o declaratie
pe proprie raspundere privind indeplinirea cerintelor minime de calificare
si selectie, intemeiata pe dispozitiile art. 11 alin. (4) din HG nr.
925/2006, insotita de o anexa in care a mentionat succint, dar precis,
modul concret de indeplinire a cerintelor din fisa de date a achizitiei.

In considerarea celor de mai sus, intervenienta sustine ca, potrivit
art. 9 alin. (3) din Ordinul ANRMAP nr. 509/2011 privind formularea
criteriilor de calificare si selectie , In situatiile de la art. 11 alin. (4) si (5)
din Hotararea Guvernului nr. 925/2006 (...), autoritatea contractanta va
lua in considerare, la verificarea indeplinirii cerintei de calificare privind
plata de catre ofertant a impozitelor; taxelor si contributiilor de asigurari
sociale, atat declaratia pe propria raspundere prin care se confirma
indeplinirea cerintei cat si acele certificate de atestare fiscala prezentate
de ofertant in urma solicitarii primite din partea autoritatii contractante,
chiar daca acestea sunt emise de autoritatile competente ulterior datei de
deschidere a ofertelor si, eventual, atesta lipsa datoriilor ulterior
respectivei date”.

Astfel luand in considerare faptul ca dispozitiile art. 11 citat mai sus
nu impun ca documentul sa fie emis in momentul deschiderii ofertelor, ci
doar sa reflecte o situatie de fapt a ofertantului, precum si interpretarea
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ANRMAP exprimata prin Ordinul 509/2011, act care reprezinta pozitia
oficiala a legiuitorului in concordanta cu principiile consacrate la art. 2
alin. (2) din ordonanta, intervenienta afirma ca decizia autoritatii
contractante este legala.

De altfel, fiind investita cu o cerere similara, Curtea de Apel Craiova
- Sectia contencios administrativ si fiscal, prin Decizia nr. 1469 din 2
martie 2012, a retinut ca ,Este nelegala respingerea unei oferte pe
motivul ca certificatele de atestare fiscala sunt emise ulterior datei
sedintei de deschidere a ofertelor".

2. Referitor la afirmatia contestatoarei potrivit careia ,Respingerea
ofertei Asocerii ... se impune si in virtutea art. 201 alin. (2) si a
principiului tratamentului egal prevazut la art. 2 alin. (2) lit. b) din OUG
nr. 34/2006"”, intervenienta afima ca aceasta este nefondata.

Totodata, intervenienta mentioneaza ca indeplinirea cerintelor
minime din caietul de sarcini nu se analizeaza din perspectiva nivelului de
detalii furnizate de un ofertant, fiind evident ca autoritatea contractanta
este interesata ca propunerea tehnica sa raspunda necesitatilor acesteia,
iar nu ca propunerea tehnica sa fie voluminoasa, cu informatii irelevante
fata de cele stabilite in caietul de sarcini. Este irelevant cat de detaliata
este abordata indeplinirea cerintelor din caietul de sarcini, din moment ce
informatiile incluse 1in propunerea tehnica raspund necesitatilor
achizitorului.

In legatura cu afirmatiile ... referitor la evaluarea ofertei tehnice a
Asocierii ... privind gradul de detaliu al raspunsurilor din matricea de
conformitate, intervenienta afirma ca in oferta tehnica a oferit informatii
precise, la obiect, care includ denumirea aplicatiilor furnizate si
functionalitatile indeplinite. Informatii detaliate privind fiecare aplicatie,
care sa sustina indeplinirea cerintelor, sunt prezentate cu un grad de
detaliu suficient pentru a demonstra conformitatea cu cerintele din
documentatia de atribuire. In afara de informatiile din matricea de
conformitate au fost furnizate, in cadrul ofertei inaintate, si manuale si
fise tehnice de produs care contineau detalii privind la caracteristicile
tehnice. Exemplele prezentate de contestatoare sunt rupte din contex,
paragrafele indicate fiind extrase, de fapt, dintre alte paragrafe in care
sunt descrise pe larg functionalitatile aplicatiilor.

Intervenienta invedereaza ca motivele care au condus la declararea
ofertei ca ... fiind neconformd nu tin de gradul de detaliu al ofertei
tehnice ci de lipsa informatiilor privind aplicatiile si arhitectura sistemului
ofertat si modul in care acestea functioneaza iTmpreuna pentru
indeplinirea cerintelor.

Astfel, asa cum reiese din comunicarea privind rezultatul procedurii
de atribuire nr. 13760/16.03.2015 si din raspunsurile la intrebarile de
clarificare, la motivele de neconformitate urmatoare contestatoarea
declara initial ca o anumita aplicatie indeplineste cerintele dar aduce prin
raspunsuri completari si incearca sa realizeze conexiuni intre aplicatii
diverse, realizate de producatori diferiti si pentru care nu sunt furnizate
detalii de integrare, invocand ca singur motiv de conformitate faptul ca
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toate aceste aplicatii au fost enumerate, la un moment dat, intr-o
sectiune din oferta tehnica:

o Motivul 1 - certificarea de securitate este detinuta de Solutia
SafelLayer. Raspunsurile la intrebarile de clarificare indica indeplinirea
cerintei privind Solutia SafeLayer impreuna cu DigiSigner, care este
componenta client a SafelLayer. In contestatie ... indicd, pentru
indeplinirea cerintei, si produsul TrustedX Electronic Signature care nu a
fost inclus in oferta tehnica, asa cum reiese din punctul de vedere
transmis de autoritatea contractanta la data de 03.04.2015

. Motivul 2, motivul 4 - sunt indicate certificatele emise in format
.p12 de DigiSign si SafeLayer Mobile PKI, fara a se preciza o versiune de
produs. Raspunsurile la intrebarile de clarificare prezinta indeplinirea
cerintei de catre SafelLayer Mobile ID care nu a fost mentionat anterior,
pentru care se sustine in mod eronat ca nu exista versiuni, acesta fiind la
versiunea 1.3.1 in App Store, si pentru care se prezinta declaratii false
din partea SafelLayer, conform carora Mobile ID ar fi prezent in Google
Play (Anexa II la Raspuns la intrebarile de clarificare nr
T/822/06.03.2015).

. Motivul 3 - este indicata utilizarea aplicatiei SafeLayer KeyOne XRA.
Raspunsurile la intrebarile de clarificare prezinta indeplinirea cerintei de
catre TrustedX Adaptive Authentication.

. Motivul 5 - este indicata utilizarea KeyOne XRA. Raspunsurile la
intrebarile de clarificare prezinta indeplinirea cerintei de catre SafelLayer
TrustedX iar in Concluziile scrise nr. T/1142/09.04.2015 aduc alte
completari, fiind indicata integrarea dintre Autoritatea de inregistrare
KeyOne cu Autoritatea de certificare (Root CA) a DigiSign.

. Motivul 6 - este indicata utilizarea KeyOne XRA. Raspunsurile la
intrebarile de clarificare prezinta indeplinirea cerintei de catre SafelLayer
TrustedX.

. Motivul 7, motivul 8 - este indicata utilizarea ,solutiei de securitate
si Microsoft Active Directory”. Raspunsurile la intrebarile de clarificare
prezinta indeplinirea cerintei de catre SafelLayer TrustedX.

. Motivul 9 - este indicata utilizarea BitLocker. Raspunsurile la
intrebarile de clarificare prezinta indeplinirea cerintei de catre DigiSigner,
care este componenta client a BitLocker, si SafeNet e-Token PRO.

. Motivul 10 - cu privire la semnatura electronica este indicata cand
utilizarea componentei SEAL a modulului StarSign, cand utilizarea
DigiSigner. Raspunsurile la intrebarile de clarificare prezinta integrarea
dintre SEAL si DigiSigner SDK, care nu a fost mentionat si descris
anterior.

Cu privire la raportul expertului tehnic cooptat, intervenienta afirma
ca declararea motivelor de neconformitate s-a facut in baza Raportului
procedurii. Deoarece decizia de a respinge oferta ... a apartinut, in mod
exclusiv, autoritatii contractante, nu se poate retine o eventuala incalcare
a dispozitiilor legale care sa conduca la concluzia existentei unor abateri
de la legislatia achizitiilor publice. Nu a existat niciun motiv de
neconformitate care sa refere lipsa capturilor de ecran.
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De asemenea, intervenienta sustine ca in prezenta procedura,
producatorul SafelLayer a facut declaratii false privind disponibilitatea
aplicatiei Mobile ID in Google Play astfel ca orice alte declaratii din partea
acestuia si a ofertantului ..., care nu sunt insotite de dovezi clare, trebuie
privite cu neincredere.

In legatura cu afirmatiile ... referitor la evaluarea ofertei tehnice a
Asocierii ... privind indeplinirea cerintei ,Solutia care implementeaza
functionalitatile privind utilizarea certificatelor digitale pe statiile de lucru
(semnare, criptare/decriptare, stergere sigura) trebuie sa fie certificata
din punct de vedere al securitatii informatice de catre un organism
abilitat la nivel national european sau international”, intervenienta
precizeaza urmatoarele:

Astfel, dupa cum reiese din oferta tehnica si din prezentarea
sustinuta cu ocazia sesiunii demonstrative, a fost ofertata suita de
aplicatii shell[SAFE care contine componentele (aplicatiile) clickSIGN,
sendSAFE, diskSAFE si shredSAFE.

Intervenienta sustine ca shellSAFE nu este o aplicatie de sine
statoare, ci o colectie de aplicatii (ciickSIGN, sendSAFE, diskSAFE si
shredSAFE) care indeplinesc functionalitati diferite. Faptul ca aceste
componente fac parte din shellISAFE este mentionat in mod explicit in
oferta, in repetate randuri, ca de exemplu:

- in matricea de conformitate

- in manualele transmise impreuna cu oferta tehnica,

- pe site-ul unde este disponibil Catalogul ...(... INFORMATION
ASSURANCE PRODUCT CATALOGUE), indicat si in oferta tehnica:
http://www.ia.nato.int/niapc/Product/shellSAFE476 shellISAFE este
inclusa in "CATALOGUL NATIONAL CU PACHETE, PRODUSE SI PROFILE
DE PROTECTIE INFOSEC - versiunea consolidata iunie 2014", publicat de
ORNISS. Catalogul este disponibil la adresa:
http://orniss.ro/ro/legislatie/pdf/ordine/catalogulnational/CATALOG
INFOSEC v conso lidata iunie2014.pdf.

shelISAFE este inclusa in ... INFORMATION ASSURANCE PRODUCT
CATALOGUE pentru protectia informatiilor clasificate ale Aliantei, pana la
nivelul .. RESTRICTED (http://www.ia.nato.int/niapc/Product/shellSAFE
476).

De asemenea, certificarea din punct de vedere al securitatii a fost
realizata pentru intreaga suita shellSAFE, implicit, pentru toate
componentele sale: clickSIGN, sendSAFE, diskSAFE si shredSAFE. Acest
lucru reiese atat din informatiile prezentate in oferta tehnica, precum si
din extrasele de mai sus.

La solutionarea contestatiei nu poate fi primita afirmatia conform
careia ,Asocierea SIVECO a prezentat certificarea exclusiv pentru solutia
shellSAFE nu si pentru componentele care implementeaza pe statiile de
lucru functionalitatile de semnare, criptare/decriptare si stergere sigura,
si anume componentele clickSIGN sau sendSAFE", aceasta fiind facuta cu
scopul de a devia de la neconformitatile ....

Aceasta deoarece, toate aplicatiile care compun suita shellSAFE
(clickSIGN, sendSAFE, diskSAFE si shredSAFE) sunt dezvoltate de acelasi
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producator, UTI, iar evaluarea shelISAFE a presupus evaluarea fiecarei
aplicatii. Pentru demonstrarea conformitatii au fost prezentate, de fiecare
data, aplicatiile clickSIGN, sendSAFE, diskSAFE si shredSAFE, in functie
de functionalitatile care trebuiau indeplinite si s-a mentionat faptul ca fac
parte din suita shellSAFE, asa cum reiese si din captura de ecran
prezentata de ... la pagina 11 a Concluziilor scrise. In plus, inclusiv ..., in
catalogul ... INFORMATION ASSURANCE PRODUCT CATALOGUE, prezinta
shellSAFE ca o suita de aplicatii si enumera explicit componentele
clickSIGN, sendSAFE, diskSAFE si shredSAFE, certificate pentru protectia
informatiilor clasificate ale Aliantei.

In aceste conditii, este evident ca autoritatea contractanta nu a
avut niciun motiv de a solicita Asocierii ... clarificari suplimentare
deoarece, asa cum a fost indicat in oferta tehnica inaintata, suita
shellSAFE care contine aplicatiile clickSIGN, sendSAFE, diskSAFE si
shredSAFE este inclusa in NATO INFORMATION ASSURANCE PRODUCT
CATALOGUE, pentru protectia informatiilor clasificate ale coalitiei, si este
prezenta in CATALOGUL NATIONAL CU PACHETE, PRODUSE SI PROFILE
DE PROTECTIE INFOSEC de pe site-ul ORNISS, ceea ce demonstreaza
fara echivoc ca shellSAFE si implicit componentele sale este ,certificata
din punct de vedere al securitatii informatice de catre un organism
abilitat la nivel national, european sau international”, fiind enumerata in
sectiunile:

"A. LISTA PRODUSELOR INFOSEC APROBATE LA NIVELUL NATO",
subsectiunea " 22. Suite de securitate desktop"
- "E. LISTA PRODUSELOR SI MECANISMELOR CRIPTOGRAFICE
CERTIFICATE LA NIVEL NATIONAL".

Cu privire la motivul 2 de respingere a ofertei SC STAR STORAGE
SA, intervenienta sustine urmatoarele:

- Capitolul 3.3.7.3.1. Autentificarea la sistem din Modificarea 8 include
cerinta ,Terminalele mobile utilizate in cadrul autoritatii contractante se
bazeaza minim pe sistemele de operare iOS si Android". Acest capitol
descrie functionalitati care presupun utilizarea certifictelor digitale pe
terminalele mobile, cu ambele sisteme de operare, deci este evident
faptul ca aplicatia de generare a cheilor criptografice direct pe terminalul
mobil trebuie sa fie disponibila atat pentru iOS cat si pentru Android.

- Sesiunea demonstrativa nu suplineste detalierea modului de indeplinire
a cerintelor si descrierea functionalitatiior si capacitatilor tehnice ale
aplicatiilor in oferta tehnica. Din afirmatiile ... rezulta ca nici macar in
cadrul sesiunii demonstrative nu a prezentat aplicatia Mobile PKI sau
Mobile ID, cu nicio functionalitate, pentru sistemul de operare Android.
-in Anexa II la Raspuns la intrebariie de clarificare nr T/822/06.03.2015
contestatara prezinta declaratia SafelLayer privind aplicatia Mobile ID in
care afirma in mod explicit ca Mobile ID este disponibil in Google Play.
Mobile ID nu este prezent magazinul oficial al Google desi, pana la aceste
concluzii scrise ... a sustinut declaratiile false ale SafelLayer iar acum
incearca sa prezinte o alta modalitate de indeplinire a cerintei.

Intervenienta sustine ca pentru accesul de pe PC, printr-un browser
web, trebuie sa fie disponibila o metoda de autentificare a utilizatorului
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folosind certificatul digital propriu aflat pe terminalul mobil. ... a
prezentat initial SafeLayer KeyOne XRA ca fiind aplicatia utilizata pentru
autentificare iar prin contestatie sustine ca ,Pe telefoanele mobile cu
sistem de operare Google Android autentificarea se face doar in browser”.

De asemenea, nu demonstreaza ca aplicatia de generare a cheilor
criptografice direct pe terminalul mobil este disponibila pentru Android.
Astfel de detalii precum si modul in care solutia propusa indeplineste
cerintele ar fi trebuit sa se gaseasca in oferta tehnica.

Datorita specificului sistemelor de operare mobile, care nu sunt la
fel de flexibile ca sistemele de operare de pe PC, mecanismul de
autentificare din browser pentru sistemul de operare Android nu poate
asigura indeplinirea cerintei referitor la accesul de pe PC:

~In cazul folosirii certificatului digital stocat pe dispozitivul
criptografic propriu, conectat la terminalul mobil propriu, sau stocat pe
terminalul mobil propriu procesul de autentificare necesita un mecanism
de tip ,challenge-response” pentru identificarea cu exactitate a
utilizatorului care doreste a se autentifica la sistem. Mecanismul de tip
~Challenge- response” va utiliza tehnologia PKI pentru semnarea digitala a
unui mesaj codificat in mod standardizat, de catre ambele entitati
implicate in procesul de autentificare, respectiv componenta de server si
utilizatorul. Fiecare dintre cele doua entitati va semna mesajul cu propriul
certificat digital. Mesajul codificat trebuie sa fie vizibil utilizatorului si sa
includa informatii despre timpul de expirare al procesului de autentificare.
Sistemul de autentificare trebuie sa fie capabil si s& permita operatiunile
de semnatura cu certificate stocate in memoria terminalului mobil, cu
certificate stocate pe Secure SD conectat la terminal si cu certificate
stocate pe dispozitive de tip smartcard (standard FIPS140-2 level 2) cu
interfata standard PKCS #11 conectate la terminal”.

Pentru accesul la sistem folosind terminale mobile, intervenienta
afirma ca in aceasta situatie este posibila autentificarea folosind
browserul terminalului mobil, deoarece acesta este utilizat pentru accesul
la aplicatii. Totusi, indeplinirea acestei cerinte nu indeplineste si cerinta
de acces de pe PC si autentificare folosind terminalul mobil.

Concluzionand, intervenienta retine cerintele din documentatia de
atribuire conform carora:

- utilizatorii trebuiau sa poata accesa sistemul de pe PC, folosind un
browser web, si autentificandu-se prin intermediul terminalului mobil si a
unei aplicatii.

- utilizatorii trebuiau sa poata accesa sistemul de pe terminalul
mobil, folosind un browser web de pe acest terminal

»,Terminalele mobile utilizate in cadrul autoritatii contractante se
bazeaza minim pe sistemele de operare i0OS si Android" iar
functionalitatile sistemului trebuie sa fie disponibile pe acestea. Nu exista
in documentatia de atribuire nicio referinta care sa faca distinctia intre
functionalitatile disponibile pe sistemul de operare iOS si cele disponibile
pe sistemul de operare Android. Formularea folosita de contestatara
»,10S/Android" nu se regaseste printre cerintele capitolului 3.3.7. Modulul
7: Componenta de Securizare Acces si Documente din Modificarea 8 iar

137



prezentarea in contestatie, pentru prima data, a interpretarii conform
careia functionalitatile trebuie sa fie disponibile pe un sistem de operare
sau pe altul este fortata.

In ceea ce priveste modalitatea de evaluare a propunerii sale
financiare, intervenienta sustine ca trebuie avut in vedere ca, potrivit HG
nr. 925/2006, expertii cooptati sunt desemnati cu scopul de a facilita
activitatea de evaluare a ofertelor, iar printre atributiile acestora, raportat
la competentele lor, se numara si analiza situatiei financiare a
ofertantilor/candidatilor ori analiza financiara a efectelor pe care le pot
determina anumite elemente ale ofertei sau clauze contractuale propuse
de ofertant.

Mai mult, trebuie avut in vedere ca expertii cooptati nu au drept de
vot, insa au obligatia de a elabora un raport de specialitate in care, pe
baza expertizei pe care o detin, isi exprima punctul de vedere cu privire
la ofertele evaluate, raportul de specialitate fiind destinat sa faciliteze
comisiei de evaluare adoptarea deciziilor in cadrul procesului de analiza a
ofertelor si de stabilire a ofertei/ofertelor castigatoare.

Drept urmare, chiar si in situatia in care evaluarea propunerii
financiare a ... s-a realizat de catre expertul cooptat, din moment ce
decizia de declarare a admisibilitatii a apartinut, in mod exclusiv,
autoritatii contractante, nu se poate retine o eventuala incalcare a
dispozitiilor legale.

Prin adresa nr. 15384/23.04.2015, inregistrata la Consiliu sub nr.
6546/24.04.2015, Ministerul Fondurilor Europene formuleaza punct de
vedere fata de contestatia nr. T/1179/20.04.2015, depusa de ... in care
considera ca intrega pledoarie prezentata in cadrul motivului I este
nerelevanta din punct de vedere al motivelor de declarare a ofertei
contestatoarei ca necastigatoare.

In ceea ce priveste sustinerea contestatoarei potrivit careia oferta
Asocierii ... nu indeplineste cerinta din fisa de date cu privire la atestarea
situatiei datoriilor la bugetul de stat/bugetele locale, autoritatea
contractanta mentioneaza ca asa cum rezulta din grila de verificare a
cerintelor de calificare a ofertantului Asocierea dintre ... a constatat ca
urmare a analizei documentelor de calificare urmatoarele:

o referitor la Certificatul de atestare fiscala, eliberat de
organul de administrare fiscala al unitatii administrativ
teritoriale pe raza careia societatea isi are sediul social,
din care sa rezulte, indeplinirea obligatiilor scadente la
nivelul lunii anterioare celei in care este prevazut
termenul limita de depunere a ofertelor pentru:

- Liderul asocierii ... a depus in cadrul ofertei o copie ,conform cu
originalul” a certificatului de atestare fiscala nr.1172645/04.08.2014,
eliberat de ANAF, prin care se certifica lipsa obligatiilor de plata la
administratia fiscala la data de 31.07.2014 (pag.62-64), semnat si
stampilat.

- ... a depus in cadrul ofertei o copie ,conform cu originalul” a
certificatului de atestare fiscala nr. 911966/08.08.2014, eliberat de

138



ANAF, prin care se certifica lipsa obligatiilor de plata la administratia
fiscala la data de 31.07.2014 (pag.65-66), semnat si stampilat.
- ... a depus in cadrul ofertei o copie ,conform cu originalul” a
certificatului de atestare fiscala nr.912010/08.08.2014, eliberat de ANAF,
prin care se certifica lipsa obligatiilor de plata la administratia fiscala la
data de 31.07.2014 (pag.67-68), semnat si stampilat.
- ... a depus in cadrul ofertei o copie ,conform cu originalul” a
certificatului de atestare fiscala nr.228827/22.07.2014, eliberat de ANAF,
prin care se certifica lipsa obligatiilor de plata la administratia fiscala la
30.06.2014.(pag.71-73), semnat si stampilat, declaratia initiala si anexa
la aceasta prin care declara pe proprie raspundere ca indeplineste acest
criteriu de calificare si se obliga ca, in cazul in care va primi solicitare din
partea autoritatii contractante, sa prezinte documentul edificator.
- ... a depus in cadrul ofertei o copie ,conform cu originalul” a
certificatului de atestare fiscala nr.1170324/10.07.2014, eliberat de
ANAF, prin care se certifica lipsa obligatiilor de plata la administratia
fiscala la 30.06.2014.(pag.76-78), semnat si stampilat, insa nu este
valabil la data deschiderii ofertelor asa cum este mentionat in
Documentatia de atribuire pag. 7, si anume: ,Toate documentele trebuie
sa fie valabile la data deschiderii ofertelor”, declaratia initiala prin care
declara pe proprie raspundere ca indeplineste acest criteriu de calificare
si se obliga ca, in cazul in care va primi solicitare din partea autoritatii
contractante, sa prezinte documentul edificator.

Ca urmare, in cadrul solicitarii de clarificari inregistrata DAPITA cu

III

III

nr. 3149/12.09.2014 transmisa Asocierii ..., comisia de evaluare a
solicitat clarificarea urmatoarelor aspecte:
1) Pentru asociatul ...: In cadrul procesului de evaluare comisia de

evaluare a constatat ca ati depus Certificatul de atestare fiscala ce atesta
datoriile de pdna la data de 30.06.2014. Ca urmare, va rugam sa ne
retransmiteti Certificatul constator din care sa rezulte indeplinirea
obligatiilor scadente la nivelul lunii anterioare datei de deschidere a
ofertelor, respectiv 31.07.2014, conform cerintelor din fisa de date.

2) Pentru asociatul ...: In cadrul procesului de evaluare comisia de
evaluare a constatat ca ati depus Certificatul de atestare fiscala ce atesta
datoriile de padna la data de 30.06.2014. Ca urmare, va rugam sa ne
retransmiteti Certificatul constator din care sa rezulte indeplinirea
obligatiilor scadente la nivelul lunii anterioare datei de deschidere a
ofertelor, respectiv 31.07.2014, conform cerintelor din fisa de date.

Raspunsul la clarificare inregistrat cu nr. 3232/DAPITA/18.09.2014
a fost transmis in termenul solicitat. Ofertantul a transmis Certificatul de
atestare fiscala al operatorului ... cu nr.1181211/12.08.2014 (3 pagini),
din care reiese ca nu are obligatii de plata exigibile la data de 31.07.2014
si Certificatul de atestare fiscala al operatorului ... cu nr.
229178/13.08.2014 (3 pagini) din care reiese ca nu are obligatii de plata
exigibile la data de 31.07.2014.

o referitor la Certificatul privind plata impozitelor si taxelor
locale din care sa rezulte plata obligatiilor fata de bugetul
local din care sa rezulte indeplinirea obligatiilor scadente
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la plata in luna anterioara celei in care se depune oferta.
Se va prezenta Certificatul privind plata impozitelor si
taxelor locale in copie lizibila, cu stampila si semnatura
autorizata avand mentiunea ,conform cu originalul”.
- Liderul asocierii ...a depus in cadrul ofertei o copie a certificatului de
atestare fiscala nr. 256448/01.08.2014, eliberata de Directia Impozite si
Taxe Locale Sector 1, prin care se certifica lipsa obligatiilor de plata
privind impozitele si taxele locale (pag.80), cu stampila si semnatura
autorizata si mentiunea conform cu originalul.
- ... a depus in cadrul ofertei o copie a certificatului de atestare fiscala nr.
125822/01.08.2014, eliberata de Directia Venituri Buget Local Sector 2,
prin care se certifica lipsa obligatiilor de plata privind impozitele si taxele
locale (pag.83), cu stampila si semnatura autorizata si mentiunea
conform cu originalul.
- ... a depus in cadrul ofertei o copie a certificatului de atestare fiscala
nr.350407/04.08.2014, eliberata de Directia Generala de Impozite si
Taxe Locale Sector 4, prin care se certifica lipsa obligatiilor de plata
privind impozitele si taxele locale (pag.84-85), cu stampila si semnatura
autorizata si mentiunea conform cu originalul.
- ... a depus in cadrul ofertei o copie a certificatului de atestare fiscala
nr.6500/01.08.2014, eliberata de Directia Economica si Finante Publice
Locale a municipiului Iasi, prin care se certifica lipsa obligatiilor de plata
privind impozitele si taxele locale (pag.88), cu stampila si semnatura
autorizata si mentiunea conform cu originalul.
- ... a depus in cadrul ofertei o copie a certificatului de atestare fiscala
nr.147-14-27579/01.08.2014 eliberata de Directia de Impozite si Taxe
Locale Sector 6, prin care se certifica lipsa obligatiilor de plata privind
impozitele si taxele locale (pag.91), cu stampila si semnatura autorizata
si mentiunea conform cu originalul.

Astfel, autoritatea contractanta afirma ca in cadrul solicitarii de

clarificari inregistrata DAPITA cu nr. 3149/12.09.2014 transmisa Asocierii
SIVECO, comisia de evaluare solicita clarificarea urmatorului aspect:
- Pentru liderul de asociere ... si pentru asociatii ..., ... va solicitam sa ne
transmiteti Certificatele privind taxele si impozitele locale pentru toate
punctele de lucru/filiale/sucursale/reprezentante =~ mentionate in
Certificatele constatatoare emise de O.N.R.C., in conformitate cu art.25,
26 si 34 din 0.G.nr.92/2003 privind Codul de procedura fiscala.

Ofertantul a transmis anexat raspunsului la clarificare inregistrat cu
nr. 3232/DAPITA/18.09.2014:

- Certificatul privind taxele si impozitele locale nr. IF 053405/17.09.2014
pentru operatorul ..., punct de lucru ... eliberat de catre Directia Fiscala a
municipiului ..., din care reiese ca nu are obligatii de plata la bugetul local
la nivelul lunii august,

- Certificatul privind taxele si impozitele locale nr. S70365/16.09.2014
pentru operatorul ... - pct de lucru ..., eliberat de catre Consiliul Local ...,
din care reiese ca nu are obligatii de plata la bugetul local la nivelul lunii
august.
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- Certificatul privind taxele si impozitele locale nr. 372829/15.09.2014

pentru operatorul ... - pct de lucru ..., eliberat de catre Consiliul Local ...,
din care reiese ca nu are obligatii de plata la bugetul local la nivelul lunii
august.

- Certificatul privind taxele si impozitele locale nr. 2844855/17.09.2014
pentru operatorul ... - pct de lucru ..., eliberat de catre Consiliul Local ...,
din care reiese ca nu are obligatii de plata la bugetul local la nivelul lunii
august.

- Certificatul privind taxele si impozitele locale nr. 6378185/15.09.2014
pentru operatorul ... - pct de lucru ..., eliberat de catre Primaria

Municipiului ..., din care reiese ca nu are obligatii de plata la bugetul local
la nivelul lunii august.

- Certificatul privind taxele si impozitele locale nr. 7610/15.09.2014
pentru operatorul ... - pct de lucru ..., eliberat de catre Primaria
Municipiului ..., din care reiese ca nu are obligatii de plata la bugetul local
la nivelul lunii august.

- Certificatul privind taxele si impozitele locale nr. 287063/01.09.2014
pentru operatorul ... - pct de lucru Sector ..., eliberat de catre Consiliul
local Sector ..., din care reiese ca nu are obligatii de plata la bugetul local
la nivelul lunii august.

- Certificatul privind taxele si impozitele locale nr. 702110/15.09.2014
pentru operatorul ... - pct de lucru ..., eliberat de catre Primaria
Municipiului ..., din care reiese ca nu are obligatii de plata la bugetul local
la nivelul lunii august.

- Certificatul privind taxele si impozitele locale nr. 323066/15.09.2014
pentru operatorul ... - pct de lucru ..., eliberat de catre Primaria
Municipiului ..., din care reiese ca nu are obligatii de plata la bugetul local
la nivelul lunii august.

- Certificatul privind taxele si impozitele locale nr. 1792624/15.09.2014
pentru operatorul ... - pct de lucru ... eliberat de catre Primaria
Municipiului ..., din care reiese ca nu are obligatii de plata la bugetul local
la nivelul lunii august.

- Certificatul privind taxele si impozitele locale nr. 5895/15.09.2014
pentru operatorul ... - pct de lucru ..., eliberat de catre Primaria Comunei
..., din care reiese ca nu are obligatii de plata la bugetul local la nivelul
lunii august.

- Certificate privind taxele si impozitele locale nr. 350851/16.09.2014 si
nr.350852/16.09.2014 si nr. pentru operatorul ... - pctele de lucru din
soseaua ... Sector ... Bucuresti, eliberat de catre D.G.I.T.Sector ..., din
care reiese ca nu are obligatii de plata la bugetul local la nivelul lunii
august.

- Certificat privind taxele si impozitele locale nr. 147-14-
34002/16.09.2014 si nr. pentru operatorul ... - pct de lucru din Sectorul
... Bucuresti, eliberat de catre D.G.I.T.Sector ..., din care reiese ca nu are
obligatii de plata la bugetul local la nivelul lunii august.

- Certificat privind taxele si impozitele locale nr.147-14-
31475/28.08.2014 si nr. pentru operatorul ... - pct de lucru din Sectorul
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... Bucuresti, eliberat de catre D.G.I.T.Sector ..., din care reiese ca nu are
obligatii de plata la bugetul local la nivelul lunii iulie.

- Certificat privind taxele si impozitele locale nr.47382/01.09.2014 pentru
operatorul .... - pct de lucru din ..., eliberat de catre Serviciul Finante
Publice Locale ..., din care reiese ca nu are obligatii de plata la bugetul
local la nivelul lunii august, si

Avand in vedere urmatoarele prevederi:

- art. 201 alin. (1) din O.U.G. nr. 34/2006 cu modificarile si completarile
ulterioare, si anume: ,Pe parcursul aplicarii procedurii de atribuire,
autoritatea contractanta are dreptul de a solicita clarificari si, dupa caz,
completari ale documentelor prezentate de ofertanti/candidati pentru
demonstrarea indeplinirii cerintelor stabilite prin criteriile de calificare si
selectie sau pentru demonstrarea conformitatii ofertei cu cerintele
solicitate.”

- art. 9 alin. (2) din Ordinul nr. 509 din 14.09.2011, al presedintelui
Autoritatii Nationale pentru Reglementarea si Monitorizarea Achizitiilor
Publice privind formularea criteriilor de calificare si selectie, si anume:
~Raportarea se va face la inexistenta datoriilor fata de bugetul general
consolidat, la o data corelata cu termenul legal al scadentei de plata si nu
la termenul de valabilitate al documentului la data depunerii sau
deschiderii ofertelor.”

= art. 9 alin. (3) din Ordinul nr. 509 din 14.09.2011, al presedintelui
Autoritatii Nationale pentru Reglementarea si Monitorizarea Achizitiilor
Publice privind formularea criteriilor de calificare si selectie, si anume: ,In
situatiile de la art. 11 alin. (4) si (5) din Hotararea Guvernului nr.
925/2006 (...) autoritatea contractanta va lua in considerare, la
verificarea indeplinirii cerintei de calificare privind plata de catre ofertant
a impozitelor, taxelor si contributiilor de asigurari sociale, atat declaratia
pe propria raspundere prin care se confirma indeplinirea cerintei, cat si
acele certificate de atestare fiscala prezentate de ofertant in urma
solicitarii primite din partea autoritatii contractante, chiar daca acestea
sunt emise de autoritatile competente ulterior datei de deschidere a
ofertelor si, eventual, atesta lipsa datoriilor ulterior respectivei date”.

Raspunsurile primite din partea Asocierii ... au fost considerate
concludente si acceptate de comisia de evaluare. In concluzie, Asocierea

a indeplinit cerinta de calificare din fisa de date referitoare la
prezentarea unor certificate de atestare fiscala din care sa reiasa ca
operatorul economic nu are datorii catre bugetul de stat/bugetele locale,
scadente la nivelul lunii anterioare celei in care este prevazut termenul
IimitéAde depunere a ofertelor.

In ceea ce priveste critica contestatoarei potrivit careia respingerea
ofertei Asocierii Siveco se impune si in virtutea art. 201 alin. (2) si a
principiului tratamentului egal prevazut la art. 2 alin. (2) lit.b) din OUG
nr. 34/2006, autoritatea contractanta sustine ca autoarea contestatiei
face afirmatii complet nefondate si de rea credinta, acuzand autoritatea
contractanta de incalcarea articolului 201 alin. (2) si a) principiului
tratamentului egal prevazut in articolul 2 alin. (2) lit. b) din OUG
34/2006, aducand in sustinerea propriilor afirmatii argumente
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nefundamentate si vadit rau-intentionate. Aceste aspecte, coroborate cu
atitudinea si actiunile contestatoarei de-a lungul intregului proces aferent
procedurii si cu argumentele prezentate anterior in punctele de vedere
demonstreaza, in mod neechivoc, faptul ca ... isi doreste exclusiv
blocarea procedurii si, implicit ingreunarea, pe cat posibil, a absorbtiei
fondurilor europene din care ar urma sa se finanteze contractul.

Faptul ca i s-au adresat mai multe intrebari de clarificare (52) in
comparatie cu celalalt ofertant, in conditiile in care, oferta ... a fost
neclara in ceea ce priveste produsele ofertate, neputandu-se identifica cu
exactitate care sunt acestea, ar trebui sa demonstreze diligenta de care
autoritatea contractanta a dat dovada in procesul de evaluare. Intrebarile
au fost clare si concise, urmarind exclusiv lamurirea neclaritatilor legate
de oferta contestatoarei, neclaritati care insa au persitat si in anumite
cazuri persista inca. Mai mult, ..., prin oferta, si ulterior de-a lungul
sesiunilor de clarificare, a incercat cu buna stiinta inducerea in eroare a
comisiei de evaluare prin furnizarea de informatii eronate referitoare la
versionarea produselor software ofertate.

Referitor la critica contestatoarei potrivit careia oferta financiara a
Asocierii ... a fost evaluata in mod nelegal, autoritatea contractanta
sustine ca prin Ordinul Ministerului Fondurilor Europene nr. 854 din data
de 01.08.2014 modificat prin Ordinul Ministerului Fondurilor Europene nr.
861 din data de 08.08.2014 atributiile Expertului IT cooptat - angajat
conform contract de servicii nr. 6126/144/29.11.2013 cu titlul ,,Sprijin
pentru Ministerul Fondurilor Europene in realizarea functiilor de
coordonare a instrumentelor structurale si de gestionare a Programului
Operational Asistenta Tehnica” constau in: ,sprijinirea procesului de
evaluare a propunerilor tehnice si financiare depuse in cadrul procedurii
mentionate, iar atributiile acestuia se vor rezuma dupa caz, la verificarea
si evaluarea propunerilor tehnice si financiare, inclusiv acordarea
punctajelor aferente acestora. Expertul cooptat nu va avea drept de vot,
insa in conformitate cu prevederile art. 73 din H.G. nr. 925/2006, cu
modificarile si completarile ulterioare, are obligatia de a elabora un raport
de specialitate cu privire la aspectele tehnice asupra carora, pe baza
expertizei pe care o detine, isi exprima punctul de vedere in procesul de
evaluare. Raportul de specialitate se ataseaza la raportul de atribuire si
devine parte a dosarului achizitiei publice, iar expertul raspunde solidar
alaturi de membrii comisiei de evaluare”.

Astfel, autoritatea contractanta afirma ca la Raportul procedurii nr.
13739/L0/16.03.2015 au fost anexate printre altele si:

4. Raportul intermediar de expertiza tehnica a expertului cooptat
inregistrat la MFE/DAPITA cu nr. 4039/05.11.2014 care contine atasat:

a) Grila de verificare a propunerii tehnice pentru ofertantul

Asocierea formata din SC ... (lider), SC ... SRL, SC ...SA, SC ... SRL

si SC ... SRL;

b) Grila de verificare a propunerii tehnice pentru ofertantul ...

5. Raportul de expertiza tehnica a expertului cooptat inregistrat Ia
MFE/DAPITA cu nr. 4324/21.11.2014 care contine atasat:
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a) Grila de verificare a propunerii tehnice pentru ofertantul

Asocierea formata din ...;

b) Grila de verificare a propunerii tehnice pentru ofertantul ....

c) Grila de acordare a punctajului aferent ofertei depuse pentru

Asocierea formata din ....

[...]

9. Raportul de expertiza tehnica revizuit a expertului cooptat inregistrat
la MFE/DAPITA cu nr. 4461/02.03.2015, Anexa - Raportul tehnic nr. 2 in
urma desfasurarii sesiunilor demonstrative.

Autoritatea contractanta considera ca aceasta modalitate de
evaluare este in conformitate cu legislatia in vigoare, respectiv art. 73
alin. (4), (5) si (6) din HG 925/2006, cu modificarile si completarile
ulterioare.

Mai mult, raportul de evaluare a fost asumat prin semnatura de
comisia de evaluare, raport care a fost semnat si de catre cei trei
observatori desemnati (..., ..., ...), cu mentiunea “fara observatii” cu
privire la respectarea aspectelor procedurale.

De asemenea, in cadrul sectiunii Aplicarea criteriului de atribuire, la
pagina 350, din Raportul procedurii nr. 13739/L0/16.03.2015 este facuta
urmatoarea mentiune ,Comisia de evaluare a semnat grila de punctaj”,
grila de acordare a punctajului care este anexata Raportului procedurii
mentionat anterior.

Avand in vedere cele precizate anterior, autoritatea contractanta
considera criticile contestatoarei referitoare la aspectele mentionate
tendentioase, complet neintemeiate, nefondate, nefiind bazate pe niciun
argument concret.

In ceea ce priveste critica contestatoarei referitoare la Nota
justificativa privind prelungirea perioadei de evaluare a ofertelor nr.
7113/L0O/02.09.2014, si anume:

(a) ,nelegalitatea actelor de evaluare efectuate in cadrul procedurii

de atribuire in perioada 13.08.2014-02.09.2015”, avand in vedere
prevederile art. 76 alin. (1) si (2) din HG nr. 925/2006, autoritatea
contractanta mentioneaza ca nu identifica ,evidenta” nelegalitate a
»actelor de evaluare efectuate in cadrul procedurii de atribuire in perioada
13.08.2014-02.09.2015",
b) In ceea ce priveste semnarea Notei justificative privind prelungirea
perioadei de evaluare a ofertelor nr. 7113/L0/02.09.2014 in calitate de
presedinte fara drept de vot al comisiei de evaluare, autoritatea
conteractanta afirma ca in cadrul procesului de evaluare, dintr-o eroare
de editare, apare Nota justificativa antementionata semnata de
presedintele cu drept de vot al comisiei de evaluare, ca fiind fara drept de
vot, desi majoritatea documentelor sunt semnate doar in calitate de
presedinte al comisiei de evaluare.

In ceea ce priveste critica contestatoarei, si anume ,aceasta
.Scapare” sugereaza ca respectivul document a fost ,fabricat” la o data
ulterioara revocarii dreptului de vot al doamnei ” autoritatea
contractanta face urmatoarele precizari:
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1) Nota justificativa privind prelungirea perioadei de evaluare a
ofertelor nr. 7113/L0O/02.09.2014 a fost finalizata in data de
02.09.2014.

2) In data de 04.02.2014 ofertantii participanti la procedura au fost
informati via fax cu privire la prelungirea perioadei de evaluare prin
adresa semnata de presedintele comisiei de evaluare si inregistrata
DAPITA cu nr. 3079/04.09.2014 (Anexa nr. 1 - 3 pagini)

3) In data de 04.02.2014 observatorii UCVAP au fost informati via fax
cu privire la prelungirea perioadei de evaluare prin adresa semnata
de presedintele comisiei de evaluare si inregistrata DAPITA cu nr.
3078/04.09.2014 si le-a fost inaintata Nota justificativa privind
prelungirea perioadei de evaluare a ofertelor nr.
7113/L0O/02.09.2014 (Anexa nr. 2 — 2 pagini).

4) Modificarea componentei comisiei de evaluare s-a produs ca urmare
a Ordinului Ministerului Fondurilor Europene nr. 9 din data de
13.01.2015.

Referitor la Invitatia adresata domnului ...., expert IT cooptat, de a
participa la sesiunea demonstrativa sustinuta de Star Storage in data de
13.11.2014, autoritatea contractanta afirma ca aceasta invitatie este
datata cu nr. 4161/12.11.2014, iar la sesiunile demonstrative din data de
06.11.2014 au fost invitati cei 2 ofertanti, observatorii UCVAP si expertul
IT cooptat.

Cu privire la solicitarea contestatoarei de anulare a procedurii,
autoritatea contractanta sustine ca aceasta este nefondata, nefiind
bazata pe niciun argument concret. Sustinerile contestatoarei sunt simple
presupuneri, intreaga contestatie avand ca scop tergiversarea incheierii
procedurii de atribuire si semnarea contractului, putand conduce astfel la
pierderea fondurilor alocate realizarii proiectului.

Prin adresa nr. 311/24.04.2015, inregistrata la Consiliu sub nr.
6625/24.04.2015, ... formuleaza cerere de interventie in care solicita
respingerea ca tardiv formulata si ca fiind lipsita de interes contestatia, in
principal, iar in subsidiar, ca nefondata cu consecinta mentinerii
rezultatului procedurii de atribuire.

De asemenea, intervenienta invoca exceptia tardivitatii contestatiei
in conformitate cu dispozitiile art. 270 alin. (1) din OUG nr- 34/2006.

In acest sens, intervenienta arata ca prin intermediul celor doua
contestatii, ... a Iinteles sa critice aceleasi decizii ale autoritatii
contractante, respectiv decizia de respingere ca nefondata a ofertei
acesteia, precum si decizia prin care oferta Asocierii ... a fost declarata
castigatoare, singura diferenta constand in aceea ca, prin contestatia care
face obiectul prezentului dosar, autoarea cdii de atac a incercat sa
evidentieze motivele de fapt pentru care considera ca oferta Asocierii ...
trebuia declarata inadmisibila.

Din punctul sau de vedere, intervenienta apreciaza ca demersul
societatii contestatoare nu reprezinta altceva decat o completare a
contestatiei depuse initial, demers care urmeaza a fi sanctionat cu
tardivitatea/inadmisibilitatea, motivat de faptul ca ... avea obligatia de a
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include in contestatia initiala motivele de fapt si de drept relevante in
sustinerea acesteia.

O interpretare contrara ar echivala cu eludarea termenelor de 5
zile/10 zile in care trebuie formulata si motivata o contestatie.

Astfel, in cazul de fata, este tardiv si/sau inadmisibil ca motivarea
integrald a unei contestatii sa se faca printr-o alta contestatie depusa ca
urmare a studierii dosarului achizitiei publice, cu eludarea termenului
legal imperativ de 10 zile pentru formularea si implicit motivarea
acesteia.

Caracterul tardiv al ,motivarii” unei contestatii prin concluzii scrise
este in deplina concordanta cu practica anterioara a Consiliului.

Astfel, prin Decizia nr. 2180 din 30 mai 2011 - publicata in extras si
cu nota de Dumitru Daniel Serban in Curierul Juridic nr. 7-8/2011, pag.
391-397, Consiliul a statuat urmatoarele:

»(...) completarea contestatiei cu noi acuzatii la adresa autoritatii, in
afara termenului legal de contestare a actului vatamator, este
incompatibila cu dispozitiile normative in vigoare (...).”

»(...) motivele suplimentare celor din contestatia (...) formulate de
(...) in cuprinsul concluziilor scrise depuse la Consiliu la 19.05.2011 vor fi
inlaturate de acesta ca inadmisibile pe calea concluziilor scrise si nu vor fi
retinute pentru analizare, depasind cadrul procesual cu care a fost
investit.”

Important de retinut este ca toate diligentele pentru includerea
tuturor criticilor in cuprinsul contestatiei si pentru motivarea
corespunzatoare a acesteia, in termenul imperativ de 10 zile reglementat
de legislatia achizitiilor publice, revin in mod exclusiv operatorului
economic care depune contestatia.

In sustinerea acestei afirmatii, relevanta este Decizia nr. 4874 din 3
iulie 2012 pronuntata de Curtea de Apel Alba Iulia, din al carei continut
rezulta urmatoarele:

.In atare conditii, formularea de critici noi dupa expirarea
termenului de contestare era tardiva, iar analizarea acestora de catre
Consiliu era inadmisibila. De asemenea, reiterarea acestor critici tardive
pe calea plangerii este inadmisibila, urmand a fi respinse in consecinta”.

In acelasi sens s-a pronuntat si Curtea de Apel Bucuresti in Decizia
civila nr. 1570 din 24 august 2011, retinand:

»,Pe fondul plangerii, Curtea a constatat ca sustinerile petentei sunt
neintemeiate. Referitor la cererea de completare a contestatiei formulata
la Consiliul, Curtea a retinut ca este inadmisibila prezentarea unor noi
motive cu nerespectarea termenului de 10 zile de la data comunicarii
rezultatului procedurii de atribuire, avand in vedere ca data luarii la
cunostinta cu privire la decizia de respingere a fost cunoscuta de petenta
prin primirea adresei nr. (...).

Prin urmare, in mod corect Consiliul a considerat ca petenta avea
obligatia de a include motivele pe care isi intemeiaza cererea, precum si
dezvoltarea acestora, prin insasi contestatia formulata ori in mod separat,
insa in cadrul termenului legal de formulare a acestora, respectiv 10 zile
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de la data comunicarii adresei atacate, cererea completatoare si
modificatoare depusa de petenta fiind astfel inadmisibila”.

La aceeasi concluzie a ajuns si Curtea de Apel Ploiesti care, prin
Decizia nr. 493 din 17 martie 2010, a retinut ca:

,Din dispozitiile legale mentionate mai sus rezultd ca termenele de
la art. 256° din ordonantd trebuie respectate atat pentru formularea
contestatiei, cat si pentru motivarea in fapt si in drept a acesteia. Or,
completarea motivelor initiale ale contestatiei trebuie sa se faca cu
respectarea termenelor de la art. 256°, nu dupd expirarea lor. In acest
caz, Consiliul are posibilitatea sa sanctioneze cu tardivitatea completarile
contestatiei initiale care nu sunt de ordine publica si au fost facute peste
termenele imperative prevazute de lege”.

Cat priveste procedura de a solicita accesul la dosarul achizitiei
publice, urmata de completarea contestatiei in raport de informatiile din
respectivul dosar, trebuie avut in vedere ca ordonanta prevede calea de
atac a contestatiei pentru motive de nelegalitate si netemeinicie care i
sunt cunoscute persoanei vatamate la momentul formularii ei, iar nu
pentru motive necunoscute.

Contestatia trebuie sa cuprinda motivarea integrala a ei, in fapt si in
drept, sens in care dispune art. 270 alin. (1) lit. e) din ordonanta.
Singura ipoteza in care se admite completarea motivarii este aceea de la
art. 270 alin. (2) din ordonanta.

Drept urmare, fata de cele mai sus aratate, luand in considerare ca
prin contestatia care face obiectul raportului juridic litigios, ... a procedat,
practic la o completare a contestatiei analizate in cadrul dosarului nr.
400/C4, intervenienta solicita respingerea contestatiei ca fiind tardiv
formulata.

De asemenea, intervenienta invoca exceptia lipsei de interes a ... in
formularea de critici fata de oferta declarata castigatoare, mentionand in
acest sens ca dovedirea interesului legitim trebuie realizata prin
intermediul contestatiei supuse analizei, iar nu prin raportare la o alta
cale de atac promovata in cadrul aceleiasi proceduri de atribuire.

Pe de alta parte, in eventualitatea in care se va proceda la
respingerea contestatiei care face obiectul dosarului nr. 400/2015, va
interesul ofertantului respins de a contesta ofertele admisibile nu
indeplineste cerinta de a fi nascut si actual.

Astfel, in masura in care se va retine legala respingerea ofertei ...,
autoarea contestatiei nu mai poate justifica un interes legitim, nascut,
actual si direct pentru criticarea ofertei declarate castigatoare pe calea
contestatlel ulterioare.

In cazul societdtii contestatoare, culpa pentru nedepunerea unei
oferte in conformitate cu documentatia de atribuire apartine exclusiv
acesteia, astfel ca, din aceasta perspectiva, este evident ca nu poate
pretinde un interes legitim pentru a critica oferta declarata castigatoare.

Pe fondul cauzei, intervenienta solicita respingerea ca nefondata a
contestatiei reiterand in sustinerea solicitarii sale cele mentionate in
cadrul adreselor nr. 276/17.04.2015 si nr. 307/23.04.2015.
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Prin adresa nr. T/1271/30.04.2015, Iinregistrata sub nr.
7112/04.05.2015, ... formuleaza concluzii scrise prin care aduce o serie
de precizari fata de sustinerile prezentate in raspunsul formulat de ... la
concluziile sale scrise inregistrate cu nr. T/1171/17.04.2015, cererea de
interventie formulata de ... in calitate de lider al asocierii a carei oferta a
fost declarata castigatoare a procedurii de atribuire, in dosarul nr.
610/2015, punctul de vedere al autoritatii contractante, in care
precizeaza ca nu i se poate ingradi dreptul de a critica acele aspecte de
admisibilitate ale ofertei castigatoare de care a luat cunostinta cu ocazia
consultarii dosarului achizitiei.

In acest sens, contestatoarea invoca Decizia Consiliului nr.
2558/C8/2544/2582/18.07.2013 prin care Consiliul a respins exceptia
tardivitatii ridicata de autoritatea contractanta intr-o speta similara, in
care contestatoarea formulase prin contestatie critici fata de oferta
declarata castigatoare, iar apoi expusese motivarea in fapt si in drept a
respectivelor critici in cadrul concluziilor scrise, in urma consultarii
dosarului achizitiei.

Astfel, identificAnd din studierea dosarului noi elemente de
nelegalitate in legatura cu decizia autoritatii contractante privind
declararea ofertei Asocierii ... ca fiind castigatoare, prin concluziile scrise
au fost aduse o serie de completari si precizari sub aspectul motivelor ce
stau la baza contestatiei cu privire la modul de evaluare a ofertei Asocierii

Contestatoarea sustine ca a inteles sa invoce in sprijinul criticilor
sale privind modul de evaluare a ofertei Asocierii Siveco, in mod perfect
legal, un act de care a luat la cunostinta abia cu ocazia consultarii
dosarului in urma depunerii contestatiei initiale.

A sustine ca ... putea sa invoce toate motivele de nelegalitate legate
de evaluarea ofertei Asocierii ... in termenul de 10 zile de la data la care
a aflat ca Asocierea a fost declarata castigatoare, desi inauntrul acelui
termen nu avea cunostinta de continutul documentelor relevante aflate la
dosarul achizitiei referitoare la modul de evaluare a ofertei respectivei
Asocieri (Raportul procedurii, raspunsuri la clarificari), ar echivala cu
negarea liberului acces al ... la justitie. Aceasta deoarece nu exista nicio
alta cale legala de a ataca nelegalitatea actelor din cadrul procedurii de
atribuire, cu exceptia celei prevazute la art. 2562 din OUG nr. 34/2006.

In considerarea celor de mai sus, termenul de precizare/completare
a motivelor de contestare a deciziei de declarare drept castigatoare a
ofertei Asocierii ... sub aspectul neindeplinirii cerintei din fisa de date cu
privire la atestarea situatiei datoriilor la bugetul de stat/bugetele locale,
al incalcarii principiului tratamentului egal prevazut la art. 2 alin. (2) lit.
b) din OUG nr. 34/2006 si al evaluarii nelegale a ofertei financiare a
Asocierii ... este, in opinia contestatoarei, de 10 zile de la data la care a
luat cunostinta de continutul documentelor din dosarul achizitiei care au
relevat respectivele motive. Faptul ca a inteles sa invedereze aceste
motive pe calea concluziilor scrise nu fii stirbeste in niciun fel indreptatirea
de a obtine anularea deciziei, atata vreme cat termenul legal de 10 zile
nu a fost depasit.
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Sub acest aspect, in jurisprudenta Curtii de Apel Bucuresti s-au
retinut urmatoarele: ,Sustinerea petentei (...) ca motivele de recurs
dezvoltate de asocierea constatatoare prin notele scrise ar reprezenta, de
fapt, o noua contestatie, formulata tardiv, este nefondata, intrucat
momentul in raport cu care se stabileste daca aceste motive au fost
depuse in termen este cel la care asocierea a avut acces la dosarul
achizitiei. Atunci a avut posibilitatea, in mod obiectiv si legal, sa ia
cunostinta in mod real de alte motive de neconformitate a celorlalte
oferte depuse in cadrul procedurii, suplimentare fata de cele invocate in
contestatie. Or, fata de momentul la care asocierii i-a fost permis accesul
la dosarul achizitiei, aceste motive au fost depuse in termen si, in mod
legal, au fost luate in considerare de catre Consiliu la pronuntarea
solutiei" (Curtea de Apel Bucuresti, Decizia Civila nr. 2103/21.05.2012).

De asemenea, intr-o alta speta solutionata de aceeasi instanta s-a
retinut ca: ,Decizia Consiliului in sensul respingerii ca inadmisibile a
motivelor suplimentare de contestatie (...) este nelegala si prin raportare
la prevederile art. 21 din Constitutie, care garanteaza accesul liber la
justitie, dar si la prevederile art. 6 parag. 1 din Conventia europeana a
drepturilor omului, din perspectiva dreptului de acces la instanta,
componenta esentiala a dreptului de la un proces echitabil garantat de
Conventie. Astfel, la data evenimentelor nu exista nicio altd cale
procedurala efectiva care s4 permita contestatoarei invocarea aspectelor
de neleaalitate si netemeinicie de care a luat cunostinta la momentul
studierii dosarului achizitiei publice, iar refuzul Consiliului de analiza a
tuturor criticilor formulate a lipsit-o pe aceasta de orice posibilitate clara
Ssi concretd de acces la instanta, desi procedura administrativ-
jurisdictionala era in curs de desfasurare, Consiliul avdnd competenta de
a statua asupra tuturor aspectelor cu care a fost sesizat" (Curtea de Apel
Bucuresti, Decizia civila nr. 1780/19.09.2011).

In ceea ce priveste pretinsa tardivitate a celei de-a doua contestatii
formulate, contestatoarea sustine ca a depus a doua contestatie pentru a
evita ca, in cazul in care completarile la prima contestatie cu critici ce
vizeaza oferta Asocierii ... pe calea concluziilor scrise ar fi totusi respinse
ca tardiv formulate (ori ca inadmisibile), fiind astfel decazuta din dreptul
de a supune controlului de legalitate modul in care a fost evaluata oferta
Asocierii ....
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In ceea ce priveste exceptia lipsei de interes privind criticarea
ofertei Asocierii ..., contestatoarea afirma ca acest interes se releva nu
numai prin prisma capatului de cerere din prima contestatie privind
modul de evaluare a ofertei ..., ci si in mod autonom, independent de
acest capat.

Aceasta deoarece, chiar daca, s-ar retine neconformitatea ofertei
depuse de ..., aceasta ar avea in continuare interes pentru a investi
CNSC cu o cerere avand ca obiect critici privind inadmisibilitatea ofertei
declarate castigatoare, intrucat, daca si aceasta oferta va fi declarata
drept inadmisibila ori se va constata ca procedura de atribuire este grav
afectata, iar aceasta va fi anulatd, contestatoarea sustine ca va putea
participa cu oferta la noua procedura. Interesul unui ofertant a carui
oferta a fost declarata neconforma in situatii similare a fost retinut si in
jurisprudenta anterioara a instantelor de judecata, sens in care invoca:

- Decizia civila nr. 328 din 26 ianuarie 2012 a Curtii de Apel
Bucuresti: ,pe de alta parte, petenta, a carei oferta a fost respinsa de
autoritate ca neconforma, a criticat oferta castigatoare, sustinand ca [...].
Curtea a analizat si acest motiv al plangerii legat de conformitatea ofertei
castigatorului, intrucat petenta are un interes mediat, in contextul in care
se constata ca ambele oferte erau inacceptabile sau neconforme,
autoritatea contractanta fiind obligata sa anuleze procedura de atribuire,
iar petenta ar avea posibilitatea in cazul in care se demareaza o noua
procedura de licitatie sa participe cu o alta oferta" (s.n.);

- Sentinta civila nr. 1529 din 30 aprilie 2013 a Curtii de Apel
Bucuresti, potrivit careia ,in ceea ce priveste exceptia lipsei de interes,
instanta observa ca, desi oferta petentei a fost calificata de autoritatea
contractanta ca inacceptabila (...), se apreciaza de catre instanta ca
petenta are un interes mediat in solutionarea cauzei, in contextul in care,
daca ar fi apreciate ca intemeiate argumentele prezentate in sustinerea
acestui capat de cerere, autoritatea contractanta ar fi obligata sa anuleze
procedura de atribuire, iar petenta ar avea posibilitatea. In cazul in care
s-ar demara o noua procedura de licitatie, sa participe cu o alta oferta. In
consecinta, retinand ca petenta justifica un interes in solutionarea cauzei,
instanta va respinge exceptia lipsei de interes ca neintemeiata" (s.n.).

Contestatoarea sustine ca este in mod evident vatamata prin actele
autoritatii contractante de a respinge oferta ... si de a declara in acelasi
drept céastigatoare o oferta care prezinta elemente clare de
inadmisibilitate, cu incdlcarea principiului tratamentului egal.

In lumina celor de mai sus, contestatoarea afirma ca interesul sau
de a critica oferta Asocierii ... se releva independent de criticile privind
modul de evaluare a ofertei sale formulate prin prima contestatie.

In ceea ce priveste faptul ca oferta Asocierii ... nu indeplineste
cerinta din fisa de date cu privire la atestarea situatiei datoriilor la
bugetul de stat/bugetele locale, aspect fata de care ... sustine ca
autoritatea contractanta a solicitat certificate vizand punctele de lucru, iar
nu sediile principale ale membrilor Asocierii ...., contestatoarea afirma ca
acest argument nu are nicio relevanta, fata de imprejurarea ca prin fisa
de date a achizitiei, pct. Ill.2.1.a) Situatia personala a candidatului sau
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ofertantului s-au cerut ,certificatele de atestare fiscala emise de organul
fiscal competent (...) care sa ateste ca ofertantul nu are datorii scadente
la nivelul lunii anterioare celei in care este prevazut termenul limita de
depunere a ofertelor", fara a se face nicio distinctie cu privire la faptul ca
lipsa datoriilor trebuie sa vizeze punctele de lucru sau sediile principale.

Alt argument adus de .... este ca a depus in oferta o declaratie pe
propria raspundere privind indeplinirea criteriilor de calificare si selectie,
in baza art. 11 alin. (4) si (5) din HG nr. 925/2006, invocand art. 9 alin.
(3) din Ordinul ANRMAP nr. 509/2011 privind formularea criteriilor de
calificare si selectie, care in viziunea sa i-ar da dreptul sa depuna
certificate emise ulterior datei de deschidere a ofertelor.

Fata de acest argument, contestatoarea precizeaza ca nu a negat
dreptul Asocierii ... de a depune certificate de atestare fiscala emise
ulterior datei de deschidere a ofertelor, cu conditia ca acestea sa confirme
ca operatorul economic nu avea datorii catre bugetul de stat/bugetele
locale scadente la nivelul lunii iulie 2014 (anterior lunii in care s-a implinit
termenul limita de depunere a ofertelor). A primi o interpretare contrara,
chiar bazata pe invocarea dispozitiilor unui ordin al ANRMAP, inseamna a
nesocoti principiile nediscriminarii si tratamentului egal intre ofertanti
prevazute de OUG nr. 34/2006. Astfel, chiar daca membrii Asocierii ... au
demonstrat ca nu aveau obligatii scadente la nivelul lunii august 2014, ei
nu au demonstrat lipsa acestor datorii la 31.07.2014. Or, este perfect
posibil ca datoriile sa fi existat la 31.07.2014 si sa fi fost achitate ulterior
acestei date de membrii Asocierii, pana la data emiterii certificatelor,
astfel ca membrii Asocierii nu mai figurau cu datorii la nivelul lunii
august.

Totusi, a admite ca asemenea certificate fac dovada indeplinirii
cerintelor fisei de date echivaleaza cu a fi de acord ca intre un ofertant
care isi achitase toate datoriile catre bugetele publice pana la data ceruta
prin documentatia de atribuire si unul care si-a achitat aceste datorii
ulterior se poate pune semnul egalitatii, ceea ce evident nu poate fi
primit. Ofertantul care si-a platit datoriile cu intarziere are in mod evident
un avantaj, deoarece s-a folosit mai mult timp de respectivele sume, in
dauna bugetelor publice.Cum certificatul de testare fiscala se emite in 5
zile lucratoare, avand in vedere ca data limita de depunere a ofertelor a
fost 13.08.2014, emiterea acestuia pentru data de 31.07.2014 putea fi
solicitata dupa primele 5 zile lucratoare ale Iunii iulie, astfel incat
certificatul sa fie obtinut in timp util pentru a fi depus in cadrul ofertei.

Contestatoarea invoca in sustinerea afirmatiilor sale, Decizia
BO2014_0753: ,Consiliul analizdnd inscrisurile depuse in ofertei, prin
proprio vointd, de catre ... constatd ca operatorul economic contestator,
la data depunerii/deschiderii ofertelor nu a indeplinit conditiile cumulative
impuse de catre autoritatea contractanta si acceptate de catre
contestator prin necontestarea lor in termenul legal, in speta nu a facut
dovada ca nu figureaza in evidentele fiscale cu obligatii de plata exigibile
la data de 31.01.2014.

Din cele de mai sus rezulta cd acest contestator nu a indeplinit
aceasta cerinta de calificare.
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Avéand in vedere ca invitatia de participare a fost publicata in data

de 06.02.2014, iar data limita de depunere a ofertelor a fost 21.02.2014,

putea si avea timp suficient ca sa solicite la autoritatile legale
competente un alt certificat de atestare fiscala prin care sa se ateste ca
nu are obligatii de plata a impozitelor si taxelor catre bugetul general
consolidat,la data de 31.01.2014, intrucat conform prevederilor art. 112
alin. (4) din OUG nr. 92/2003 Codul de procedura fiscala, actualizat,
«certificatul de atestare fiscala se emite in termen de 5 zile lucratoare de
la data depunerii cererii» gi «la solicitarea contribuabililor»" (s.n.).

In ceea ce priveste faptul ca respingerea ofertei Asocierii ... se
impune si in virtutea art. 201 alin. (2) si a principiului tratamentului egal
prevazut la art. 201 alin. (2) si a principiului tratamentului egal,
contestatoarea sustine ca autoritatea contractanta a aplicat reguli
discretionare in privinta evaluarii ofertei Asocierii ..., iar un exemplu
extrem de usor de inteles este modul in care autoritatea a apreciat
indeplinirea cerintei de la cap. 3.3.7 din caietul de sarcini, respectiv:
.Solutia care implementeaza functionalitatile privind utilizarea
certificatelor digitale pe statiile de lucru (semnare, criptare/decriptare,
stergere sigura) trebuie sa fie certificata din punct de vedere al securitatii
informatice de catre un organism abilitat la nivel national, european sau
international”.

Conform prezentarii Asocierii ... sustinute cu ocazia sesiunii
demonstrative, solutia din oferta Asocierii ce raspunde acestor cerinte
este suita de aplicatii shellSafe. Asocierea ... a prezentat certificarea
exclusiv pentru solutia shellSafe, nu si pentru componentele acesteia care
implementeaza pe statiile de lucru functionalitatile cerute, si anume
componentele clickSIGN si sendSAFE.

Astfel, a sustine, asa cum o face ... ca toate componentele suitei au
fost ,implicit" certificate (certificarea din punct de vedere al securitatii a
fost realizatd pentru intreaga suita shellSAFE, implicit pentru toate
componentele sale: clickSIGN, sendSAFE, diskSAFE si shredSAFE")
echivaieaza cu a pretinde legitimarea tratamentului discriminatoriu
aplicat de autoritate, care a favorizat vadit Asocierea ... in detrimentul ....

De asemenea, contestatoarea arata ca suita shellSAFE beneficiaza
de certificare din punct de vedere al securitatii numai in mod conditionat,
si anume sub rezerva indeplinirii anumitor conditii foarte stricte, proprii
sistemului de protectie a informatiilor clasificate nationale. NATO sau UE,
asa cum rezulta si din Catalogul national cu pachete, produse si profile de
protectie INFOSEC mentionat de ...

Aceste conditii se refera la modul/conditiile de utilizare, la
dispozitivele impreuna cu care se utilizeaza aceasta suita, la algoritmii de
criptare folositi, la certificatele digitale utilizate, etc. Or. aceste conditii
extrem de stricte nu vor fi si nici nu se cere a fi asigurate (pentru ca nu
sunt necesare nivelului de securitate aplicabil) in cadrul sistemului ofertat
catre autoritatea contractanta in cadrul prezentei proceduri, de unde
rezulta ca in fapt certificarea aferenta solutiei ofertate nici macar nu este
valabila in contextul sistemului ce face obiectul procedurii.
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Faptul ca certificarea proprie sistemului de protectie a informatiilor
clasificate nationale, NATO sau UE nu este necesara, fiind o cerinta
excesiva, care excede nevoilor autoritatii, a fost stabilit deja de Consiliu
printr-o decizie pronuntata anterior, in urma careia autoritatea
contractanta a emis Modificarea nr. 1 referitoare la procedura de
atribuire, prin care s-au stabilit intre altele urmatoarele:

«In cadrul caietului de sarcini publicat in SEAP, cerintele se vor
modifica astfel: 1. La Capitolul 3.3.7. Modulul 7: Componenta de
Securizare Acces si Documente Sistem centralizat pentru autentificarea la
aplicatii - 3.3.7.4. Aplicatie de securitate pentru statiile de lucru
paragraful ,Pentru toate aplicatiile de securitate pentru statiile de lucru se
va avea in vedere certificarea nationala ca produse de securitate la nivel
minim Secret de Serviciu de catre ORNISS”. Daca produsul nu este
certificat, este obligatoriu ca Ofertantul sa se oblige prin contract sa
deruleze procedurile aferente certificarii, pana la testarea de acceptanta
provizorie si sa puna la dispozitie documentatie, scheme, diagrame, cod
sursa sau orice alte documente necesare. Obligatiile de ordin financiar,
tehnic si procedural aferente certificarii revin in exclusivitate Ofertantului
si trebuie sa fie in conformitate cu legislatia aplicabila in Romania" se va
elimina».

Prin adresa nr. 353/06.05.2015, inregistrata la Consiliu sub nr.
7496/07.05.2015, ... formuleaza raspuns la concluziile scrise inregistrate
sub nr. T/1271/30.04.2015 in care invedereaza ca jurisprudenta in
materie nu este unitara, existand decizii contradictorii in acest sens, insa
trebuie avut in vedere, pe langa jurisprudenta majoritara in domeniu
(care este in sensul inadmisibilitatii completarii contestatiei ulterior
termenelor legale reglementate la art. 256% din OUG nr. 34/2006, cu
modificarile si completarile ulterioare), inclusiv jurisprudenta Curtii de
Justitie a Uniunii Europene, care adopta aceeasi pozitie.

Astfel, decaderea din dreptul de a depune completari de actiune in
afara termenului de contestare a fost statuat chiar de CJUE in Hotararea
din 11 octombrie 2007 pronuntata in cauza C-241/06, avand ca obiect o
cerere de pronuntare a unei hotarari preliminare formulata in temeiul
articolului 234 CE de Hanseatisches Oberlandesgericht in Bremen
(Germania) - LaAmmerzahl GmbH impotriva Freie Hansestadt Bremen, in
cuprinsul acesteia fiind retinute urmatoarele:

»45 Prin intermediul primei intrebari formulate, instanta nationala
urmareste sa rezolve, in esenta, doua probleme. Pe de o parte, aceasta
intreaba in ce conditii dreptul comunitar permite ca dreptul national sa
supuna unui termen de decadere caile de atac care privesc alegerea
procedurii de atribuire a unui contract de achizitii publice, estimarea
valorii contractului sau actele care intervin in primele faze ale unei
proceduri de atribuire. Pe de alta parte, in ipoteza in care o astfel de
norma de decadere poate fi admisa, aceasta instanta se intreaba daca
dreptul comunitar permite ca aceasta sa fie extinsa in mod general
asupra cailor de atac privind deciziile autoritatii contractante, inclusiv cele
intervenite in cursul fazelor ulterioare ale procedurii de atribuire.

(...)
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Aprecierea Curtii

50 In ceea ce priveste prima parte a acestei intrebari, trebuie amintit
faptul ca Directiva 89/665 nu se opune unei reglementari nationale care
prevede ca orice cale de atac impotriva unei decizii a autoritatii
contractante trebuie formulata intr-un termen prevazut in acest scop si
cd orice neregularitate a procedurii de atribuire invocata in sprijinul
acestei cai de atac trebuie invocata in acelasi termen, sub sanctiunea
decaderii, astfel incat, dupa implinirea acestui termen, nu mai este posibil
sa se conteste o astfel de decizie sau sa se invoce o astfel de
neregularitate, in masura in care termenul respectiv este rezonabil
(Hotardrea din 12 decembrie 2002, Universale Bau si altii, C-470/99,
Rec., p. I-11617, punctul 79, si Hotararea din 27 februarie 2003, Santex,
C- 327/00, Rec., p. I 1877, punctul 50)”.

Practic, nu poate fi admisibil si nici permis ca o contestatie sa fie

depusa la Consiliu doar pentru a avea acces autoarea ei la documentele
ofertelor celorlalti si a le studia in vederea descoperirii motivelor care ar
putea sa i sustind contestatia depusa. Un asemenea comportament din
partea operatorilor economici ar fi atat contrar legii, cat si abuziyv,
trebuind a fi sanctionat ca atare.
Argumentele de mai sus urmeaza a fi avute in vedere si cu privire la
tardivitatea celei de-a doua contestatii formulate de ... prin care sunt
contestate aceleasi acte ale autoritatii contractante, demersul
contestatoarei reprezentand, in fapt, o completare a contestatiei depuse
initial, fara a putea fi privita ca o contestatie distincta, decat in situatia in
care avea ca obiect anularea unor alte acte considerate vatamatoare
emise de autoritatea contractanta.

Cat priveste interesul ... de a critica oferta declarata castigatoare in
conditiile in care nu face dovada admisibilitatii ofertei sale, nu se poate
trece cu vedere modalitatea in care contestatoarea incearca sa fisi
suplimenteze si adaptaze apararile in functie de pozitia partilor adverse,
in acelasi sens procedand si prin raspunsurile la solicitarile de clarificari.

In ceea ce priveste sustinerile contestatoarei referitoare Ia
indeplinirea de catre ... a cerintei din fisa de date a achizitiei privitoare la
atestarea situatiei datoriilor la bugetul de stat/bugetele locale,
intervenienta afirma ca prin concluziile scrise, ... denatureaza scopul
cerintelor minime de calificare pe care le pot solicita autoritatile
contractante in cadrul procedurilor de atribuire a contractelor de achizitie
publica, scop care, potrivit art. 7 din HG nr. 925/2006, cu modificarile si
completarile ulterioare, consta in ,(...) demonstrarea potentialului tehnic,
financiar si organizatoric al fiecarui operator economic participant la
procedura, potential care trebuie sa reflecte posibilitatea concreta a
acestuia de a indeplini contractul si de a rezolva eventualele dificultati
legate de indeplinirea acestuia, in cazul in care oferta sa va fi declarata
castigatoare”.

Or, in cazul datoriilor la bugetul de stat/bugetele locale, este fara
tagada ca un ofertant care poate face dovada situatiei financiare la o data
cat mai apropiata de cea a semnarii contractului, este mult mai fiabil din
punct de vedere al posibilitatii concrete de a indeplini contractul si de a
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rezolva eventualele dificultati legate de indeplinirea acestuia, in cazul in
care oferta sa va fi declarata castigatoare, acesta fiind si argumentul
pentru care ANRMAP, in cuprinsul Ordinului nr. 509/2011 a retinut ca
autoritatea contractanta va lua in considerare, la verificarea indeplinirii
cerintei de calificare privind plata de catre ofertant a impozitelor, taxelor
si contributiilor de asigurari sociale inclusiv acele certificate de atestare
fiscala prezentate de ofertant in urma solicitarii primite din partea
autoritatii contractante, chiar daca acestea sunt emise de autoritatile
competente ulterior datei de deschidere a ofertelor si, eventual, atesta
lipsa datoriilor ulterior respectivei date.

De asemenea, intervenienta arata ca in cazul in care cerinta din fisa
de date ar fi fost in sensul interpretat de catre contestatoare, respectiv
acela potrivit caruia ofertantii aveau obligatia de a depune certificatele
fiscale inclusiv pentru punctele de lucru pe care acestia le-ar detine,
aceasta precizare ar fi trebuit sa fie explicit evidentiata in continutul fisei
de date.

Cu privire la eventuala incalcare a principiului tratamentului egal de
catre autoritatea contractanta, in primul rand trebuie retinut ca exista
dreptul, iar nu obligatia de a fi solicitate ofertantilor clarificari si
completarile formale sau de confirmare, necesare pentru evaluarea
fiecarei oferte, aspect pentru care, daca autoritatea contractanta a
solicitat ... mai putine clarificari nu poate fi interpretat decat in sensul ca
propunerea sa tehnica a raspuns necesitatilor acesteia.

In al doilea réand, in opinia intervenientei sunt nefondate afirmatiile
potrivit carora ,autoritatea contractanta a aplicat reguli discretionare in
privinta evaluarii ofertei Asocierii ...”, pentru simplul considerent ca
solutia propusa pentru implementarea functionalitatii privind utilizarea
certificatelor digitale pe statiile de lucru (semnare, criptare/decriptare,
stergere sigura) este certificata conform cerintelor din caietul de sarcini.

Totodata, intervenienta afirma ca autoritatea contractanta nu a
contestat niciuna dintre certificarile de securitate prezentate de cei doi
ofertanti, dar a identificat neconformitati in oferta ... si in raspunsurile la
intrebarile de clarificare cu privire la indeplinirea cerintei, deoarece:

- Solutia ,certificata din punct de vedere al securitatii informatice de

catre un organism abilitat la nivel national, european sau international”
este SafelLayer PKI platform. Aceasta solutie nu ofera functionalitati, asa
cum reiese de pe site-ul producatorului, cu privire la "utilizarea
certificatelor digitale pe statiile de lucru (semnare, criptare/decriptare,
stergere sigura)”.
- Produsele descrise in sectiunea in care se arata indeplinirea cerintelor
privind utilizarea certificatelor digitale pe statiile de lucru (semnare,
criptare/decriptare, stergere sigura), respectiv capitolul 3.3.7.3.2.
Semnatura electronica si sectiunea Asigurarea confidentialitatii
documentelor sunt DigiSigner si BitLocker, care nu fac parte din
portofoliul de produse SafeLayer. Pentru aceste produse nu se
demonstreaza faptul ca detin o certificare de securitate sau ca, impreuna
cu produsele SafelLayer formeaza un ansamblu care sa respecte cerintele
de certificare.
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Asocierea ... nu trebuia sa prezinte certificari individuale pentru
produsele care compun suita shellSAFE deoarece:

o shellSAFE nu este un produs in sine, ci o suita de aplicatii
(clickSIGN, sendSAFE, diskSAFE si shredSAFE) realizate de acelasi
producator, UTI. Daca aceste aplicatii nu ar fi certificate este evident ca
nu s-ar putea afirma ca suita shellSAFE este certificata din punct de
vedere al securitatii. Atunci cand un client achizitioneaza shellSAFE acesta
primeste o licenta si un kit de instalare care, dupa ce este rulat,
instaleaza pe statia de lucru a clientului produsele clickSIGN, sendSAFE,
diskSAFE si shredSAFE.

o In oferta tehnica, atunci cand a precizat indeplinirea cerintei
de una dintre aplicatiile shellSAFE (clickSIGN, sendSAFE, diskSAFE si
shredSAFE), s-a specificat ca aceste aplicatii fac parte din suita shell[SAFE

o Din manualele transmise impreuna cu oferta tehnica si de pe
site-ul NATO indicat, de asemenea, in oferta, reiese ca suita shellSAFE
este compusa din produsele certificate clickSIGN, sendSAFE, diskSAFE si
shredSAFE.

o ORNISS, ca organism de certificare, nu a considerat necesara
nominalizarea componentelor shellSAFE decat atunci cand, pentru una
dintre acestea, se aplicau conditii diferite fata de celelalte componente,
asa cum este cazul shredSAFE: , Functiile oferite de modulul ShredSAFE
nu asigura declasificarea mediilor de stocare clasificate SECRET".

. a prezentat, de asemenea, pentru indeplinirea cerintei o familie
de produse, folosind sintagma ,Solutia SafeLayer PKI platform” care, asa
cum este prezentat pe site-ul SafeLayer este compusa din KeyOne
Certification Authority, KeyOne Registration Authority, KeyOne Validation
Authority Si KeyOne Time-Stamping Authority
(http://www.safelayer.com/en/products/keyone-pki-platform).

Niciunul dintre produsele SafelLayer nu indeplinesc cerintele privind
utilizarea certificatelor digitale pe statile de lucru (semnare,
criptare/decriptare, stergere sigura), pentru indeplinirea acestor cerinte
fiind indicate de ... produsele DigiSigner si Bitlocker, realizate de alti
producatori decat Safelayer si pentru care nu se prezinta o certificare de
securitate.

Avand in vedere cele precizate anterior, intervenienta considera ca
autoritatea contractanta a procedat in mod corect atunci cand a solicitat
clarificari pentru lamurirea acestei situatii, procedand la respingerea
ofertei ... nu deoarece componentele individuale ale Solutiei SafeLayer
PKI platform nu detineau o certificare individuala de securitate ci, pentru
ca:

» Produsele care implementau cerintele privind utilizarea
certificatelor digitale pe statiile de lucru asa cum reiese din dosarul
achizitiei studiat (semnare, criptare/decriptare, stergere sigura), sunt
DigiSigner si BitLocker

= DigiSigner si BitLocker nu fac parte din Solutia SafelLayer
PKI platform, fiind realizate de alti producatori, DigiSign respectiv
Microsoft.
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= Pentru DigiSigner si BitLocker nu se demonstreaza faptul
ca detin o certificare de securitate.

Cu privire la certificarea shellSAFE, intervenienta afirma ca:

- La nivel national, suita este acreditata sa protejeze informatii
nationale clasificate. Pentru aceste informatii sunt necesare anumite
precautii suplimentare, descrise in mod explicit de catre ORNISS. Aceleasi
aplicatii care protejeaza informatiile clasificate pot fi utilizate pentru a
proteja si alte informatii sensibile dar neclasificate. Nivelul de securitate
al aplicatiior sau taria algoritmilor criptografici nu sunt mai slabe si, asa
cum se poate observa si din informatiile prezentate de ORNISS, cele mai
multe precautii trebuie avute in vedere pentru protectia cheilor
criptografice ale utilizatorilor, chei folosite de aplicatie pentru protectia
informatiilor (folosirea de smart card certificat FIPS 140-2 nivel 2,
emiterea certificatelor digitale de infrastructuri de chei publice autorizate,
cu nivel de clasificare similar). ORNISS indica faptul ca suita shellSAFE
este certificata din punct de vedere al securitatii iar pentru protectia
informatiilor clasificate enumera care sunt masurile de securitatate
suplimentare care trebuie implementate.

- Suita shellSAFE indeplineste astfel, fara nici un fel de echivoc,
cerinta mentionata in cadrul dosarului achizitiei si anume ,Solutia [...]
certificata din punct de vedere al securitatii informatice de catre un
organism abilitat la nivel national, european sau international”.

Din examinarea materialului probator administrat, aflat la dosarul
cauzei, Consiliul retine urmatoarele:

.., In calitate de autoritate contractanta, a initiat procedura de
licitatie deschisa in vederea atribuirii contractului de servicii avand ca
obiect ,Servicii de arhivare fizica si servicii de arhivare electronica a
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documentelor elaborate/gestionate in cadrul ...”, prin publicarea in
sistemul electronic de achizitii publice (SEAP) a anuntului de participare
nr. ... din 02.02.2014. Potrivit acestuia, criteriul de atribuire aplicat a fost
,oferta cea mai avantajoasa din punct de vedere economic”, valoarea
estimata a contractului fiind de 28.830.000 lei, fara TVA.

De la initierea procedurii si pana in prezent, s-au aflat pe rolul
Consiliului 10 contestatii, care au fost solutionate prin deciziile nr.
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Potrivit deciziei nr. .../.../.../..., Consiliul a dispus urmatoarele: ,,Cu
privire la solicitarea petentei de obligare a autoritatii contractante la anularea adreselor
nr. MFE/DAPITA. 2486/02.02.2015, nr. MFE/DAPITA 2753/04.02.2015 si nr.
MFE/DAPITA 3203/10.02.2015, prin care comisia de evaluare, invocand modificarea
componentei comisiei de evaluare si sub motivarea ca ,toti membri cu drept de vot ai
comisiei sd poata participa la toate etapele necesare evaluarii ofertelor”, a dispus
contestatoarei prezentarea, ,incd o data”, a sesiunii demonstrative, in cadrul careia sa
fie prezentate functionalitatile minime cerute in cadrul Modului 7 din caietul de sarcini
si la care sa se asigure participarea, din partea ofertantului, a unor persoane
competente care sa raspunda la eventualele intrebari tehnice, petenta urmand sa
asigure si echipamentele necesare prezentarii functionalitatilor Modului 7, dar si
predarea unei copii a prezentarii ce urmeaza a fi sustinuta, Consiliul are in vedere
urmatoarele aspecte:
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- in procesul verbal nr. MFE/DAPITA 4198 din 13.11.2014, incheiat cu ocazia
prezentdrii, de catre ... a sesiunii demonstrative a functionalitatilor aferente Modulului
7 din caietul de sarcini (..), se regaseste mentiunea: ,Au fost prezentate toate
sesiunile demonstrative solicitate pentru demonstrarea functionalitatilor
referitoare la utilizarea certificatelor digitale din cadrul Modulului 7 aferente
cerintelor minime solicitate prin documentatia de atribuire”, precum si faptul ca, din
partea ofertantului au participat un numar de 17 specialisti;

- in acelasi act sunt consemnate un numar de 8 intrebari adresate ofertantului si
raspunsurile afirmative ale acestuia, de maniera: ,Da, toate versiunile sunt actuale
(...); Da, include utilizarea (...); Da, s-a facu demonstratie (...)" etc.;

- in procesul verbal este consemnata participarea la demonstratie, pe langa
membri comisiei de evaluare si a reprezentantilor UCVAP, a expertului IT cooptat -
Razvan Pop, persond care a intocmit si semnat caietul de sarcini, la finalul caruia se
regaseste mentiunea: “Intocmit: ..., Expert IT independent, angajat conform
contract nr. 6126/144/29.11.2013 cu titlul ,Sprijin pentru Ministerul Fondurilor
Europene in realizarea functiilor de coordonare a instrumentelor structurale si de
gestionare a Programului Operational Asistentd Tehnica”;

- in actul evocat nu s-au retinut probleme necesar a fi clarificate in urma
prezentarii sesiunii demonstrative.

Consiliul mai retine ca, nici in anuntul de participare si nici in fisa de date, nu s-a
prevazut obligativitatea ofertantilor de a prezenta sesiuni demonstrative pe timpul
evaluarii ofertelor.

Singurul document care contine referiri la sesiunea demonstrativa este caietul de
sarcini, pct. 3.3.7 - ,Modulul 7: Componenta de Securizare Acces si
Documente”:

- subpct. 3.3.7.1. Sistem centralizat pentru autentificarea la aplicatii - ,Se
va urmari ca solutia pentru dispozitive mobile sa fie una matura si in acest sens se vor
prezenta manuale de utilizare si capturi de ecran care sa demonstreze
cerintele mai sus mentionate. De asemenea, se va organiza si o sesiune
demonstrativa in care se vor prezenta functionalitatile mai sus mentionate”;

- subpct. 3.3.7.2. Serviciul de verificare a validitatii certificatelor digitale
- "Ofertantul trebuie sa demonstreze implementarea tuturor componentelor intr-un
sistem informatic implementat la cel putin un client si pentru un numar de minim 300
de utilizatori.

Se va urmari ca solutia sa fie una matura si in acest sens se vor prezenta
manuale de utilizare si capturi de ecran care sa demonstreze cerintele mai sus
mentionate. De asemenea, se va organiza si o sesiune demonstrativa in care se
vor prezenta functionalitatile mai sus mentionate”;

- subpct. 3.3.7.3. Aplicatie pentru validarea automata a documentelor
semnate electronic - “Ofertantul trebuie sa demonstreze implementarea tuturor
componentelor intr-un sistem informatic implementat la cel putin un client si pentru un
numar de minim 300 de utilizatori.

Se va urmari ca solutia sa fie una matura si in acest sens se vor prezenta
manuale de utilizare si capturi de ecran care sa demonstreze cerintele mai sus
mentionate. De asemenea, se va organiza si o sesiune demonstrativa in care se
vor prezenta functionalitatile mai sus mentionate”.

Prin pct. IV.4.1) “Modul de prezentare a propunerii tehnice” al fisei de date au
fost mentionate urmatoarele instructiuni: “In cadrul Ofertei Tehnice se va detalia de
catre Prestator conformitatea solutiei ofertate cu toate cerintele specificate in
Documentatia de Atribuire.

Furnizorul trebuie sa raspunda punctual la toate cerintele cuprinse in
Documentatia de Atribuire si sa detalieze in propunerea sa tehnica modurile si
mijloacele prin care solutia ofertata indeplineste aceste cerinte, astfel incat
comisia de evaluare sa aiba posibilitatea evaluarii acesteia in mod cat mai informat. In
cazul in care oferta nu ofera informatii complete prin detalierea raspunsului la cerinte
sau nu indeplineste cerintele exprimate in Documentatia de Atribuire, comisia de
evaluare poate sa declare oferta ca fiind inacceptabila/neconforma.
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Nu vor fi luate in considerare componente ale ofertei tehnice cum ar fi: pliante,
diverse materiale promotionale ale firmelor producatoare sau furnizoare de servicii,
prezentari, brosuri, etc. care nu au legatura directa cu obiectul, structura si cerintele
din prezenta Documentatie de Atribuire.

(...)

Ofertantul trebuie sa justifice acoperirea cerintelor prin prezentarea de:
capturi de ecrane si descriere functionala explicita pe fluxuri de lucru”.

Fata de precizarile pct. 1.3. din caietul de sarcini intitulat ,VOLUMUL DE
SERVICII SI PRODUSE PENTRU CARE SE OFERTEAZA", se retine ci obiectul
contractului constituit de ,, Achizitionarea de servicii de arhivare fizica si servicii
de arhivare electronica aferente documentelor elaborate/ gestionate in cadrul
Ministerului Fondurilor Europene” include o parte de servicii, constituita de:

Modulul 1 - Servicii de prelucrare fond arhivistic;

Modulul 2 - Serviciu de inventariere a documentelor;

Modulul 3 - Serviciu de digitizare a documentelor;

Modulul 4 - Suport tehnic pentru elaborarea Nomenclatorului arhivistic,

precum si o componenta de furnizare de software, livrabile constiuite de solutia
informatica continand:

Modulul 5 - Portal;

Modulul 6 - Sistemul Informatic de Management al Documentelor;

Modulul 7 - Componenta de Securizare Acces si Documente;

Modulul 8 - Modulul de arhivare a documentelor.

Pentru toate modulele de livrabile/soft au fost solicitate, inclusiv, licentele
aferente, urmand ca, pe platforma informaticd constituita de livrabilele
antementionate, sa fie prestate serviciile de arhivare electronica.

Prin urmare, sesiunea demonstrativa solicitata de autoritatea contractanta este de
natura mostrelor reglementate de art. 188 alin. (1) lit. e) din OUG nr. 34/2006
potrivit carora ,In cazul aplicarii unei proceduri pentru atribuirea unui contract de
furnizare, in scopul verificarii capacitatii tehnice si/sau  profesionale a
ofertantilor/candidatilor, autoritatea contractantd are dreptul de a le solicita acestora,
in functie de specificul, de cantitatea si de complexitatea produselor ce urmeaza sa fie
furnizate si numai in mdasura in care aceste informatii sunt relevante pentru
indeplinirea contractului, urmatoarele: (...) ) mostre, descrieri si/sau fotografii a caror
autenticitate trebuie sa poata fi demonstratd in cazul in care autoritatea contractanta
solicitd acest lucru”, mostra (sesiunea demonstrativa) indeplinind astfel un dublu rol,
respectiv: de criteriu de calificare privind capacitatea tehnica si/sau profesionald a
ofertantilor, concomitent cu rolul de confirmare a conformitatii functionalitatii solutiei
informatice de arhivare electronica a documentelor cu specificatiile tehnice impuse prin
caietul de sarcini pentru modulul nr. 7.

In raport de dispozitiile art. 33 alin. (3) din OUG nr. 34/2006 conform carora
.Cerintele/Criteriile de calificare si/sau selectie, care se regasesc in caietul de
sarcini ori documentatia descriptivd si _care nu sunt preluate in fisa de
date/invitatia de participare/anuntul de participare, sunt considerate clauze
nescrise” si tinand cont de faptul ca cerinta minima de calificare de prezentare a
mostrei/demo-ului vizdnd functionalitatea ,Modulului 7: Componenta de
Securizare Acces si Documente” NU a fost preluata in fisa de date si anuntul de
participare, se constata ca respectiva cerinta este clauza nescrisa care, in sensul
interpretat de CSM prin Hotararea nr. 638 din 2 aprilie 2009, dar si cel reglementat de
art. 1402 din C.civ. - ,Conditia imposibila, contrara legii sau bunelor moravuri este
considerata nescrisa (...)", este o clauza/cerinta/conventie contrara dispozitiei legale
(art. 33 alin. (3) din ordonantad), care nu produce niciun efect, nefiindu-i astfel
opozabild societatii contestatoare impotriva vointei acesteia.

Retindnd ca autoritatea contractantda se afla in proces de evaluare a ofertelor,
Consiliul determina ca stabilirea, de catre comisia de evaluare, a conformitatii ofertelor
se poate face respectarea dispozitiilor art. 1255 alin. (2) din C.civ - ,(...) clauzele nule
sunt inlocuite de drept cu dispozitiile legale aplicabile”, prin aplicarea intocmai a regulii
instituite prin pct. IV.4.1) “Modul de prezentare a propunerii tehnice” al fisei de date
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conform carora “Ofertantul trebuie sa justifice acoperirea cerintelor prin prezentarea
de: capturi de ecrane si descriere functionala explicita pe fluxuri de lucru”.

Mai mult, pe langa faptul ca cerinta de prezentare a sesiunii demonstrative este o
clauza nescrisa prin impunerea acesteia doar prin caietul de sarcini, fara a fi fost
preluata in fisa de date si anuntul de participare, justificarea sub care autoritatea
contractanta a solicitat prezentarea, ,/nca o datd”, a sesiunii demonstrative, motivata
doar prin inlocuirea unuia dintre membrii comisiei de evaluare si ca astfel ,toti membri
cu drept de vot ai comisiei sa poatd participa la toate etapele necesare evaluarii
ofertelor”, este contrara dispozitiilor art. 72 alin. (4) teza a II-a din HG nr. 925/2006 -
“Dupa producerea inlocuirii, calitatea de membru al comisiei de evaluare este
preluata de catre membrul de rezerva, care isi va exercita atributiile aferente
pana la finalizarea procedurii de atribuire”, text legal care nu dispune in sensul
sustinut de autoritatea contractantanta, cum ca, la inlocuirea unui membru al comisiei
de evaluare, s-ar impune reluarea intregii activitati de evaluare a ofertelor (toate
etapele de evaluare).

Un considerent de ordinul celui invocat de autoritatea contractanta este contrar
sui normelor art. 76 alin. (1) din HG nr. 925/2006 conform carora: “Modul de lucru al
comisiei de evaluare este stabilit de comun acord intre membrii acesteia, urmand a se
avea in vedere calendarul estimativ de aplicare a procedurii si perioada
solicitata pentru valabilitatea ofertelor”, calendar care oricum este in mod vizibil
eludat, devreme ce, in urma prezentarii, de catre S.C. STAR STORAGE S.A., a sesiunii
demonstrative din data de 13.11.2014, autoritatea contractanta revine cu o solicitare
de repetare a acesteia in data de 02.02.2015, la distanta de aprox. 80 de zile, fiind
incalcate astfel dispozitiile art. 200 din OUG nr. 34/2006 - “In termen de 25 de zile
de Ila data deschiderii ofertelor, autoritatea contractanta stabileste oferta
castigatoare, pe baza criteriului de atribuire precizat in invitatia de participare/anuntul
de participare si in documentatia de atribuire, daca oferta respectiva indeplineste toate
conditiile de admisibilitate care rezultd din documentatia de atribuire si actele anexate.
In cazuri temeinic motivate, autoritatea contractants poate prelungi o singurés
data perioada de evaluare, cu exceptia situatiilor in care autoritatea contractanta
reevalueaza ofertele ca urmare a unei decizii a Consiliului, a unei hotarari judecatoresti
sau a recomanddarilor observatorilor Unitatii pentru Coordonarea si Verificarea
Achizitiilor Publice”.

Intrucat expertul tehnic cooptat - «..., Expert IT independent, angajat conform
contract nr. 6126/144/29.11.2013 cu titlul ,Sprijin pentru Ministerul Fondurilor
Europene in realizarea functiilor de coordonare a instrumentelor structurale si de
gestionare a Programului Operational Asistenta Tehnicad”> a ramas in aceeasi calitate
pe toata durata procedurii, solicitarea autoritatii contractante este nejustificata si in
raport de dispozitiile art. 73 alin. (5)-(6) din HG nr. 925/2006 - ,(5) Expertii cooptati
nu au drept de vot, insd au obligatia de a elabora un raport de specialitate cu
privire la aspectele tehnice, financiare sau juridice asupra carora, pe baza expertizei
pe care o detin, Isi exprima punctul de vedere. (6) Raportul de specialitate
prevazut la alin. (5) este destinat sa faciliteze comisiei de evaluare adoptarea
deciziilor in cadrul procesului de analiza a ofertelor si de stabilire a
ofertei/ofertelor castigatoare. Raportul de specialitate se ataseaza la raportul de
atribuire si devine parte a dosarului achizitiei publice”, la dosarul cauzei neregasindu-
se vreun raport de specialitate din care sa rezulte aspecte vadit neclare, care sa
revendice intemeiat solicitarea autoritatii contractante de reluare a sesiunii
demonstrative.

Luand act de faptul ca cerinta de prezentare a sesiunii demonstrative este:

- clauza nescrisa in intelesul dispozitiilor art. 33 alin. (3) din OUG nr. 34/2006;

- excesiva fata de regula instituitd prin pct. IV.4.1) “Modul de prezentare a
propunerii tehnice” al fisei de date conform carora “Ofertantul trebuie sa justifice
acoperirea cerintelor prin prezentarea de: capturi de ecrane si descriere functionala
explicita pe fluxuri de lucru”;

- solicitarea autoritatii contractante de repetare a respectivei sesiuni motivata
doar prin invocarea faptului ca, in cazul inlocuirii unui membru al comisiei de evaluare,
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Ltoti membri cu drept de vot ai comisiei sa poata participa la toate etapele necesare
evaluarii ofertelor”, considerent contrar dispozitiilor art. 72 alin. (4) teza a II-a din HG
nr. 925/2006;

- expertul tehnic cooptat participant la sesiunea demonstrativda a ramas
neschimbat, precum si faptul ca, la dosar nu se regaseste niciun act de natura
“raportului de specialitate cu privire la aspectele tehnice”, prin care sa se
revendice vreo eventualda necesitate de reluare a sesiunii demonstrative,

Consiliul constata ca cererea petentei de anulare a adreselor autoritatii
contractante nr. MFE/DAPITA. 2486/02.02.2015, nr. MFE/DAPITA 2753/04.02.2015 si
nr. MFE/DAPITA 3203/10.02.2015, precum si a actelor subsecvente acestora este
intemeiata.

Prin urmare, in eventualitatea in care comisia de evaluare nu este pe deplin
edificata asupra conformitatii ofertelor cu cerintele si specificatiile caietului de sarcini,
aceasta are la dispozitie procedura reglementata de art. 78 din HG nr. 925/2006,
respectiv de stabilire a clarificarilor si completarilor formale sau de confirmare necesare
pentru evaluarea fiecarei oferte, pe care le va formula clar, precis si prin care se va
defini in mod explicit si suficient de detaliat in ce constau solicitarile comisiei de
evaluare, in stricta corelare cu continutul precizarilor si regulilor documentatiei de
atribuire”.

Prin contestatia in analiza, contestatoarea ... critica raportul
procedurii nr. .../16.03.2015, solicitand Consiliului reevaluarea ofertelor,
atat a celei proprii, cat si a celei depuse de competitoarea sa, asocierea

In urma depunerii contestatiei, a formulat cerere de interventie ...
in calitate de lider al asocierii ... intemeiata pe prevederile art. 61 alin.
(3) din Noul cod de procedura civila. Vazand ca ... in calitate de lider al
asocierii ..., a fost desemnata castigatoare a procedurii, este interesata in
mentinerea actelor intocmite de autoritatea contractanta, Consiliul, in
temeiul art. 61 din Codul de procedura civila va admite, in principiu,
cererea de interventie formulata de societatea respectiva.

Cu privire la exceptia lipsei de interes a contestatoarei, invocata de
.., Consiliul constata ca aceasta este nefondata. Pentru a ajunge la
aceasta concluzie, Consiliul are in vedere ca argumentele intervenientei in
sprijinul admiterii exceptiei sunt, de fapt, tocmai cele care ii justifica
interesul. Astfel, aceasta arata ca potrivit art. 255 alin. (1) din OUG nr.
34/2006, interesul unui ofertant respins de a contesta ofertele admisibile
nu indeplineste cerinta ca interesul sa fie nascut si actual. Aceasta mai
arata ca in masura in care se va respinge oferta ..., autoarea contestatiei
nu mai poate justifica un interes legitim, nascut, actual si direct pentru
criticarea ofertei declarate castigatoare. Astfel cum rezulta din contestatia
dpusa, contestatoarea critica masura respingerii ofertei sale, si, in egala
masura, declararea drept admisibila a ofertei .... Deci, pana in acest
moment, ambele decizii (cea de respingere a ofertei contestatoarei si cea
de admitere a ...) nu au caracter definitiv. Modul in care ... argumenteaza
exceptia, conduce la concluzia ca organul de solutionare nu poate verifica
nimic, deoarece drept de contestatie ar avea doar ofertantii admisibili, n
situatia de fata singura oferta admisibila fiind oferta proprie. Rezulta,
astfel, ca ofertantul respins nu are posbilitatea sa se planga in niciun fel,
nici in legatura cu respingerea propriei oferte, nici in legatura cu
admiterea ofertei concurente, concluzii desprinse in urma unor
rationamente incorecte. Practica judecatoreasca invocata de petenta
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este, astfel, interpretata eronat, aceasta referindu-se la oferte respinse
definitiv in urma unor etape anterioare ale procedurilor de atribuire.

In situatia de speta, dintre cele doua oferte participante la procedura,
oferta contestatoarei a fost respinsa, fiind declarata castigatoare cealalta
oferta considerata neconforma de catre petenta, interesul acesteia fiind
direct, nascut si actual.

Pe fondul contestatiei, in legatura cu motivele de neconformitate
invocate de autoritatea contractanta pentru respingerea ofertei ...,
Consiliul observa ca in urma deciziei citate mai sus, s-a stabilit
necesitatea inlocuirii  sesiunii demonstrative pentru dovedirea
conformitatii cerintelor cu ,,procedura reglementata de art. 78 din HG nr.
925/2006, respectiv de stabilire a clarificarilor si completarilor formale
sau de confirmare necesare pentru evaluarea fiecarei oferte, pe care le va
formula clar, precis si prin care se va defini in mod explicit si suficient de
detaliat in ce constau solicitarile comisiei de evaluare, in stricta corelare
cu continutul precizarilor si regulilor documentatiei de atribuire”.

Astfel cum rezulta din continutul deciziei nr. .../../.../ ... nu se poate
organiza o sesiune demonstrativa, deoarece ,,cerinta  minima de
calificare de prezentare a mostrei/demo-ului vizand functionalitatea
~Modulului 7: Componenta de Securizare Acces si Documente” NU a fost
preluata in fisa de date si anuntul de participare”, motiv pentru care ,,se
constata ca respectiva cerinta este clauza nescrisa”. Pentru acest motiv,
desi anterior acestei decizii a mai avut loc o sesiune demostrativa,
invocata de petenta in cuprinsul contestatiei, ea nu poate fi luata in
considerare de comisia de evaluare, intrucat fiind clauza nescrisa, or
potrivit art. 33 alin. (3) din OUG nr. 34/2006, ,,Cerintele/Criteriile de
calificare si/sau selectie, care se regasesc in caietul de sarcini ori
documentatia descriptiva si care nu sunt preluate in fisa de date/invitatia
de participare/anuntul de participare, sunt considerate clauze nescrise”.
Avand acest caracter, rezulta ca aceasta clauza nu are niciun efect. Prin
urmare, ofertantii au obligatia de a-si demonstra conformitatea ofertei
prin documente, si nu prin prezentarea unei sesiuni demonstrative.
Intrucat decizia anterioara a Consiliului este pronuntata ca urmare a unei
contestatii depuse tot de ..., aceasta nu poate invoca in favoarea sa
procesul verbal al primei sesiuni demonstrative, deoarece, asa cum s-a
aratat, demostrarea confoirmitatii ofertelor se face in baza documentelor,
capturilor de pe ecran, in niciun caz a sesiunilor demonstrative. Mai mult,
in procesul verbal nr. ...DAPITA/4198/13.11.2014, nu se retine
conformitatea ofertei ori anumite consideratii/constatari ale comisiei de
evaluare sau expertilor cooptati, ci doar intrebari adresate de experti si
raspunsurile  contestatoarei ca urmare a prezentarii anumitor
componente. Nicaieri nu se mentioneaza, asa cum sustine
contestatoarea, ca pe parcursul sesiunii demonstrative s-ar fi consemnat
anumite concluzii ale expertilor sau comisiei de evaluare din care sa
rezulte conformitatea ofertei, aceasta mentionand explicit in cuprinsul
contestatiei, ca ,,In acelasi sens este, de altfel, si concluzia de la
punctul 3 al sesiunii demonstrative din 13.11.2014, consemnata in
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procesul verbal nr. 4198/13.11.2014 din care este reprodus mai jos un
extras:

3. Aplicatia pentru generarea cheilor si a cererilor de certificare este
prezenta in Google Play/App store sau in alt store de aplicatii?

Raspuns ofertant: Da, ofertantul a demonstrat ca aplicatia ofertata
pentru generarea cheilor si a cererilor de certificare este prezenta in APP
store. Pentru Android a fost prezentata versiunea de autentificare din
browser”.

Contestatoarea sustine in repetate randuri in cuprinsul contestatiei
(pag. 13, pag. 17, pag. 19, pag. 20, pag. 27), ca in cuprinsul procesului
verbal al sesiunii demonstrative nr. 4198/13.11.2014, autoritatea ar fi
consemnat o serie de concluzii referitoare la conformitatea anumitor
elemente ale ofertei, elemente care, ulterior, ar fi fost considerate
neconformitati, exprimandu-si, in repetate randuri, nedumerirea cum
este posibil ca autoritatea sa isi nege propriile conclzii din acel document.
Din lectura documentului in cauza, Consiliul observa ca societatea
contestatoare interpreteaza eronat documentul respectiv. Pe tot parcursul
documentului, sunt consemnate, la fel ca in paragraful citat mai sus,
intrebarile expertilor si raspunsurile ofertantului. Raspunsul ofertantului
,,Da, ofertantul a demonstrat ca....” nu poate fi considerat drept
concluzie a comisiei de evaluare, asa cum sustine contestatoarea pe tot
parcursul contestatiei. De altfel, nici nu era posibil ca expertii in cauza sa
stabileasca conformitatea ofertei in cadrul sesiunii demonstrative, si,
chiar daca in procesul verbal s-ar fi consemnat conformitatea ofertei,
concluzia expertilor nu este obligatoriu sa fie insusita de comisia de
evaluare.

Deci, procesul verbal respectiv nu poate fi luat in considerare, asa
cum sustine contestatoarea, in verificarea conformitatii ofertei. Rezulta,
astfel, ca membrii comisiei de evaluare si expertii cooptati trebuie sa se
raporteze exclusiv la documentele prezentate de ofertanti si la
raspunsurile la solicitarile de clarificari, desi este posibil ca tocmai o
sesiune demonstrativa sa fi fost de natura sa conduca la edificarea
comisiei in legatura cu dovedirea de catre ofertanti a conformitatii
ofertelor, inclusiv a conformitatii ofertei contestatoarei. In momentul de
fata, conformitatea ofertei contestatoarei trebuie sa rezulte exclusiv din
documente, deci functionalitatea fiecarei componente a sistemului trebuie
dovedita prin capturi de ecran, carti tehnice, brosuri si alte asemenea.
Chiar daca societatea contestatoare sustine importanta sesiunii
demonstrative in concluziile depuse si in cea de-a doua contestatie,
aratand ca prin modificarea nr. 8 s-a renuntat la solicitarea capturilor de
ecran, astfel cum rezulta din decizia anterioara a Consiliului, tocmai de
aceste documente trebuie sa se tina seama, si nu de sesoiunea
demonstrativa. Decizia Consiliului nr. .../../.../... nu a fost atacata cu
plangere, si, mai mult decat atat, tocmai contestatoarea s-a opus sesiunii
demonstrative.

Cu privire la Motivul 1 de respingere a ofertei contestatoarei,
autoritatea contractanta a retinut ca ... nu indeplineste cerinta enuntata
la cap. 3.3.7 din caietul de sarcini, respectiv: ,Solutia care
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implementeaza functionalitatile privind utilizarea certificatelor digitale pe
statiile de lucru (semnare, criptare/decriptare, stergere sigura) trebuie sa
fie certificata din punct de vedere al securitatii informatice de catre un
organism abilitat la nivel national, european sau international”. Aceasta
cerinta a fost introdusa in caietul de sarcini prin Modificarea nr. 8, emisa
in data de 17.06.2014 in urma Deciziei Consiliului nr. .../...C10/..., ..., ...,
ey +uey oo/ ..., regasindu-se in documentul publicat pe SEAP la pagina 29.

Din analiza ofertei tehnice si a solicitarilor de clarificari, autoritatea
a retinut ca societatea contestatoare a prezentat Solutia PKI Safe Layer,
care reprezinta o solutie de management a certificatelor digitale si nu
implementeaza functionalitatile de semnare, criptare/decriptare, stergere
sigura a fisierelor, iar in cadrul paragrafelor care descriu solutiile de
semnare (pag. 312), criptare/decriptare, stergere sigura a fisierelor (pag.
319-321) care se instaleaza pe statiile de lucru, este prezentata solutia
DigiSigner, pentru care nu reiese din oferta ca este certificata din punct
de vedere al securitatii informatice de catre un organism abilitat la nivel
national, european sau international.

Conform apararilor prezentate pe larg de contestatoare, autoritatea
contractanta excede prevederile documentatiei de atribuire atunci cand
pretinde ca si solutiile de semnare, criptare/decriptare, stergere sigura a
fisierelor care se instaleaza pe statiile de lucru, sa fie certificate de catre
un organism abilitat la nivel national. Astfel, aceasta sustine ca intelege
sa probeze indeplinirea cerintei prin solutia SafeLayer PKI, care prin
tehnologia TrustedX, implementeaza functionalitatile solicitate
prin caietul de sarcini (semnare, criptare/decriptare, stergere
sigura a fisierelor) si detine certificarea din punct de vedere al
securitatii informatice emisa de catre un organism abilitat la nivel
international, respectiv certificarea Common Criteria EAL 4+, care
raspunde intrutotul cerintei mentionate. Aceasta certificare
mentionata in extrasul de la pag. 292 din oferta tehnica este
listata public la adresa: http://www.commoncriteriaportal.org.,
unde de altfel sunt listate toate certificarile obtinute de SafelLayer
PKI.

Cu privire la modul de indepinire a acestei cerinte, autoritatea a
transmis contestatoarei solicitarea de clarificari nr.
MFE/DAPITA/3597/14.10.2014, iar la intrebarea nr. 23, s-a cerut
identificarea cu exactitate a solutiei care implementeaza
functionalitatile mentionate, respectiv Solutia PKI Safe Layer sau
solutia DigiSigner La aceasta, ... a raspuns prin adresa nr.
MFE/DAPITA/3696/20.10.2014, platforma SafeLayer este certificata
ISO/IEC 15408 EAL 4+ si, impreuna cu componenta client DigiSigner,
asigura functionalitatile de semnare, criptare/decriptare, stergere, sigura
cerute prin caietul de sarcini. Contestatoarea preciaza ca gresita
interpretarea data de autoritatea contractanta ca solutia care se
instaleaza pe statiile de lucru pentru a implementa functionalitatile
solicitate (semnare, criptare/decriptare, stergere sigura) este, de fapt,
solutia DigiSigner pentru care nu exista mentiuni in oferta privind
certificarea acesteia din punct de vedere al securitatii informatice,
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conform cerintelor caietului de sarcini, iar nu SafeLayer PKI. Autoritatea a
solicitat prin adresa nr. MFE/DAPITA/4498/03.03.2015, un nou set de
clarificari pentru lamurirea acestui aspect, la care ... a raspuns prin
adresa nr. MFE/DAPITA/4598/06.03.2015, precizdand ca platforma
SafelLayer este certificata si, impreuna cu componenta client DigiSigner,
asigura functionalitatile de semnare, criptare/decriptare, stergere, sigura
cerute prin caietul de sarcini.

Cu toate acestea, autoritatea se declara nemultumita de clarificarea
oferita, apreciind in continuare ca nu se prezinta niciun document care sa
ateste certificarea ceruta pentru DigiSigner si ca raspunsurile la
solicitarile de clarificare ar modifica oferta depusa, prin mentionarea
produsului.

Consiliul retine ca autoritatea contractanta a dat dovada de
diligenta, facand demersuri repetate pentru a da posibilitatea ofertantului
sa dovedeasca indeplinirea specificatiei tehnice citate. Asa cum s-a
aratat, autoritatea a cerut ca solutia care implementeaza functionalitatile
privind utilizarea certificatelor digitale pe statiile de lucru (semnare,
criptare/decriptare, stergere sigura) sa fie certificata din punct de vedere
al securitatii informatice de catre un organism abilitat la nivel national,
european sau international. Este adevarat ca societatea contestatoare a
prezentat o solutie complexa, din care face parte si solutia DigiSigner.
Astfel, chiar daca solutia SafelLayer PKI care, prin tehnologia TrustedX,
implementeaza functionalitatile solicitate prin caietul de sarcini (semnare,
criptare/decriptare, stergere sigura a fisierelor) si detine certificarea din
punct de vedere al securitatii informatice emisa de catre un organism
abilitat la nivel international, respectiv certificarea Common Criteria EAL
4+, aceasta trebuie sa prezinte un astfel de certificat si pentru solutia
DigiSigner. Asa cum este scrisa cerinta, solutia trebuie sa fie certificata in
intregime. Din oferta depusa, rezulta cu certitudine ca se foloseste
componenta DigiSigner referiri la acesta regasindu-se la pag. 312, 313,
314, 415, 316, 319, 320 si altele din oferta.

Desi contestatoarea sustine ca in raspunsul la intrebarea 23 din
solicitarea de clarificare nr. MFE/DAPITA/3597/14.10.2014, a confirmat
ca intelege sa indeplineasca cerinta caietului de sarcini prin solutia
SafelLayer PKI si a explicat ca DigiSigner este doar o aplicatie, o
componenta utilizata la nivel de client, adica al statiilor de lucru/PC-
urilor, pentru a apela functionalitatile disponibile la nivelul solutiei
SafelLayer PKI, in realitate, raspunsul 23 este de natura a convinge
Consiliul ca autoritatea contractanta a procedat corect respingand oferta,
deoarece certificarea se refera si la statiile de lucru de tip client. In
specificatia a carei nerespectare este invocata de autoritate, se vorbeste
clar de utilizarea certificatelor digitale pe statiile de lucru, si nu doar de
server.

Consiliul mai retine ca este eronata sustinerea contestatoarei
potrivit careia este ,,evident, in aceste conditii, ca nu este necesar sa se
demonstreze certificarea si pentru componenta/aplicatia DigiSigner”, fiind
necesar acest lucru, fiind expres solicitat in caietul de sarcini astfel cum a
fost modificat in urma deciziei Consiliului. De asemenea, este eronata
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sustinerea contestatoarei conform careia autoritatea ar fi pretins in
comunicarea rezultatului procedurii cu privire la componenta DigiSigner
ca ar fi nou introdusa in oferta, ci dimpotriva, chiar autoritatea
contractanta intreaba despre certificarea acestei componente.

Consiliul retine ca nu poate fi acceptata drept relevanta in cauza nici
explicatia contestatoarei din setul de raspunsuri de clarificare din
06.03.2015 cu privire la diferenta dintre o solutie certificata si o
aplicatie/componenta care asigura interfata cu aceasta (sau, in limbaj
tehnic, ,0 apeleaza”) folosind standarde de comunicatii Web Service. Nu
aceasta este problema in discutie in prezenta cauza, ci indeplinirea
cerintei referitoare la certificarea solutiei, or, asa cum s-a aratat, insasi
contestatoarea recunoaste ca solutia DigiSigner nu este certificata,
sustinand ca nici nu era necesar. Autoritatea contractanta nu a pus in
discutie certificarea solutiei SafeLayer PKI, deci toate explicatiile
contestatoarei pe acest aspect sunt lipsite de relevanta, din moment ce
acest aspect nu este motiv de respingere a ofertei.

Cu privire la analiza realizata de contestatoare asupra continutului
adresei autoritatii contractante nr. MFE/DAPITA/13760/16.03.2015,
respectiv argumentele expuse la lit. a)-d) a motivului de la pct. 1,
Consiliul observa ca motivul de respingere mentionat de autoritate, nu
este, in niciun caz, neindicarea exacta a locului din oferta unde se
regaseste descris Produsul Digi Signer. Astfel, afirmatia ca ,,Produsul
Digisigner nu este prezent in locul mentionat” are la baza raspunsul
contestatoarei la o solicitare de clarificari potrivit caruia referiri in cadrul
ofertei la componenta Digi Signer s-ar gasi la pag. 292. Nu exista niciun
temei a considera ca autoritatea nu si-ar fi indeplinit obligatia de a
examina oferta in ansamblul sau.

In ceea ce priveste afirmatia b) potrivit careia ,TrustedX nu face
parte din platforma KeyOne” si care, in opinia contestatoarei, este
irelevanta si nu poate justifica respingerea ofertei, Consiliul observa ca si
aceasta este interpretata in afara contextului prezentat. Autoritatea
contractanta se refera strict la raspunsul 23 prin care contestatoarea a
mentionat ca prin intermediul Platformei Safe Layer Key One realizeaza
semnarea, criptarea, decriptarea si stergerea sigura cu tehnologia
TrustedX, or, asa cum si contestatoarea recunoaste, TrustedX nu face
parte din platforma respectiva. Autoritatea mentioneaza ca TrustedX nu
este mentionat in cadrul ofertei in cadrul Modulului 7 - Componenta de
Securizare Acces si Documente. Contestatoarea mai precizeaza ca referiri
la TrustedX sunt la pag. 37 din oferta, deci nu a modificat solutia tehnica.
Mergand la pagina respectiva, Consiliul observa ca se gaseste o schema
intitulata Arhitectura PKI, unde apare mentionat si TrustedX, dar si Digi
Signer. Din lectura schemei respective, rezulta ca acestea au in vedere
componenta de autentificare, si nu de semnare, criptare/decriptare,
stergere sigura a fisierelor. De asemenea, la pagina 38 a propunerii
tehnice, se mentioneaza expres ca Digi Signer se va instala pe statiile de
lucru fiind utilizat in procesul de certificat calificat se va instala pe statiile
de lucru fiind utilizat in procesul de semnare cu certificat calificat. Deci,
chiar si la paginile indicate de contestatoare se mentioneaza clar ca Digi
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Signer se utilizeaza pentru semnare, si nu TrustedX, cum sustine
contestatoarea in cuprinsul contestatiei si in raspunsul la solicitarea de
clarificari.

Si in legatura cu afirmatia c) (,TrustedX nu are nicio legatura cu
functionalitatile de semnare, criptare/decriptare si stergere sigura”, care,
in opinia contestatoarei falsa, iar captura de ecran prezentata de
autoritatea contractanta este menita sa induca in eroare, deoarece
aceasta ilustreaza functionalitatile de autentificare a TrustedX, oferita
prin intermediul platformei TrustedX Authentication Platform), Consiliul
nu va retine ca fiind concludente afirmatiile contestatoarei
functionalitatile de semnare, criptare/decriptare si stergere sigura oferite
de TrustedX pot fi dovedite prin accesarea site-ului web al producatorului,
sectiunea , TrustedX Electronic Signature”, deoarece, pe de o parte, nu
autoritatea contractanta trebuie sa dovedeasca conformitatea ofertei
contestatoarei prin cdutare pe site-uri, aceasta obligatie revenindu-i
ofertantei. Aceasta nu si-a valorificat posibilitatile oferite de autoritatea
contractanta cu ocazia solicitarilor de clarificari, de a-si dovedi
conformitatea ofertei. Pe de alta parte, este clar ca societatea
contestatoare mizeaza, in contestatia de fata, pe dificultatea de
intelegere a obiectului procedurii atunci cand, la afirmatia b, sustine ca la
pagina 37 face referire la TrustedX, in realitate facand referire la
TrustedX Authentication Platform, iar la aprecierea raspunsului 23 la
solicitarea de clarificari sustine ca autoritatea a apreciat in mod gresit ca
TrustedX nu are nicio legatura cu functionalitatiie de semnare,
criptare/decriptare si stergere sigura, folosind in sprijinul afirmatiilor sale
o captura a TrustedX Authentication Platform, cand, in realitate, trebuia
sa caute pe site-urile producatorului pentru a verifica sectiunea TrustedX
Electronic Signature, despre care, insa, nu face vorbire nici in oferta, nici
in raspunsul la solicitarile de clarificari. Astfel, analiza celor doua afirmatii
realizata de contestatoare conduce, in mod clar la concluia, ca nu a
mentionat nicdieri in continutul ofertei ca va folosi TrustedX Electronic
Signature pentru semnare, criptare/decriptare si stergere sigura, ci
dimpotriva, ca va folosi Digi Signer, in legatura cu care nu a prezentat
certificare.

Contestatoarea mai sustine ca in oferta tehnica la pag. 290 este
prezentata tehnologia TrustedX in cadrul unei arhitecturi posibile si este
specificat faptul ca functionalitatile TrustedX pot fi accesate (utilizate) fie
prin interfata web (ca web service), fie in interfata cu diverse aplicatii
(cum este aplicatia Digisigner), fie prin combinatia dintre aceste doua
metode. La pagina indicata de contestatoare se vorbeste exclusiv de
mecanisme de autentificare TrustedX Authentication Platform, si nu de
semnare, criptare/decriptare si stergere sigura TrustedX Electronic
Signature, deci, chiar si cu aceasta ocazie, contestatoarea face afirmatii
inexacte.

Referitor la afirmatia d): Lin continuare, nu prezentati niciun
document care sa ateste certificarea produsului DigiSigner, colaborarea
acestuia cu platforma SafeLayer nefiind suficienta in acest sens”,
contestatoarea sustine ca DigiSigner este doar o componenta, o aplicatie
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care acceseaza functionalitatile asigurate de solutia SafelLayer PKI prin
tehnologia TrustedX, certificarile acesteia in domeniul securitatii
informatice emise de o entitate abilitata la nivel international fiind
disponibile public la adresa https://www.commoncriteriaportal.org, asa
cum s-a indicat in oferta tehnica la pag. 292. Pentru acest motiv, nu este
necesara prezentarea unei certificari si pentru DigiSigner, certificarea
care raspunde integral cerintelor caietului de sarcini fiind cea emisa
pentru solutia SafelLayer PKI. Consiliul nu isi insuseste punctul de vedere
prezentat de contestatoare, intrucat cerinta din caietul de sarcini este
clara, fiind necesara prezentarea certificarii pentru DigiSigner, or
contestatoarea nu a depus dovezi in acest sens. De asemenea, Consiliul
constata ca nu este suficienta in dovedirea cerintei a carei nerespectare
este invocata de autoritatea contractanta, colaborarea dintre produsul
DigiSigner si platforma SafelLayer, deoarece oferta contestatoarei nu a
fost respinsa penru o eventuald incompatibilitate intre cele doua produse,
ci pentru inexistenta certificarii pentru DigiSigner.

Este neindoielnic faptul ca ofertantul, in urma solicitarii de clarificari
si-a modificat propunerea tehnica, mentionand ca functionalitatile de
semnare, criptare/decriptare si stergere sigura se realizeaza prin
intermediul tehnologiei TrustedX, desi pe tot parcursul propunerii tehnice
mentioneaza pentru aceste functionalitati DigiSigner. De asemenea, este
de remarcat ca societatea contestatoare nu mentioneaza nici in raspunsul
la solicitarea de clarificari ca va folosi TrustedX Electronic Signature
pentru functionalitatile respective, ci va folosi tehnologia TrustedX, fapt
considerat a nu fi de natura a modifica propunerea tehnica, intrucat a
mentionat la capitolul arhitectura sistemului TrustedX Authentication
Platform, platforma in legatura cu care ea insasi sustine ca este diferita
de TrustedX Electronic Signature, legatura dintre ele fiind producatorul
SafelLayer. Toate argumentele prezentate de contestatoare in combaterea
acestui motiv sunt, de fapt, interpretari proprii, bazate pe diverse
fragmente din adresa de comunicare a rezultatului procedurii rupte din
context, avalansa de informatii prezentate avand rolul de a ingreuna
afdlarea adevarului.

Referitor la cel de-al doilea motiv de respingere a ofertei
contestatoarei, respectiv neindeplinirea specificatiei tehnice ,In vederea
asigurarii mobilitatii si ergonomiei in utilizare, certificatele pot fi stocate
pe terminale mobile de tip smartphone sau tableta. Prin urmare,
utilizatorii trebuie sa aiba la dispozitie o aplicatie de generare a cheilor
criptografice direct pe terminalul mobil care sa permita urmatoarele:
(...)".

Verificand Modificarea nr. 8, emisa in data de 17.06.2014 in urma
Deciziei Consiliului nr. .../... ..., <o, «cs; ver) vue, +../..., Consiliul observa ca
la pagina 32, se mentioneaza urmatoarele:

., In vederea asigurarii mobilitatii si ergonomiei in utilizare,
certificatele pot fi stocate pe terminale mobile de tip smartphone sau
tableta. Prin urmare, utilizatorii trebuie sa aiba la dispozitie o_aplicatie
de generare a cheilor criptografice direct pe terminalul mobil care sa
permita urmatoarele:
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-Sa realizeze si sa transmita catre furnizorul de servicii de
certificare cererea standard PKCS#10 necesara procesului de emitere a
certificatului digital

- Perechea de chei (publica/privata) vor fi generate:

o Software, direct pe dispozitivul mobil

o Pe un dispozitiv criptografic de tip smartcard, conectat Ia
terminalul mobil

-Sa realizeze inscrierea certificatului digital atat pe dispozitivul
mobil cat si, dupa caz, pe dispozitivul criptografic de tip smartcard
conectat la acesta.”

In justificarea acestui motiv, autoritatea a luat in considerare
urmatoarele argumente considerate de contestatoare drept nefondate:

- In oferta ... (pag. 305) nu s-ar regasi versiunea de produs
ofertata pentru aceasta aplicatie;
- Linkul http://www.safelayer.com/en/solutions/mobile-pki

redirectioneaza catre o alta pagina, respectiv http://
www.safelayer.com/en/solutions/mobile-identification, care, sustine
autoritatea, ar prezenta doar ,conceptul de utilizare”, nu si aplicatia
ofertata;

- In oferta .... nu se regaseste modalitatea de indeplinire a
cerintei de ,generare a cheilor criptografice direct pe terminalul mobil”;

- Adresa nr. MFE/DAPITA/4598/06.03.2015, continand
raspunsul ... la intrebarea nr. 24 din solicitarea de clarificari nr.
MFE/DAPITA/4498/03.03.2015, unde a indicat o aplicatie denumita
~Mobile PKI”, care in opinia autoritatii contractante ,,nu exista”.

. sustine ca a confirmat autoritatii in scris, atat prin adresa nr.
MFE/DAPITA/4598/06.03.2015, cat si prin adresa anterioara de clarificari,
nr. MFE/DAPITA/3696/20.10.2014, «ca produsul oferit nu este
comercializat cu un model de versionare, acesta fiind motivul pentru care
in oferta nu se regaseste versiunea de produs ofertata.

- Aplicatia de generare a cheilor criptografice direct pe terminalul
mobil, care este mentionata in oferta, poarta denumirea completa de
.Safelayer Mobile ID”, asa cum de altfel s-a explicat in adresa nr.
MFE/DAPITA 4598/06.03.2015, la care se face referire si sub denumirile
de ,Mobile ID” sau ,Mobile PKI”, avand in vedere capabilitatile oferite,
aspect sustinut prin declaratia producéAtorqui Safelayer, atasata ca Anexa
nr. 1 la adresa mai sus mentionata. In mod evident, fiecare producator
are libertatea de a-si denumi sau supranumi propriul produs dupa cum
considera de cuviinta (evident, in limitele legale), iar Safelayer a decis sa
se refere la aplicatia de generare a cheilor criptografice pentru terminale
mobile sub denumirea “Mobile PKI”, fapt atestat si de declaratia de
producator pusa la dispozitia autoritatii.

Contestatoarea face trimitere la acelasi proces verbal al primei
sesiuni demonstrative in legatura cu care s-a stabilit ca nu poate fi folosit
in cauza, pe de o parte, deoarece nicaieri nu exista vreo confirmare ca
produsul ar fi disponibil in Google Play/App store, cu atdt mai mult cu cat
produsul oferit nu este comercializat cu un model de versionare. De
asemenea, contestatoarea nu a prezentat dovezi in acest sens, ci trimite
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la un site. Contestatoarea nu a facut dovada disponibilitatii facile pentru
utilizatori a Aplicatiei de generare a cheilor criptografice direct pe
terminalul mobil, astfel incat cerinta respectiva nu este indeplinita. Ca si
in cazul precedentului motiv, contestatoarea nu si-a valorificat
posibilitatea de a-si dovedi conformitatea ofertei, desi in doua réanduri i s-
au solicitat clarificari.

In urma studiului dosarului, contestatoarea a transmis Consiliului un
punct de vedere prin care critica raportul expertului tehnic cooptat,
aratand ca acesta a denaturat adevarul, nicdieri in documentatia de
atribuire nu a fost exprimata vreo cerinta ca autentificarea sa fie facuta
atat cu aplicatii, cat si cu browser, ci doar sa poata fi facuta de pe
telefoanele mobile.

Da, Consiliul observa ca nu s-a solicitat o asemenea cerinta, ci s-a
solicitat o aplicatie disponibila, si nu autentificarea cu browser, asa cum a
ofertat contestatoarea. Argumentele contestatoarei invocate in concluzii
nu fac decat sa genereze confuzie, desi prevederile documentatiei de
atribuire erau clare, solicitandu-se o aplicatie pentru Apple i0S/Google
Android disponibila. Prin urmare, este corecta concluzia de la pag. 19 a
raportului de expertiza tehnica revizuit Iinregistrat cu nr.
4461/02.03.2015, potrivit careia autentificarea din browser de pe
sistemul de operare Android demonstraza ca nu exista o aplicatie
comerciala ofertata care sa genereze chei criptografice si cereri de
certificate pentru acest sistem de operare. Folosirea browserului implica
faptul ca acestea sunt generate pe un server, si nu pe dispozitivul mobil,
asa cum s-a solicitat prin caietul de sarcini.

Astfel fiind, Consiliul constata ca cele doua motive de
neconformitate a ofertei au fost corect stabilite de autoritatea
contractanta.

Avand in vedere ca motivele analizate mai sus sunt suficiente
pentru a stabili neconformitatea ofertei, Consiliul nu va mai analiza si
restul motivelor pentru care autoritatea a respins oferta contestatoarei,
fiind lipsit de relevanta daca a fost respinsa pentru unul sau mai multe
motive, fiind lipsit de relevanta daca oferta este respinsa pentru doua sau
mai multe motive. Astfel, Consiliul retine ca societatea contestatoare nu a
respectat documentatia de atribuire, astfel cum a fost modificata in urma
deciziilor anterioare, iar in urma solicitarilor de clarificari, a oferit
autoritatii contractante raspunsuri din care rezulta ca si-a modificat
propunerea tehnica, fiind aplicabile urmatoarele dispozitii legale:

-Art. 170 din OUG nr. 34/2006- ,,Ofertantul elaboreaza oferta in
conformitate cu prevederile din documentatia de atribuire”

-Art. 36 alin. (2) din HG nr. 925/2006, potrivit caruia ,,Oferta este
considerata neconforma, in urmatoarele situatii:

a) nu satisface in mod corespunzator cerintele caietului de
sarcini”. A

-Art. 79 alin. (1) din HG nr. 925/2006, potrivit caruia ,,In cazul in
care ofertantul nu transmite in perioada precizata de comisia de evaluare
clarificarile/raspunsurile solicitate sau in cazul in care explicatiile
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prezentate de ofertant nu sunt concludente, oferta sa va fi considerata
neconforma.

(2) In cazul in care ofertantul modifica prin raspunsurile pe care le
prezinta continutul propunerii tehnice, oferta sa va fi considerata
neconforma”.

In cadrul primei contestatii depuse, contestatoarea critica si oferta
castigatoare, respectiv cea depusa de Asocierii ..., considerand ca
aceastad oferta este inadmisibila si neconforma.

In sprijinul acestei afirmatii, contestatoarea arata ca la Sectiunea
2, cap 3.3.8.3 - Componenta de depozitare fizica din caietul de sarcini,
autoritatea contractanta a impus un set de cerinte tehnice obligatorii ce
trebuiau respectate de ofertanti cu privire la Centrul de arhivare fizica a
documentelor. Conform sectiunii mentionate din caietul de sarcini, acesta
trebuie sa intruneasca urmatoarele cerinte minime:

"Wa trebui ca aplicatia de gestiune a informatiilor electronice referitoare
la arhiva fizica sa poata gestiona la nivel de cod de bare unic si dosarele
din interiorul unei cutii, nu doar cutiile cu documente. Aplicatia va trebui
sa poate gestiona inclusiv etichete cu coduri de bare RFID pasive”;

"“Wa trebui ca fluxul operational, inclusiv pe perioada transportului, sa
fie monitorizat online”.

Aceasta arata ca in acest moment niciunul dintre operatorii membri
in Asocierea declarata castigatoare nu indeplineste conditia de gestionare
a etichetelor cu coduri de bare RFID Pasive, motivandu-si suspiciunea pe
faptul ca pana in acest moment nu au existat proceduri de achizitie care
sa impuna acest mod de lucru, tagurile RFID nefiind solicitate si nici
recomandate spre utilizare de catre Arhivele Nationale.

Intervenienta si autoritatea contractanta considera nefondata
sustinerea contestatoarei.

Fata de cele sustinute in cuprinsul contestatiei, intervenienta invoca
prevederile art. 270 alin. (1) lit. e) si f) din O.U.G. nr. 34/2006, si afirma
ca la solutionarea contestatiei deduse judecatii, societatea contestatoare
nu a inteles sa evidentieze in cuprinsul contestatiei motivele de fapt
pentru care considera ca oferta ... trebuia respinsa ca neconforma, si nici
mijloacele de proba avute in vedere pentru a face dovada ca propunerea
tehnica a ... nu indeplineste cerintele minime din caietul de sarcini, iar
simpla mentiune ,din cunostintele noastre” nu poate corespunde unei
motivari in fapt corespunzatoare.

Altfel spus, intervenienta sustine ca societatea contestatoare ar
trebui sa motiveze in fapt contestatia, respectiv sa indice pagina din
oferta de unde rezulta neindeplinirea cerintei respective. Cel mai simplu
in combaterea argumentului contestatoarei era ca intervenienta sa indice
pagina din oferta care demonstreaza contrariul. Cum societatea
contestatoare nu a avut acces la oferta tehnica a asocierii castigatoare, ar
fi inechitabila respingerea contestatiei fara ca organul de solutionare sa
verifice daca, intr-adevar, specificatia tehnica este mentionata sau nu in
oferta castigatoare.

Autoritatea contractanta sustine ca oferta tehnica inaintata de
Asocierea formata din ... demonstreaza indeplinirea cerintelor cu privire
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la gestionarea etichetelor cu coduri de bare RFID pasive si la
monitorizarea on-line a fluxului operational, apreciind sustinerile
contestatoarei drept nefondate, nefiind bazate pe niciun argument
concret, fiind simple presupuneri, intreaga contestatie avand ca scop
tergiversarea incheierii procedurii de atribuire si semnarea contractului,
putand conduce, astfel, la pierderea fondurilor alocate realizarii
proiectului. Cu toate ca sustine acest lucru, nici ea nu motiveaza unde,
anume, in oferta castigatoare se regasesc cerintele respective, spre a-si
argumenta punctul de vedere si spre a facilita cautarea in interiorul miilor
de pagini din oferta castigatoare.

Din verificarea matricii de conformitate, Consiliul observa ca lipseste
in intregime Modulul 8 al capitolului 3- Modulul de arhivare a
documentelor. Desi paginile sunt numerotate cursiv din momentul
imprimarii, din matrice lipsesc mai multe parti, iar o parte dintre cerinte
nu respecta ordinea din caietul de sarcini, astfel incat verificarea
conformitatii oferteiv castigatoare este greoaie. Ceea ce este cert, este
faptul ca NU EXISTA Modulul de arhivare a documentelor, deci Consiliul
nu a putut identifica cap. 3.3.8.3 - Componenta de depozitare fizica, a
carei nerespectare este invocata de contestatoare, fiind mentionat in
continutul ofertei la cap. 5.1.2.3. Din lectura intregului document,
Consiliul observa ca exista referiri la coduri de bare RFID Pasive la pagina
1213 a propunerii tehnice prezentate de asocierea castigatoare, cerinta
caietului de sarcini "Va trebui ca aplicatia de gestiune a informatiilor
electronice referitoare la arhiva fizica sa poata gestiona la nivel de cod de
bare unic si dosarele din interiorul unei cutii, nu doar cutiile cu
documente. Aplicatia va trebui sa poate gestiona inclusiv etichete cu
coduri de bare RFID pasive”. La Specificatii oferite, ofertantul sustine, la
cerinta RQ 974 la pagina 1213, ca aplicatia UTI Arch poate gestiona
inclusiv etichete cu coduri de bare RFID Pasive, mentionand, totodata, ca
detalii in acest sens, se regasesc la cap. 4.3.8.3 din propunerea tehnica.
Verificdnd in cadrul propunerii tehnice, Consiliul nu a identificat acel
capitol cu numarul indicat in oferta, ci a fost introdus la cap. 4.5.8.3 din
propunerea tehnica, intitulat Componenta de depozitare fizica. In cadrul
capitolului respectiv, Consiliul nu a identificat informatii referitoare la
coduri de bare RFID Pasive.

Potrivit documentatiei de atribuire, propunerea tehnica se prezinta
dupa cum urmeaza:

,,4.1) Modul de prezentare a propunerii tehnice

In cadrul Ofertei Tehnice se va detalia de catre Prestator
conformitatea solutiei ofertate cu toate cerintele specificate in
Documentatia de Atribuire.

Furnizorul trebuie sa raspunda punctual la toate cerintele
cuprinse in Documentatia de Atribuire si sa detalieze in
propunerea sa tehnica modurile si mijloacele prin care solutia
ofertata indeplineste aceste cerinte, astfel incat comisia de
evaluare sa aiba posibilitatea evaluarii acesteia in mod cat mai
informat. In cazul in care oferta nu ofera informatii complete prin
detalierea raspunsului la cerinte sau nu indeplineste cerintele exprimate
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in Documentatia de Atribuire, comisia de evaluare poate sa declare
oferta ca fiind inacceptabila/neconforma.

Nu vor fi luate in considerare componente ale ofertei tehnice cum ar
fi: pliante, diverse materiale promotionale ale firmelor producatoare sau
furnizoare de servicii, prezentari, brosuri, etc. care nu au legatura directa
cu obiectul, structura si cerintele din prezenta Documentatie de
Atribuire”.

Avand in vedere ca:

-in matricea de conformitate raspunsurile ofertantului nu respecta
numerotarea din documentatia de atribuire, deci ofertantul nu a raspuns
punctual la toate cerintele cuprinse in documentatia de atribuire;

- in cadrul solicitarilor de clarificari nu se regasesc intrebari
referitoare la gestionarea etichetelor cu coduri de bare RFID pasive;

- din procesele verbale ale Comisiei de evaluare nu rezulta daca s-a
realizat corespondenta dintre prevederile documentatiei de atribuire si
propunerea tehnica a ofertei castigatoare;

- in cadrul matricii de conformitate se face trimitere la o serie de
capitole ale propunerii tehnice care, ori nu exista, ori au alta numerotare,
fiind greu de verificat conformitatea ofertei, Consiliul considera ca se
impune reverificarea propunerii tehnice a asocierii castigatoare.

Chiar daca in Documentatia de Atribuire, se prevede ca in situatia
neindeplinirii cerintelor tehnice din documentatia de atribuire ,,comisia
de evaluare poate sa declare oferta ca fiind
inacceptabila/neconforma’’, aplicabila este prevederea legala de la
art. 81 din HG nr. 925/2006, potrivit careia ,,Comisia de evaluare are
obligatia de a respinge ofertele inacceptabile si ofertele neconforme”.
Prin urmare, autoritatea contractanta, in situatia in care ar constata, in
urma evaluarii ofertelor ca oferta depusa de asocierea ... ar fi
neconforma, ea nu poate aplica prevederea documentatiei de atribuire, ci
preevederea legala care stabileste obligatia de a respinge ofertele
neconforme.

Cu privire la cea de-a doua contestatie, Consiliul retine ca
societatea contestatoare a intentionat initial sa formuleze completari la
contestatie, in urma studiului dosarului. Ca urmare a invocarii de catre
intervenienta a inadmisibilitatii completarii contestatiei dincolo de
termenul de depunere a contestatiei. Drept urmare, contestatoarea a
depus la Consiliu o noua contestatie, avand acelasi continut ca si
completarea la contestatia initiala, constituind garantia de buna conduita.

In legatura cu cea de-a doua contestatie, Consiliul retine ca si
aceasta vizeaza raportul procedurii nr. 13739/16.03.2015, fata de care
contestatia depusa la 20.04.2015 este tardiva. Faptul ca societatea
contestatoare a luat cunostinta de o serie de documente care au concurat
la stabilirea rezultatului procedurii odata cu studiul dosarului, nu conduce
la aparitia unui nou drept de a contesta raportul procedurii. Raportul
procedurii se contestd in termenul legal stabilit de art. 256 din OUG nr.
34/2006. A admite ca operatorii economici ar avea dreptul sa conteste in
etape raportul procedurii, de fiecare data cand iau la cunostinta de
continutul unui act intocmit de autoritatea contractanta, echivaleaza cu
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inexistenta unui termen si lasarea termenului de contestare la libera
apreciere a ofertantilor. Legislatia achizitiilor este guvernata de principiul
celeritati, acesta fiind si motivul pentru care termenele de contestare sunt
scurte fata de cele stabilite in alte materii. In cazul procedurii de fata,
termenul de formulare a contestatiei este cel stabilit la art. 256 lit. a) din
OUG nr. 34/2006, respectiv ,,10 zile incepand cu ziua urmatoare luarii la
cunostinta, in conditiile prezentei ordonante de urgenta, despre un act al
autoritatii contractante considerat nelegal, in cazul in care valoarea
contractului care urmeaza sa fie atribuit, estimata conform prevederilor
art. 23 si ale cap. II sectiunea a 2-a, este egala sau mai mare decat
pragurile valorice prevazute la art. 55 alin. (2)”. Fata de prevederea
imperativa a legii, Consiliul nu poate interpreta dispozitia legala in sensul
in care contestatoarea poate depune contestatie impotriva raportului
procedurii de la data luarii la cunostinta despre actele din dosar
premergatoare raportului procedurii, acte care nu se comunica
ofertantilor pe perioada evaluarii ofertelor si nici ulterior, motiv pentru
care va respinge ca tardiva contestatia nr. T/1179/20.04.2015. Cu toate
acestea, Consiliul va analiza criticile formulate de contestatoare cu ocazia
completarii contestatiei, practica judiciara recenta fiind in sensul
verificarii si a criticilor suplimentare formulate dupa expirarea termenului
prevézut la art. 256 lit. a) din OUG nr. 34/2006.

In acest sens, este de remarcat Decizia civila nr. 1687 din 6 martie
2014 pronutata de Curtea de Apel Bucuresti, Sectia a VIII-a contencios

administrativ si fiscal, in care au fost retinute urmatoarele aspecte:

,,In ce priveste considerentele Consiliului privind respingerea ca inadmisibile a
criticilor formulate de contestatoare prin concluziile scrise, Curtea retine urmatoarele:

Prin decizia Consiliului s-au retinut prevederile art. 270 din ordonanta si s-a
concluzionat ca, din aceste dispozitii, rezulta ca persoana vatamata sesizeaza Consiliul,
intr-un termen anume dat, cu o contestatie care trebuie sd cuprinda obligatoriu
motivarea in fapt si drept. Intrucat contestatia din 29.11.2013 nu era completa, s-a
facut aplicarea art. 270 alin. (2) teza I, solicitdndu-se completarea acesteia cu
motivarea in fapt si in drept.

A retinut Consiliul ca ,nicadieri in cuprinsul cap. IX din ordonanta nu se aminteste
ca persoana vatamata isi poate schimba motivarea contestatiei prin care s-a delimitat
cadrul judecatii, astfel incat Consiliul sa analizeze alte critici decat cele cu care a fost
investit in termenul legal de contestare”.

Curtea retine ca, la data de 05.12.2013, Consiliul a solicitat petentei
comunicarea in termen de 5 zile a motivarii sustinerilor cu privire la faptul ca ofertele
celorlalti ofertanti sunt inacceptabile si neconforme.

SC D. SRL a comunicat raspunsul la 09.12.2013, prin care a aratat ca, prin
clarificarile solicitate de autoritatea contractanta in etapa de reevaluare a ofertelor, s-
au incalcat decizia Consiliului anterioara si principiile tratamentului egal, nediscriminarii
si transparentei, acceptandu-se completarea ofertei depuse, nu clarificarea acesteia.

Curtea constata ca petenta avea obligatia de a arata prin acest raspuns toate
criticile cu privire la aspectul neconformitatii si inacceptabilitatii celorlalte oferte,
sustinut prin contestatia din 29.11.2013.

Insa, totodata, constata ca, prin contestatie, petenta solicitase, in temeiul art.
274 din ordonanta, accesul la dosarul achizitiei publice. De asemenea, prin
completarea motivelor contestatiei depusa la 09.12.2013, petenta a solicitat accesul la
dosarul achizitiei publice.

Acceptul Consiliului a fost comunicat petentei la data de 12.12.2013, iar dosarul
a fost consultat de reprezentantul petentei la 13.12.2013.
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In conditiile in care motivele invocate de petentd in notele scrise au fost
determinate de elementele noi de care a luat cunostintd cu ocazia studierii dosarului,
accesul fiindu-i aprobat dupa expirarea termenului de motivare a contestatiei, Curtea
apreciaza ca nu este justificata respingerea acestora ca inadmisibile. Criticile respective
au fost comunicate si autoritatii contractante, care a raspuns prin punctul de vedere
inregistrat la Consiliu la 23.12.2013".

Drept urmare, Consiliul va analiza motivele invocate de
contestatoare in adresa nr. T/1171/17.04.2015, aceasta cu atat mai mult
cu cat atat intervenienta, cat si autoritatea contractanta au luat
cunostinta de completarile respective, formuland aparari.

Cu privire la primul motiv invocat in completarea la contestatie,
respectiv nedovedirea de catre asocierea castigatoare a inexistentei
datoriilor catre finantele publice locale, motivat de faptul ca certificatele
pentru impozite si taxe locale depuse de ..., ... si ... sunt emise in luna
septembrie 2014, or, potrivit documentatiei de atribuire, certificatele
trebuie sa reflecte faptul ca asociatii nu aveau obligatii de plata catre
bugetele locale exigibile la nivelul lunii anterioare depunerii ofertelor (la
nivelul iulie 2014). Din documentele depuse atasat raspunsului la
solicitarea de clarificari nr. 12408/18.09.2014, la pag. 12-29 (Vol II din
dosarul achizitiei publice). Contrar opiniei contestatoarei, depunerea
certificatelor emise in luna septembrie nu conduce la respingerea ofertei
asocierii castigatoare, ci ar fi trebuit sa conduca la solicitarea de noi
clarificari, respectiv dovezi de plata, balanta, orice document care sa
lamureasca asupra inexistentei datoriilor la data prevazuta in
documentatia de atribuire. Cu toate acestea, comisia de evaluare a
acceptat raspunsul primit la cererea de clarificare comunicata prin adresa
nr. 3149/12.09.2014. Intrucat plata impozitelor si taxelor locale se face
pana la data de 30.06, autoritatea contractanta trebuia sa verifice daca la
data de 31.07.2014, data mentionata in documentatie, impozitele si
taxele locale erau achitate. Intervenienta invoca dispozitiile art. 9 alin.
(3) din Ordinul ANRMAP nr. 509/2011, sustinand ca pot fi primite si
certificate emise ulterior, care atesta lipsa lipsa datoriilor ulterior acestei
date. Articolul 9 din Ordinul respectiv are urmatorul continut:

,, (1) Cerintele referitoare la obligatiile de plata a impozitelor, taxelor
si contributiilor de asigurari sociale catre bugetele componente ale
bugetului general consolidat sunt considerate ca fiind indeplinite in
masura in care operatorii economici prezinta inlesniri la plata de genul
esalonarilor sau compensarilor, aprobate de catre organele competente in
domeniu.

(2) Raportarea se va face la inexistenta datoriilor fata de bugetul
general consolidat, la o data corelata cu termenul legal al scadentei de
plata si nu la termenul de valabilitate al documentului la data depunerii
sau deschiderii ofertelor.

(3) In situatiile de la art. 11 alin. (4) si (5) din Hotararea Guvernului
nr. 925/2006 pentru aprobarea normelor de aplicare a prevederilor
referitoare la atribuirea contractelor de achizitie publica din Ordonanta de
urgenta a Guvernului nr. 34/2006 privind atribuirea contractelor de
achizitie publica, a contractelor de concesiune de lucrari publice si a
contractelor de concesiune de servicii, cu modificarile si completarile
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ulterioare, autoritatea contractanta va lua in considerare, la verificarea
indeplinirii cerintei de calificare privind plata de catre ofertant a
impozitelor, taxelor si contributiilor de asigurari sociale, atat declaratia pe
propria raspundere prin care se confirma indeplinirea cerintei, cat si acele
certificate de atestare fiscala prezentate de ofertant in urma solicitarii
primite din partea autoritatii contractante, chiar daca acestea sunt emise
de autoritatile competente ulterior datei de deschidere a ofertelor si,
eventual, atesta lipsa datoriilor ulterior respectivei date”.

Prevederea citata de intervenienta nu este interpretata in contextul
intregului artiol, astfel incat sa fie respectata si scadenta obligatiei. Tot
ceea ce trebuia sa faca autoritatea contractanta era sa solicite dovezi
privind plata la scadenta a obligatiilor (31.06.2014) sau cel mai tarziu
pana in data de 31.07.2014, data mentionata expres in documentatia de
atribuire.

Referitor la cea de-a doua critica, respectiv neindeplinirea de catre
ofertanta castigatoare a cerintei enuntata la cap. 3.3.7 din caietul de
sarcini, respectiv: ,Solutia care implementeaza functionalitatile privind
utilizarea certificatelor digitale pe statile de lucru (semnare,
criptare/decriptare, stergere sigura) trebuie sa fie certificata din punct de
vedere al securitatii informatice de catre un organism abilitat la nivel
national, european sau international”, aceeasi cerinta pentru a carei
neindeplinire a fost respinsa oferta contestatoarei, Consiliul observa ca in
oferta asocierii castigatoare, pentru indeplinirea acestei cerinte, acesta a
ofertat solutia compusa din suita shellSafe, produsa de Uti Grup, care
include clikSign si sendSafe, mentionate drept componente chiar de catre
producator, dupa cum chiar contestatoarea mentioneaza. Asocierea
castigatoare a prezentat certificare pentru suita shellSafe, dar nu a
prezentat pentru componentele sale. Contrar opiniei contestatoarei,
situatia nu este identica cu a ofertei sale, deoarece cele doua
componente sunt parti ale aceleiasi solutii, si nu solutii independente,
cum a prezentat contestatoarea, astfel incat este nefondata critica
respectiva. Detalii cu privire la semnare, criptare/decriptare, stergere
sigura se regasesc in oferta castigatoare la paginile 321 -345.

Avand in vedere cele constatate, Consiliul constata ca autoritatea
contractanta nu a evaluat riguros oferta asocierii castigatoare, astfel incat
se impune reevaluarea acesteia.

Fata de cele de mai sus, in temeiul art. 278 alin. (2) si (4) din
OUG nr. 34/2006 privind atribuirea contractelor de achizitie publica, a
contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, cu modificarile si completarlle ulterioare, Consiliul
va admite in parte contestatia formulata de ..., in contradictoriu cu ... si
va dispune reevaluarea ofertei asocierii .

In temeiul art. 278 alin. (5) din OUG nr. 34/2006, va respinge ca
nefondata contestatia in partea dedicata reevaluarii ofertei proprii.

In temeiul art. 65 alin. (1) si art. 67 din Codul de procedura civila,
va admite cererea de interventie accesorie formulata de ... in calitate de
lider al asocierii ..., in partea privitoare la neconformitatea ofertei
contestatoarei. In temeiul art. 278 alin. (5) din ordonanta de urgenta
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mentionata, va respinge ca nefondata cererea respectiva in partea
referitoare la solicitarea contestatoarei de reevaluarea ofertei sale.

In temeiul art. 278 alin. (5) din OUG nr. 34/2006, va respinge ca
tardiv introdusa contestatia nr. T/1179/20.04.2015, Iinregistrata la
Consiliul  National de Solutionare a  Contestatiilor sub nr.
6190/20.04.2015, depusa de catre ....

In temeiul art. 65 alin. (1) si art. 67 din Codul de procedura civila,
va admite cererea de interventie nr. 311/24.04.2015, inregistrata la
Consiliu sub nr. 6625/24.04.2015, formulata de catre ... in calitate de
lider al asocierii ...

Masurile dispuse vor fi aduse la indeplinire intr-un termen de
maximum 15 zile de la comunicarea prezentei.

Redactata in 5 exemplare, cuprinde 181 pagini.

PRESEDINTE COMPLET,

MEMBRU, MEMBRU,
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