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In conformitate cu prevederile art. 266 alin. (2) din
O0.U.G. nr. 34/2006 privind atribuirea contractelor de
achizitie publica, a contractelor de concesiune de lucrari
publice si a contractelor de concesiune de servicii, aprobata
prin Legea nr. 337/2006, cu modificarile si completarile
ulterioare, Consiliul adopta urmatoarea:

DECIZIE

Nr. .../ ... /...
Data: ...

Prin contestatia nr. ..../15.07.2015, inregistrata la Consiliu sub
nr. ..../17.07.2015, formulata de S.C. ... S.R.L.,, cu sediul in
municipiul ..., ..., ..., inmatriculata la Registrul Comertului sub nr.
J..., avand CUI RO ..., impotriva rezultatului procedurii, comunicat
prin adresa nr. ... din 10.07.2015, emisa de ..., cu sediul in
municipiul ..., ..., ..., in calitate de autoritate contractanta, in
cadrul procedurii de atribuire, prin ,cerere de oferte”, a contractului
de achizitie publica de furnizare avand ca obiect ,SIC pregatire
operatii cibernetice (CyberRange), ..., Instrumente computer
forensics, ...”, cod CPV 30211400-5, tip de finantare: ,Fonduri
bugetare”, s-a solicitat: anularea deciziei autoritatii contractante de
desemnare a ofertelor S.C. ... pentru loturile 2 si 4 ca neconforme;
anularea raportului procedurii si a tuturor actelor subsecvente
acestuia; obligarea autoritatii contractante la reevaluarea ofertelor
depuse cu respectarea specificului achizitiei, a obiectului acesteia si
a legislatiei in vigoare si in sensul constatarii indeplinirii cerintelor
de calificare, asa cum au fost acestea solicitate initial in
documentatia de atribuire; obligarea autoritatii contractante la
emiterea unui nou raport de evaluare si la comunicarea catre
ofertanti a deciziei autoritatii contractante; in subsidiar, in situatia
in care veti considera ca nu este posibila remedierea aspectelor
sesizate, sa dispuneti anularea procedurii de licitatie deschisa
organizata de catre autoritatea contractanta.



Procedura de solutionare in fata Consiliului s-a desfasurat in
scris.

Procedura a fost organizata conform prevederilor O.U.G. nr.
114/2011 (Achizitii in domeniul apararii si securitatii).

In baza documentelor depuse de parti,
CONSILIUL NATIONAL DE SOLUTIONARE A CONTESTATIILOR

DECIDE:

Admite, in parte, contestatia formulata de S.C ... S.R.L, in
contradictoriu cu ..., respectiv criticile referitoare la lotul 2.

Anuleaza raportul procedurii si adresele de comunicare a
rezultatului procedurii (partea referitoare la lotul 2), ca acte
subsecvente ale raportului procedurii.

Obliga autoritatea contractanta, ca in termen de 10 zile de la
primirea deciziei Consiliului, sa reanalizeze si sa reevalueze oferta
depusa pentru lotul 2, cu respectarea celor precizate in motivare si
a dispozitiilor legale.

Respinge ca lipsite de interes, criticile referitoare la lotul 4.

Dispune continuarea procedurii de atribuire, pentru lotul 2, cu
respectarea celor decise anterior.

Prezenta decizie este obligatorie pentru parti, in conformitate
cu dispozitiile art. 280 alin. 1 si 3 din O.U.G. nr. 34/2006, cu
modificarile si completarile ulterioare.

Impotriva prezentei decizii se poate formula plangere, in
termen de 10 zile de la comunicare.

MOTIVARE

In luarea deciziei s-au avut in vedere urmatoarele:

Prin contestatia formulata de S.C ... S.R.L, impotriva
rezultatului procedurii, comunicat prin adresa nr. 418 din
10.07.2015, emisa de ..., in calitate de autoritate contractanta, in
cadrul procedurii de atribuire, prin ,cerere de oferte”, a contractului
de achizitie publica de furnizare avand ca obiect ,SIC pregatire
operatii cibernetice (....), ..., Instrumente computer forensics, ...”,
cod CPV 30211400-5, tip de finantare: ,Fonduri bugetare”,
solicitand: cele mentionate in partea introductiva a deciziei.

Procedura a fost organizata conform prevederilor O.U.G. nr.

114/2011 (Achizitii in domeniul apararii si securitatii).



In ceea ce priveste neconformitatea ofertei, invocatd de
autoritatea contractanta, contestatorul precizeaza urmatoarele:

1) ,Referitor la cerinta 1.1.2: Solutia va include toate
componentele hardware, de ultima generatie, si licentele software
necesare mentinerii tuturor functionalitatilor solicitate pentru
asigurarea securitatii sistemelor informatice investigate prin
prevenirea, detectia si  eliminarea  amenintarilor  si/sau
vulnerabilitatilor specifice acestora in perioada de viata a solutiei
ofertate (pana la declararea acesteia de producator ca fiind "end of
support”)”.

Contestatorul precizeaza ca a inclus toate componentele
hardware, de ultima generatie, si licentele software necesare
mentinerii tuturor functionalitatilor solicitate pentru asigurarea
securitatii sistemelor informatice investigate prin prevenirea,
detectia si eliminarea amenintarilor si/sau vulnerabilitatilor
specifice acestora in perioada de viata a solutiei ofertate (pana la
declararea acesteia de producator ca fiind "end of support"). Astfel,
atat in oferta tehnica cat si in formularul Inventar de Complet
pentru lotul 2, oferta include licentele software necesare: licente
client (sisteme operare Windows+Licente Office si Adobe), licente
Cuckoo Sandbox si Volatility Foundation si echipamentul hardware
tip server HP DL380 Gen9: LOT 2 - Sisteme operare Windows +
Licente Office si Adobe; LOT 2 - CucKoo Sandbox; LOT 2 - Volatily
Foundation; LOT 2 — HP DL380 Gen 9.

2) ,Referitor la cerinta 3.1.1: Solutia trebuie sa fie flexibila si
sa emuleze, in medii sterile, cel putin urmdatoarele sisteme de
operare Windows 7 SP1/2, Windows 8/8.1, cu diverse versiuni si
variante de aplicatii software instalate, in vederea desfasurarii de
analize informatice a mostrelor de malware”.

In acest sens, contestatorul arata ca, a raspuns in propunerea
tehnica cu linkuri pentru demonstrarea capabilitatii de emulare atat
a solutiei Cuckoo sandbox cat si a solutiei Volatibilty Foundation.

De asemenea, contestatorul mentioneaza ca a inclus in
propunerea tehnica si financiara, dupa cum se vede atat in
formularul inventor de complet, cat si in justificarea de pret
transmisa ca raspuns la solicitarea de clarificari cu fax nr. A313267
din 26.06.2015, licente pentru sistemele de operare Windows, cu
diverse versiuni si variante de aplicatii software instalate - asa cum
a fost solicitat in cadrul documentatiei de atribuire.

3) ,Referitor la cerinta 3.1.1.4: Furnizorul solutiei va pune la
dispozitie licentele sistemelor de operare si aplicatiilor comerciale
din cadrul masinilor virtuale preinstalate/preconfigurate”.



Cu privire la aceasta cerinta, contestatorul mentioneaza
raspunsul anterior.

4) ,Referitor la cerinta 3.1.3: Efectueaza analize statice
asupra softului nociv prin verificarea amprentei fisierului in baze de
date proprietare, actualizate automat, cu coduri de malware
cunoscute, scanare antivirus a fisierului, moduri de impachetare,
cautare de siruri, dependinte, dezasamblare a codului etc.).”

La aceasta cerinta, contestatorul a raspuns ca, ,dupa cum se
poate vedea la adresa oferita spre documentare in cadrul ofertei
tehnice depusa, (...) la sectiunea «The currently available default
processing modules» se poate identifica in mod clar modulul de
procesare «VirusTotal». Acest modul de procesare scaneaza un
fisier cu urmatoarele produse antivirus, fiecare cu bazele Ilui de
date proprietar fiind astfel superior unui produs care scaneaza
semnaturile in propria baza de date de semnaturi. In plus, solutia
oferitd realizeaza si amprentarea fisierelor in vederea includerii
amprentei in baze de date de tip «whitelisting»".

5) ,Referitor la cerinta 3.1.4: Dispune de mecanisme pentru
identificarea, extragerea si analiza in profunzime a fisierelor
injectate in memoria fizicd a unui SIC".

Contestatorul a raspuns ca, fisierele nu pot fi injectate in
memorie, ci doar codul binar poate fi injectat in procesele care
ruleaza in memorie. Procesele nu au acces in mod normal la
memoria fizica a unui SIC, putand accesa doar spatiul de adrese al
memoriei virtuale. Astfel, solutia propusa permite extragerea de
cod malware din continutul memoriei unui SIC prin analizarea
imaginii de memorie salvata intr-un fisier.

6) ,Referitor la cerinta 3.1.5: Detine module de identificare a
algoritmilor de criptare sau extragere a cheilor asociate pornind de
la incarcarea de pachete criptate, avand posibilitatea de a selecta
un fisier sau un grup de fisiere criptate cu aceeasi metoda”.

La aceasta cerinta, contestatorul a raspuns ca, prin adresa de
internet furnizata in cadrul ofertei tehnice (...) a prezentat o
metodologie si pasii necesari identificarii algoritmilor de criptare si
extragere a cheilor din memorie pentru structurile de fisiere sau
fisierele protejate cu programul TrueCrypt, dar aceasta metodologie
se poate aplica pentru ORICE alt tip de criptare. Astfel, pornind de
la premiza ca orice algoritm de criptare are rolul de a altera textul
astfel incat acesta sa nu poata fi deosebit de un text generat
aleator, determinarea tipului de algoritm poate fi facuta in functie
de niste factori exogeni (cum ar fi headere descriptionale), care
uneori sunt fie alterati, fie eliminati de catre atacator in vederea



ingreunarii muncii de analiza. Astfel, pentru a elimina posibilitatea
ca analiza sa fie efectuata pe un algoritm fals, in codul de bune
practici in criptanaliza se recomanda in primul rand identificarea
cheilor de criptare continute in fisier sau in memorie, si analiza
manuala asupra tipului de criptare folosit.

7) ,Referitor la cerinta 3.1.6.1.3: Aplicatii de impachetare
utilizate identificate si tipul acestora”.

Ca si raspuns contestatorul a aratat ca, in sectiunea ,File
Details", sub-sectiunea ,Signatures" se putea vedea clar ca
algoritmul de compresie folosit in exemplu este comprimat folosind
UPX.

8) ,Referitor la cerinta 3.1.6.1.4: Librariile DLL, respectiv
functiile folosite de malware, numarul si caracteristicile sectiunilor
componente, data compilarii”.

La aceasta cerinta, contestatorul a raspuns ca: la adresa de
internet (...) printre modificarile introduse in Cuckoo Sandbox
puteti identifica sectiunea , Added display of PE compilation time to
web interface", cu mentiunea ca fisierele de librarie DLL sunt de
fapt fisiere executabile Windows, adica PE.

9) ,Referitor la cerinta 3.1.6.2.2: Modificari aduse la nivelul
aplicatiilor instalate pe sistemul de analiza”.

Contestatorul a raspuns urmatoarele: la adresa internet
furnizata in cadrul ofertei tehnice depusa: (...) in sectiunea
,Summary" sunt prezentate succint modificarile realizate asupra
sistemului: figiere apartinand malware-ului, modificari in registrii,
mutex. In plus, la sectiunea ,Behavioral analysis" sunt prezentate
toate modificarile aduse de malware asupra: retelei, fisierelor,
registrilor, proceselor si serviciilor. Dupa cum se poate observa din
capturile de ecran, exista 163 de pagini in care sunt detaliate
aceste modificari, pentru malware-ul analizat.

10) ,Referitor la cerinta 3.1.6.2.11: Detalii despre protocoale
de comunicatii folosite de malware”.

S-a raspuns de catre contestator urmatoarele: ,in raspunsul
furnizat in oferta tehnica depusa am evidentiat modul in care
sistemul de analiza permite identificarea protocoalelor de
comunicatie folosite de malware”.

11) ,Referitor la cerinta 3.1.6.2.12: Captura trafic de retea
(fisier PCAP) generat de sistemul de analiza”.

Contestatorul a raspuns ca la adresa furnizata ca exemplu de
raport de analiza in cadrul ofertei tehnice depuse: (...) ,Dropped
files” sunt prezentate in clar fisierele extrase din captura de trafic,



si se realizeaza inclusiv o scanare de semnaturi YARA asupra
fisierelor.

12) ,Referitor la cerinta 3.1.6.2.14: Adrese IP contactate si
porturile logice folosite”.

La aceasta cerinta, contestatorul mentioneaza ca, in exemplul
de raport furnizat in cadrul ofertei tehnice depusa nu au fost
contactate host-uri externe, fapt pentru care nu au fost listate, si
nici porturile pe care a fost initiat contactul (...).In cazul in care
sunt contactate adrese IP externe acestea vor fi listate, insotite de
portul pe care se realizeaza conexiunea, in sub-sectiunea "Hosts"
din sectiunea "Network Analysis". In cazul in care sunt contactate
adrese IP externe pe un alt protocol decat DNS, HTTP, IRC sau
SMTP, acestea apar fie in sectiunea "Network Analysis", sub-
sectiunea "Hosts", dar si prezentate in detaliu in sectiunea
"Behavioral Analysis", prin parcurgerea paginilor si identificarea
activitatilor legate de "network".

13) ,Referitor la cerinta 3.1.6.2.15: Captura memorie procese
suspecte de comportament malitios”.

S-a raspuns: ,mentionam cad s-a furnizat in cadrul ofertei
tehnice linkul produsului unde se poate verifica conformitatea cu
cerinta. La adresa urmdatoare este prezentata, la nivel de detaliu,
modalitatea in care solutia ofertata indeplineste cerinta (...)".

14) Cu privire la ,la cerinta 3.1.6.3: Tipul de exploit folosit”.
Contestatorul a raspuns: ,in exemplul de raport furnizat in cadrul
ofertei tehnice depusa, in sectiunea ,Static Analysis", sub-
sectiunea ,Antivirus" este prezentat modul in care malware-ul este
detectat si denumirea acestuia, astfel putandu-se identifica rapid
modalitatea de raspandire a acestuia. Prin analiza capturilor de
trafic si extragerea fisierelor din acestea se pot identifica inclusiv
atacuri de tip ,,zero-day".

_15) ,Referitor la cerinta 3.2.1: Capacitatea de analiza:
a. In doua moduri - live mode si sandbox
b. Minim 8200 analize/zi
c. Analiza locala a formatelor consecrate de fisiere malitioase
d. Include protocolul SSL”.

Contestatorul a raspuns ca Cuckoo Sandbox functioneaza in
mod nativ ca si sandbox, permitand rularea si analiza de aplicatii
complexe.

16) Cu privire la ,cerinta 3.2.7: ofera posibilitatea dezvoltarii
de reguli proprii de analizd pentru diverse aplicatii”.

°



Contestatorul a indicat un link unde toate informatiile
necesare dezvoltarii de module si reguli proprii de analiza pentru
diverse aplicatii.

17) Referitor la ,cerinta 3.5.2: Toate serviciile privind
mentenanta vor fi efectuate de catre persoane autorizate de catre
proprietarul marcii produselor pentru care se efectueaza serviciile
respective”.

Ofertantul contestator precizeaza ca si-a asumat indeplinirea
cerintei. Software-ul open-source reprezinta un tip de software,
aplicatii unde reglementarea liberei distribuiri se face de catre
producatorul acestuia. Dreptul de licenta pentru software open-
source exista si se transmite, in termini legali, catre beneficiarul
final, asa cum ofertantul a ilustrat in formularul inventar de
complet. Software-ul open-source nu implica costuri de achizitie,
dar reprezinta o licenta software. Autorizarea marcii produsului
solicitata provine din cursurile specializate ale producatorului
software-ului open-source la care subscrisa va participa pentru
indeplinirea obligatiilor contractuale in cazul acceptarii ofertei
tehnice depuse si semnarii unui contract cu beneficiarul.

18) Cu privire la ,cerinta 3.5.3: Furnizorul trebuie sa ofere
servicii de support tehnic permanent, pe toatd durata de viata a
produsului, care vor include urmatoarele:

- Acces online permanent |la baza de date cu cunostinte a
producatorului solutiei;

- Actualizari pentru software-ul de baza si pentru firmware.
Actualizarile ce vizeaza depanarea unor probleme identificate ce
afecteaza securitatea firmware-ului si a software-ului de baza vor fi
disponibile pentru descarcare prin Internet din momentul publicarii
acestora pe site-ul web official al producatorului;

- Acces la support on-line permanent prin intermediul unui portal
pus la dispozitie in Internet si prin e-mail, precum si support
telephonic si on-site la sediul Beneficiarului.

Contestatorul a inclus in propunerea sa servicii de support
tehnic permanent, asa cum a mentionat in oferta tehnica. Avand in
vedere software-ul open-source ofertat, accesul online permanent
la baza de date cu cunostinte a producatorului solutiei este gratuit;
la fel si actualizarile pentru software - acestea fiind disponibile
pentru descarcare prin Internet din momentul publicarii acestora pe
site-ul web official al producatorului de software open-source;
accesul la support on-line permanent prin intermediul unui portal
pus la dispozitie in internet si prin email - este inclus din partea
subscrisei si este asigurat de producatorul aplicatiilor open-srouce



pe site-urile web oficiale; suportul telephonic si on-site la sediul
Beneficiarului este asigurat de subscrisa.

19) Referitor la ,cerinta 3.10.2: La livrare, componentele
produsului vor fi insotite de declaratii de conformitate, prin care
producatorul (sau importatorul, daca produsul nu este fabricat in
UE sau Romania), declara ca acestea satisfac cerintele esentiale
referitoare la securitatea vietii, sanatatii populatiei precum si al
protejarii mediului, animalelor, etc. Conform reglementarilor in
vigoare”.

Contestatorul mentioneaza ca, conform cu formularul inventar
de complet livrat impreuna cu oferta tehnica, pentru toate
componentele ofertate se vor livra, dupa caz, declaratii de
conformitate, prin care producatorul (sau importatorul, daca
produsul nu este fabricat in UE sau Romania), declara ca acestea
satisfac cerintele esentiale referitoare la securitatea vietii, sanatatii
populatiei precum si al protejarii mediului, animalelor, etc. Conform
reglementarilor in vigoare.

20) Referitor la ,cerinta 3.13.1: Componentele produsului
trebuie sa fie garantate de furnizor prin certificate de calitate si
garantie emise de organul abilitat al acestuia”.

Astfel, contestatorul arata ca, componentele produselor
ofertate, care se regasesc atat in oferta tehnica cat si in formularul
Inventar de Complet, sunt garantate de furnizor prin certificate de
calitate si garantie emise de organul abilitat al acestuia. Software-
ul open source este software COTS (commercial off the shelf) si
este garantat de producator. Se mentioneaza ca nicdieri in
documentatia de atribuire nu a fost mentionat ca sunt inacceptabile
oferte ce propun produse open-source.

21) Referitor la ,cerinta 3.14.1: Ofertantii vor pune la
dispozitie pachete de informatii complete ale componentelor
produsului. Specificatiile tehnice si de calitate ale componentelor
oferite trebuie, obligatoriul, sustinute de documentatii originale:
prospecte, foi de catalog, documentatii tehnice descarcate de pe
site-urile producatorilor. Declaratiile nesustinute de documentatii
originale nu vor fi luate in considerare, conducdnd la eliminarea
ofertei”.

Se precizeaza ca, oferta subscrisei a inclus pachete de
informatii complete ale componentelor produsului. Specificatiile
tehnice si de calitate ale componentelor oferite sunt insotite de
documentatii originale: prospecte, foi de catalog, documentatii
tehnice descarcate de pe site-urile producatorilor si hyperlink-uri de
pe site-urile web oficiale ale producatorilor, dupa caz.



In ceea ce priveste neconformitatea ofertei depuse pentru
lotul 4, invocata de autoritatea contractanta, contestatorul
precizeaza urmatoarele:

1) Referitor la ,cerinta 3.2.3.1: Permite auditarea unui numar
nelimitat de site-uri web”.

La aceasta cerinta, contestatorul a raspuns ca autoritatea se
afla intr-o eroare de traducere, intre termenul a gazdui - to host si
to own - a detine, astfel clarifica aceasta cerinta.

Astfel, diferenta dintre versiunile "Enterprise" si "Consultant"
este data de dreptul de proprietate asupra site-ului analizat, in
editia "Enterprise" acesta trebuind sa apartina celui care detine
licenta Acunetix. Astfel, considera ca solutia propusa indeplineste
cerinta.

2) In ceea ce priveste ,cerinta 3.2.10.2: Permite elaborarea
de rapoarte complexe pe baza unor sabloane predefinite si
exportarea acestora cel putin in formatele PDF si Word".

Ca si raspuns contestatorul precizeaza ca, la adresa de
internet indicata este descris in mod amanuntit intregul proces de
raportare. Astfel: sabloane predefinite; format Word si Pdf.

3) si 4) Referitor la cerintele: ,Referitor la cerintele 3.2.1, cu
subpunctele 3.2.1.1, 3.2.1.2, 3.2.1.3, 3.2.1.4 - Solutia Web
Acunetix poate fi instalat pe sisteme de operare Microsoft, inclusive
Microsoft Windows 7 sau Microsoft Windows 8, Microsoft Windows
Server 2012, 2008 sau 2003” si ,cerinta 3.2.8.1: Capabilitatea de a
identifica urmatoarele tipuri de vulnerabilitdti: "SQL Injection,
Cross-site Scripting [...]", contestatorul a oferit link-uri de internet
catre descrierea modulelor de scanare prezente in Acunetix
aferente fiecarei vulnerabilitati in parte.

5) In ceea ce priveste ,cerinta 3.2.8.4: Permite actualizarea
semnaturilor si informatiilor despre vulnerabilitati in mod automat
prin interconectare in mediul Internet”, contestatorul arata ca la
adresa furnizata sunt descrisi pentru actualizarea modulelor de
scanare de vulnerabilitati si chiar a intregii solutii.

6) Referitor la ,cerinta 3.2.9.4: Ofera optiuni de salvare,
incarcare si reluare a unei sesiuni de scanare”, contestatorul arata
ca, functionalitatea ceruta este prezenta din versiunea 6 a solutiei
propuse.

In cuprinsul contestatiei, S.C ... S.R.L precizeaza cd, solutiile
open source beneficiaza de suport. In realitate, toate proiectele
open source dispun de un nucleu de dezvoltatori care pot fi
accesati in mod direct, prin diferite canale de comunicatie, sau
chiar de un departament specific de suport.

N



Fata de cele mentionate mai sus, contestatorul solicita
admiterea contestatiei astfel cum a fost formulata.

In drept, S.C ... S.R.L isi intemeiaza contestatia pe art. 255 si
urm. din O.U.G. nr. 34/2006 si depune in sustinere inscrisuri.

Prin adresa nr. ..../24.07.2015, inregistrata la Consiliu sub nr.
..../24.07.2015, autoritatea contractanta precizeaza urmatoarele:

In continutul punctului de vedere, autoritatea contractanta,
prezinta un scurt istoric al procedurii.

Autoritatea contractanta mentioneaza ca, pentru lotul nr. 4 -
oo r considera actiunea contestatorului ca fiind lipsita de interes.
In conditiile in care oferta depusa ar fi indeplinit toate cerintele
specificatiei tehnice si ar fi fost considerata admisibila, prin
aplicarea criteriului de atribuire ,pretul cel mai scazut" oferta ar fi
fost declarata necastigatoare, propunerea financiara aferenta
lotului nr. 4 fiind mai mare decat propunerea financiara pentru lotul
nr. 4 a ofertantului castigator, S.C. ..... S.R.L.

Referitor la lotul nr. 2 - ,Platforma de analiza malware si
criptalaniza”, autoritatea contractanta precizeaza ca, in cadrul
contestatiei sunt prezentate elemente de analiza, rapoarte etc.
extrase din cadrul portalului malwr.com, fara a preciza si
demonstra care este conexiunea dintre acest portal si
componentele din solutia oferita: Cuckoo Sandbox si Volatility.

1) In ceea ce priveste cerinta 1.1.2, autoritatea contractanta
mentioneaza ca: ,Pentru asigurarea tuturor functionalitatilor
solutiei ofertate sunt necesare: o platforma hardware pe care sa fie
instalat un sistem de operare ce va fi utilizat ca baza pentru
instalarea solutiilor software propuse: Cuckoo Sandbox si Volatility.
Pentru crearea masinilor virtuale solicitate prin oferta tehnica este
necesara existenta unui software care sa permita virtualizare. Din
analiza, per ansamblu, a ofertei tehnice a rezultat ca furnizorul nu
a inclus in oferta licentele pentru sistemul de operare de baza si
software-ul de virtualizare. In acest sens, componentele ofertate
nu pot fi integrate intr-o Platformad de analiza malware si
criptanaliza. De asemenea, licentele de tip open-source ale
produselor software incluse in oferta, Cuckoo Sandbox si Volatility,
prin natura lor nu pot garanta mentinerea tuturor functionalitatilor
solicitate, pentru asigurarea securitatii sistemelor informatice
investigate prin prevenirea, detectia si eliminarea amenintarilor
si/sau vulnerabilitatilor specifice acestora in perioada de viata a
solutiei ofertate (pdna la declararea acesteia de producator ca fiind
,end of support”), intrucdt neexistand un contrac intre ofertant si



dezvoltatori solutiilor sus mentionate, cei din urma pot modifica
unilateral functionalitatile oferite.”

2) Referitor la cerinta 3.1.1., se arata ca ,din analiza ofertei
furnizate si a referintelor mentionate nu reiese ca furnizorul va
asigura emularea, in medii sterile, a unor sisteme de operare care
au instalate diverse versiuni si variante de aplicatii pe masini
virtuale, intrucat acesta nu a mentionat in mod explicit versiunile si
variantele pentru licentele suitelor Microsoft Office si Adobe Reader
care vor fi puse la dispozitie”.

3) Cu privire la cerinta 3.1.1.4, autoritatea contractanta
precizeaza ca: ,din analiza ofertei furnizate si a referintelor
mentionate, precum si din cerinta 3.1.1.1 care stipuleazd ca
«Solutia contine o serie de masini virtuale, pre-instalate cu versiuni
ale sistemului de operare Microsoft Windows XP, Vista, 7, 8.»,
reiese ca ofertantul nu pune la dispozitie licente ale sistemelor de
operare Windows XP si Windows Vista. Totodata, conform
Licentelor pentru utilizatori finali (EULA), pentru fiecare instalare a
unui sistem de operare (fie ca este vorba de sisteme fizice sau de
masini virtuale) este necesara existenta unei licente unice. In
solutia propusa in oferta tehnica se mentioneaza un numar de 72
instante, fiecare contindnd un set de masini virtuale care au
instalate sistemele de operare mentionate la cerinta 3.1.1.1. Astfel,
inventarul de complet si oferta tehnica ar trebui s& mentioneze 72
de seturi de licente”.

4) Referitor la cerinta 3.1.3., autoritatea contractanta mai
mentioneaza ca, ,pentru asigurarea compatibilitatii cu solutia,
bazele de date proprietare trebuie sa apartina producatorului, iar
scanarea antivirus a fisierului trebuie sa fie realizata la nivelul
solutiei. Nu se accepta utilizarea rezultatelor de scanare antivirus
sau interogare a unor servicii terte (Virus Total), asupra carora
ofertantul nu are niciun control si nu poate furniza garantii privind
functionalitatea si interoperabilitatea ulterioara a serviciului. De
asemenea, facem precizarea ca utilizarea acestui serviciu oferit de
VirusTotal necesita obtinerea unei chei care sa permita realizarea
unui numar nelimitat de interogari, aceasta nefiind inclusa in
oferta.”

5) In ceea ce priveste cerinta 3.1.4., autoritatea contractanta
mentioneaza ca, ,din documentatia pusa la dispozitie rezulta ca
solutia software propusd nu dispune de mecanisme pentru
identificarea, extragerea si analiza in profunzime a fisierelor
injectate in memoria unui SIC. Procedura indicata de ofertant
presupune descarcarea, instalarea si configurarea de catre



beneficiar a unui plugin netestat, pentru care nu exista garantia de
functionare si mentinere a compatibilitatii cu solutia oferita sau cu
versiuni ulterioare ale acesteia. Totodata, acest plugin nu a fost
inclus in Inventarul de Complet al solutiei.”

6) Referitor la cerinta 3.1.5, se precizeaza ca, ,din
documentatia pusa la dispozitie rezultd ca solutia software propusa
nu detine module de identificare a algoritmilor de criptare sau
extragere a cheilor asociate pornind de la incarcarea de pachete
criptate. Faptul ca ofertantul propune ca solutie o metodologie de
identificare a algoritmilor de criptare sau extragere a cheilor
asociate pe care sa o realizeze analistul, denota faptul ca acesta nu
a inteles cerinta tehnica”.

7) La cerinta 3.1.6.1.3, autoritatea contractanta a raspuns cg,
»din analiza ofertei furnizate si a referintelor mentionate, precum si
din imaginea aferenta din cadrul contestatiei rezulta ca solutia
prezinta aplicatiile de impachetare dar nu si tipul acestora (fisiere
comprimate, fisiere autoexecutabile, fisiere parolate etc.)”.

8) In ceea ce priveste cerinta 3.1.6.1.4, autoritatea
contractanta precizeaza ca, ,analiza ofertei furnizate si a
referintelor mentionate, precum si imaginea aferenta din cadrul
contestatiei nu demonstreaza in mod direct capabilitatea aplicatiei
de a specifica data compilarii”.

9) Referitor la cerinta 3.1.6.2.2, autoritatea contractanta a
raspuns ca, ,cerinta tehnica este indeplinitda partial, prin
componenta de analizd a modificarilor aduse in cadrul sistemului de
fisiere (filesystem), dar solutia nu ofera elemente de analiza a
modificarilor aduse la nivelul aplicatiilor instalate pe sistemul de
analiza”.

10) La cerinta 3.1.6.2.11, s-a raspuns de catre autoritatea
contractanta ca, ,pentru a furniza detalii despre protocoalele de
comunicatii folosite de malware Cuckoo Sandbox necesita
analizarea unor capturi de trafic care trebuiesc realizate de catre
aplicatii suplimentare (ex. tcpdump), intrucat Cuckoo Sandbox nu
le poate realiza. In oferta tehnica furnizata nu au fost mentionate
aplicatii suplimentare care sa poata realiza capturi de trafic, si nici
modalitatea de interconectare a acestora cu solutia ofertata”.

11) Cu privire la cerinta 3.1.6.2.12, autoritatea contractanta a
raspuns ca: ,din documentatia tehnica oferitd nu rezulta ca solutia
genereaza fisiere in format PCAP care contin capturi de trafic de
retea. Continutul contestatiei reda informatii afisate in cadrul site-
ului www.malware.com si nu informatii concrete din documentatia
oficiala a solutiei ofertate, despre cum s-a realizat captura”.




12) La cerinta 3.1.6.2.14 autoritatea contractanta precizeaza
ca, ,din raspunsul ofertantului si documentatia tehnica oferita nu
rezultd ca solutia identifica si afiseaza porturile logice folosite.
Cerinta nu poate fi considerata indeplinita printr-o situatie descrisa
si netestata”.

13) In ceea ce priveste cerinta 3.1.6.2.15, autoritatea
contractanta mentionand ca, ,atat din documentatia tehnica, cat si
documentatia indicata in contestatie, rezulta ca solutia oferita nu
poate efectua captura de memorie a proceselor suspecte de
comportament malitios, ci a intregii memorii. Aceastd captura de
memorie realizata in intregime ar presupune utilizarea unor alte
instrumente, proceduri de identificare, filtrare a datelor stocate in
memorie aferente proceselor, activitate foarte laborioasa daca nu
este realizata automat, conform solicitarii. De asemenea, nu este
facuta o separare a proceselor suspecte de comportament malitios
de celelalte procese, pe timpul realizarii capturii de memorie.
Realizarea capturii doar pentru procesele suspecte este esentiala in
procesul de analiza al malware-ului”.

14) Referitor la cerinta 3.1.6.3 s-a aratat ca, ,atat din
documentatia tehnica, cat si din continutul contestatiei, rezulta ca
solutia ofertatda nu indica tipul de exploit folosit. Ce este indicat
este denumirea malware-ului si modul de detectie al acestuia. Un
exploit este o secventa de date care permite exploatarea unei
vulnerabilitati a sistemului de operare sau a unei aplicatii in scopul
instalarii unui malware (virus, troian etc.). De asemenea, indicatiile
oferite fac referire la activitatile ulterioare pe care ar trebui sa le
desfasoare un analist pentru identificarea tipului exploit si nu la
rezultatele generate de aplicatie”.

15) Cu privire la cerinta 3.2.1, autoritatea contractanta arata
ca: ,calculul oferit in cadrul ofertei tehnice difera de modalitatea de
calcul prezentata in cadrul contestatiei. Calculele oferite in privinta
numarului de analize/zi, nu au la baza un studiu realizat in urma
unor teste efectuate pe platforma oferita. Se fac calcule referitoare
la timpul de realizare a unei analize pornind de la rezultatele unui
test asupra unei singure mostre de malware. Pentru ca un studiu
sa reflecte realitatea este necesara realizarea unor teste folosind
un set de mostre malware suficient de mare cat sa fie reprezentativ
si sa fie realizat intr-un laborator de teste acreditat. De asemenea,
nu este indicata configuratia hardware a platformei, precum si
numarul si configuratia masinilor virtuale utilizate in testul publicat
pe portalul malwr.com, care a fost luat drept referinta. Totodata,
calculul nu include timpul de distributie a sarcinilor intre instantele



Cukoo Sandbox si cel de centralizare a rezultatelor generate de
instante”.

16) Referitor la cerinta 3.2.7, s-a aratat de catre autoritatea
contractanta ca, ,din analiza ofertei tehnice furnizate si a
referintelor din aceasta nu reiese faptul ca exista posibilitatea
dezvoltarii de reguli proprii de analiza pentru diverse aplicatii”.

17) La cerinta 3.5.2., autoritatea contractanta arata ca,
.Ofertantul nu a facut dovada faptului ca dispune de personal
autorizat, conform cerintei tehnice, pentru a asigura serviciile de
mentenanta”.

18) In ceea ce priveste cerinta 3.5.3, autoritatea contractanta
precizeaza ca, ,intrucit nu exista un contract incheiat intre ofertant
si producatorul Cuckoo Sandbox, nu poate fi garantat accesul
online permanent la baza de date cu cunostinte a producatorului
(accesul la platforma producatorului Cuckoo Sandbox a fost
suspendat in repetate randuri din cauza resurselor limitate ale
comunitatii de dezvoltare). Licenta pentru software-ul de baza nu a
fost furnizata (conform cerintei 1.1.2), astfel ca actualizarile
pentru acestea nu sunt posibile. Deoarece solutia ofertata este de
tip open-source, serviciile de suport tehnic permanent nu pot fi
garantate, intrucét solutia poate deveni oricand indisponibila sau
disponibila intr-o alta forma, comerciala. De asemenea, baza de
date cu cunostinte, portalul si site-urile web ale producatorilor
solutiei, nu pot fi controlate de catre firma ofertata, accesul la
acestea putand fi oricdnd restrictionat. Astfel, cerinta nu este
indeplinita.”

19) Referitor la cerinta 3.10.2, autoritatea contractanta a
raspuns ca, ,in inventarul de complet nu sunt mentionate declaratii
de conformitate”.

20) La cerinta 3.13.1, autoritatea contractanta a mentionat
ca, ,intrucat solutia ofertata contine produse open-source care sunt
dezvoltate independent de catre o comunitate si nu de catre un
producator identificabil, consideram ca certificatele calitate si
garantie emise de catre producator sau furnizor nu ofera suficienta
siguranta in exploatare si garantii in cazul producerii unor prejudicii
la adresa beneficiarului”.

21) Cu privire la cerinta 3.14.1, autoritatea contractanta a
raspuns ca, ,0 mare parte din documentatia solutiei ofertate a fost
indicata sub forma de hyperlink catre diferite resurse din mediul
internet si aceasta nu a fost descarcata de pe site-ul producatorului
(ex. Referinte la documente stocate pe portalul malwr.com). De
asemenea, pentru componenta hardware a solutiei precum si



pentru componentele software pentru care s-a ofertat licente, nu
au fost puse la dispozitie pachete de informatii complete ale
componentelor produsului.”

In ceea ce priveste neconformitatea ofertei depuse, referitor
la cerinta 3.2.3.1, autoritatea contractanta precizeaza urmatoarele:
.din analiza ofertei tehnice furnizate si a referintelor din aceasta,
precum si din continutul contestatiei reiese faptul ca exista limitari
clare la nivelul versiunii Acunetix Enterprise ofertata, in sensul ca
aceasta versiune nu permite scanarea site-urilor web din alte
domenii decét cele detinute de beneficiar. Activitatea beneficiarului
presupune scanarea a unei multitudini site-uri web care apartin
unor domenii web distincte, cu acordul detinatorilor. Pentru acest
lucru este necesard o licenta de tip Acunetix Consultant care
indeplineste cerinta de auditare a unui numar nelimitat de site-uri
web."”

Referitor la cerinta 3.2.10.2, autoritatea contractanta a
raspuns ca, ,din analiza ofertei tehnice furnizate si a referintelor
din aceasta, precum si din continutul contestatiei nu reiese faptul
ca se pot elabora rapoarte complexe care sa aiba la baza sabloane
predefinite puse la dispozitie de catre versiunea Enterprise a
aplicatiei Acunetix”.

In ceea ce priveste, cerintele 3.2.1, cu subpunctele 3.2.1.1,
3.2.1.2, 3.2.1.3, 3.2.1.4, autoritatea contractanta a aratat ca, ,din
analiza ofertei tehnice furnizate si a referintelor din aceasta, nu
rezulta cu exactitate care sunt sistemele de operare pe care se
poate instala versiunea ofertata. Exprimarea Windows XP and later
este ambigua si nu garanteaza posibilitatea de instalare pe ultimele
versiuni de Windows.”

La cerinta 3.2.8.1, autoritatea contractanta a precizat c3, ,din
analiza ofertei tehnice furnizate si a referintelor din aceasta,
precum si din continutul contestatiei s-a constatat ca pentru o
parte din vulnerabilitatile mentionate (SQL Injection, Code
execution, automate file upload, Directorz Traversal, File Inclusion,
HTTP Parameter pollution, XML External Entity (XXE), Host Header
- based vulnerabilitz, script source code disclosure, e-mail
injection) nu a fost demonstrata capabilitatea solutiei de a le
identifica. Resursele de documentare online indicate fac doar o
descriere generica a vulnerabilitatilor si a modalitatii de remediere
a acestora."

La cerinta 3.2.8.4, autoritatea contractanta a precizat ca, ,in
continutul ofertei tehnice furnizate si a referintelor din aceasta,
precum si in continutul contestatiei este prezentata modalitatea de



actualizare manuala a aplicatiei Acunetix Web Vulnerability
Scanner. Nu a fost demonstrat faptul ca, semnaturile si informatiile
despre vulnerabilitdti pot fi actualizate mod automat prin
interconectare in mediul internet.”

Cu privire la cerinta nr. 3.2.9.4, autoritatea contractanta a
precizat ca, ,prin continutul ofertei tehnice furnizate si a
referintelor din aceasta, precum si prin continutul contestatiei s-a
demonstrat ca aplicatia are capabilitatea de a opri temporar o
sesiune de scanare, permitand reluarea ulteriora a acesteia, fara a
opri aplicatia. Nu s-a demonstrat cd solutia oferita dispune de
optiunile de salvare, incarcare si reluare a unei sesiuni. De
asemenea, ofertantul demonstreaza capabilitatea de salvare si
incarcare a rezultatelor scanarii, aspect ce nu a facut acestei
cerinte.”

Autoritatea contractanta precizeaza ca, isi mentine si fisi
asuma decizia privind anularea procedurii de atribuire pentru lotul
nr. 2, ca urmare a depunerii numai de oferte neconforme, in baza
prevederilor art. 181 alin. (1) lit. a) din O.U.G nr. 114/2011 si
atribuirea contractului pentru lotul nr. 4 ofertantului S.C. Elsaco
Solution S.R.L.

In concluzie, autoritatea contractanta arata ca a respectat
prevederile legale referitoare la procedura de achizitie publica, iar
contestatia este nefondata.

Prin adresa nr. ..../...-.../03.08.2015, Consiliul a solicitat un
punct de vedere cu privire la adresa autoritatii contractante nr. ....
din data de 24.07.2015, prin care comunica faptul ca ,pentru lotul
nr. 4 «...», consideram actiunea contestatoarei ca fiind lipsita de
interes”.

Cu adresa nr. .../03.08.2015, inregistrata la Consiliu sub nr.
.../05.08.2015, S.C ... S.R.L raspunde solicitarii Consiliului
mentionand ca solicita respingerea ca neintemeiata a exceptiei
invocate de catre autoritatea contractanta.

Contestatorul citeaza jurisprudenta in materia achizitiilor
publice, mentioneaza art. 255 alin. (1) din O.U.G. nr. 34/2006 si
precizeaza ca actul administrativ contestat, respectiv comunicarea
rezultatului procedurii, produce efecte juridice.

Ultimul document, aferent dosarului cauzei, este adresa nr.
..../03.08.2015, inregistrata la Consiliu sub nr. ..../05.08.2015,
emisa de contestator.

Analizand sustinerile si documentele depuse la dosarul cauzei,
Consiliul constata urmatoarele:

~



..., In calitate de autoritate contractanta, a organizat
procedura de atribuire, prin ,cerere de oferte”, a contractului de
achizitie publica de furnizare avand ca obiect ,SIC pregatire
operatii cibernetice (CyberRange), ..., Instrumente computer
forensics, ...”, cod CPV 30211400-5, tip de finantare: ,Fonduri
bugetare”.

Procedura a fost organizata conform prevederilor O.U.G. nr.
114/2011 (Achizitii in domeniul apararii si securitatii), dar trebuie
avuta in vedere si precizarea din fisa de date, respectiv:

“II1.1.5) Legislatia aplicabila

- Ordonanta de urgenta a Guvernului nr. 34/2006 privind atribuirea
contractelor de achizitie publica, a contractelor de concesiune de
lucrari publice si a contractelor de concesiune de servicii, aprobata
cu modificari si completari prin Legea nr. 337/2006, cu modificarile
si completarile ulterioare;

- Hotararea Guvernului nr. 925/2006 pentru aprobarea normelor
de aplicare a prevederilor referitoare la atribuirea contractelor de
achizitie publica din Ordonanta de urgenta a Guvernului nr.
34/2006 privind atribuirea contractelor de achizitie publica, a
contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii;

- Ordonanta de urgenta a Guvernului nr. 114/2011 privind
atribuirea anumitor contracte de achizitii publice in domeniile
apararii si securitatii.”

Criteriul de atribuire ales este ,pretul cel mai scazut”, iar
valoarea estimata este de 618.548,38 lei.

Potrivit Procesului-Verbal nr. ..../25.06.2015 al sedintei de
deschidere a ofertelor, pentru lotul 2 a depus oferta un singur
operator economic (contestatorul), iar pentru lotul 4 au depus
ofertd un numar de 4 operatori economici. In urma analizdrii si
evaluarii ofertei depuse pentru lotul 2, oferta depusa de S.C. ...
S.R.L. a fost respinsa ca neconforma, autoritatea contractanta
luand masura de anulare a procedurii pentru lotul 2, iar in urma
analizarii si evaluarii ofertelor depuse pentru lotul 4, oferta depusa
de S.C. ... S.R.L. a fost respinsa ca neconforma, pentru lotul 4, iar
in urma aplicarii criteriului de atribuire, oferta depusa de catre S.C.
....S.R.L. a fost declarata castigatoare a procedurii de atribuire,
pentru lotul 4, toate aceste aspecte fiind consemnate in Raportul
procedurii nr. ..../07.07.2015.

Ulterior evaluarii ofertelor si comunicarii rezultatului procedurii
de catre autoritatea contractanta, pentru motivele evocate anterior,
S.C. ... S.R.L. a depus la Consiliu contestatia de fata.



Analizand criticile formulate de contestator, Consiliul constata
ca acestea se refera la modul cum a fost evaluata oferta sa, pentru

loturile 2 si 4.
In calitate de participant la procedura contestatorul a primit
adresa nr. .... din 09.07.2015 de comunicare a rezultatului

procedurii in care autoritatea contractanta a mentionat ca oferta
acestuia a fost considerata neconforma, pentru lotul 2, din cauza
a 21 de motive, ca de exemplu:
- Din analiza ofertei furnizata si a referintelor mentionate reiese ca
solutia ofertata este de un server si un software open-source Si nu
o platforma dedicata cu suport oferit de un producator.
- Din analiza ofertei furnizata si a referintelor mentionate reiese ca
solutia ofertata nu include diverse versiuni si variante de aplicatii
software instalate.
- Din analiza ofertei depuse si a referintelor mentionate nu reiese
ca furnizorul va pune la dispozitie licentele sistemelor de operare si
aplicatiilor comerciale din cadrul masinilor virtuale
preinstalate/preconfigurate.
- Din analiza ofertei furnizata si a referintelor mentionate reiese ca
furnizorul nu dispune de baze de date proprietare pentru
verificarea amprenteij fisierului nociv. (...)

Avand a verifica temeinicia motivelor de respingere a ofertei
contestatorului, Consiliul retine urmatoarele:

Prin caietul de sarcini autoritatea contractanta a solicitat:
- Solutia va include toate componentele hardware, de ultima
generatie, si licentele software necesare mentinerii tuturor
functionalitatilor solicitate pentru asigurarea securitatii sistemelor
informatice investigate prin prevenirea, detectia si eliminarea
amenintarilor si/sau vulnerabilitatilor specifice acestora in perioada
de viata a solutiei ofertate (padna la declararea acesteia de
producator ca fiind ,,end of support").
- Solutia sa fie flexibila si sa emuleze, in medii sterile, cel putin
urmatoarele sisteme de operare: Windows 7 SP1/2, Windows
8/8.1, cu diverse versiuni si variante de aplicatii software instalate,
in vederea desfasurarii de analize informatice a mostrelor de
malware: (...)
- Furnizorul solutiei va pune la dispozitie licentele sistemelor de
operare si aplicatiilor comerciale din cadrul masinilor virtuale
preinstalate/preconfigurate.
- Efectueaza analize statice asupra softului nociv prin verificarea
amprentei fisierului in baze de date proprietare, actualizate
automat, cu coduri de malware cunoscute, scanare antivirus a



fisierului, moduri de impachetare, cautare de siruri, dependinte,
dezasamblare a codului etc.). (...)

Examinand propunerea tehnica depusa de contestator
(formularul 18), Consiliul constata ca acesta a precizat:

- DA. Solutia va include toate componentele hardware, de ultima
generatie, si licentele software necesare mentinerii tuturor
functionalitatilor solicitate pentru asigurarea securitatii sistemelor
informatice investigate prin prevenirea, detectia si eliminarea
amenintarilor si/sau vulnerabilitatilor specifice acestora in perioada
de viata a solutiei ofertate (pdna la declararea acesteia de
producator ca fiind ,,end of support").

- DA. Platforma propusa este flexibila si poate emula in medii
sterile toate versiunile de Linux, Windows, Mac OS sau Android.

- DA. Ofertantul pune la dispozitia autoritatii contractante licentele
sistemelor de operare si aplicatiilor comerciale:

= una bucata licenta Windows 7 SP1

= una bucata licenta Windows 7 SP2

= una bucata licenta Windows 8

= una bucata licenta Windows 8.1

= patru bucati licente Microsoft Office - una pentru fiecare mediu
simulat cu sistemele de operare de mai sus

= patru bucati licente Adobe Reader - una pentru fiecare mediu
simulat cu sistemele de operare de mai sus

Mediile virtuale se vor putea crea si emula sub licenta Microsoft
VDI pe care ofertantul o pune la dispozitie.

- DA. Cuckoo Sandbox efectueaza analize statice asupra
programelor nocive. (...)

Pe coloana 6, din formularul 18 (propunerea tehnica a
contestatorului), acesta a mentionat mai multe hyperlink-uri, in
vederea furnizarii de informatii de ordin tehnic.

Dupa cum se poate observa, prin cele mentionate in
propunerea tehnica, operatorul economic contestator a raspuns
cerintelor din caietul de sarcini, dar autoritatea contractanta
considera ca anumite aspecte nu corespund acestor cerinte.

Avand in vedere cele de mai sus, Consiliul considera ca
autoritatea contractanta avea obligatia sa lamureasca, cu
operatorul economic contestator, aspectele neclare din propunerea
tehnica a acestuia si nu sa respinga oferta fara a solicita clarificari
(cu exceptia adresei nr. .... din 26.06.2015 la care contestatorul a
raspuns prin detalierea la nivel de paragraf in cadrul hyperlink-
urilor).



Analizdnd contestatia in intregime, Consiliul constata ca
autoritatea contractanta trebuie sa solicite clarificari pentru toate
cele 21 aspecte ce constituie motive de respingere a ofertei,
deoarece in niciun motiv de respingere nu se precizeaza concret
(dovedit, fundamentat) ce anume nu a fost indeplinit (respectat)
din caietul de sarcini, rezumandu-se la exprimari cu caracter
general.

In opinia Consiliului, comisia de evaluare are obligatia sa
verifice toate aspectele reclamate de contestator si pe baza celor
constatate sa stabileasca oferta castigatoare sau sa anuleze
procedura.

Avand in vedere propunerea tehnica a contestatorului,
Consiliul considera ca autoritatea contractanta trebuie sa
reevalueze oferta depusa si sa initieze actiunea de solicitare
clarificari.

Autoritatea contractanta ar fi trebuit sa precizeze ce
elemente/ caracteristici/cerinte a gasit in propunerea tehnica a
ofertantului contestator si ce ar fi trebuit sa gaseasca, ceea ce,
este cat se poate de evident, facea obiectul unor solicitari de
clarificari.

Fata de aceste aspecte, raportat la propunerea tehnica
depusa, si tinand seama ca printre atributiile comisiei de evaluare
sunt si cele de verificare a propunerilor tehnice prezentate de
ofertanti, din punct de vedere al modului in care acestea corespund
cerintelor minime din caietul de sarcini, asa cum este prevazut la
art. 72 alin. (2) lit. f) din Hotararea Guvernului nr. 925/2006,
Consiliul constata ca aceasta verificare nu s-a facut cu rigurozitatea
impusa de legislatia in domeniu si, pe cale de consecinta, critica
contestatorului privind nelegalitatea evaluarii ofertei sale, este
fondata, urmand sa fie admisa de Consiliu.

In concluzie, in lipsa unei evaluarii riguroase si a rolului activ
al autoritatii contractante in clarificarea acestora, se constata ca
evaluarea realizata de autoritate a inregistrat abateri de la cadrul
legal, motiv pentru care Consiliul determina ca in speta se impune
solicitarea de clarificari si evaluarea temeinica a tuturor inscrisurilor
ce vor fi depuse, in vederea stabilirii cu certitudine a indeplinirii
cerintelor din caietul de sarcini.

In vederea stabilirii cu certitudine a indeplinirii/ neindeplinirii
cerintelor in discutie se impune clarificarea cu ofertantul amintit a
aspectelor in referinta, pentru a permite realizarea unei evaluari
obiective a ofertei.



Potrivit art. 34 alin. (2) si (3) din Hotararea Guvernului nr.
925/2006 "(2) comisia de evaluare are obligatia de a analiza si de
a verifica fiecare oferta atat din punct de vedere al elementelor
tehnice propuse, cat si din punct de vedere al aspectelor financiare
pe care le implica; (3) propunerea tehnica trebuie sd corespunda
cerintelor prevazute in caietul de sarcini”.

Raportand activitatea comisiei de evaluare, evocata anterior,
la dispozitiile legale amintite, Consiliul retine ca aceasta s-a
desfasurat cu nerespectarea prevederilor legale aplicabile in
materia achizitiilor publice. Astfel, daca autoritatea contractanta a
avut neclaritati/ neldamuriri asupra propunerii tehnice a
contestatorului, se impunea solicitarea de clarificari si nu sa afirme
ca nu a gasit modul de indeplinire a cerintelor.

Din cele de mai sus reiese ca evaluarea ofertei contestatorului
nu s-a facut cu respectarea prevederilor legale in vigoare.

In acest sens, Consiliul apreciaza ca autoritatea contractanta
inainte de a considera ca oferta depusa de catre S.C. ... S.R.L. este
neconformad, trebuie sa verifice oferta contestatorului sub toate
aspectele.

Conform art. 78 din H.G. nr. 925/2006 (coroborat cu art. 176
alin. 1 din OUG nr. 114/2011), comisia de evaluare are obligatia de
a stabili care sunt clarificarile si completarile formale sau de
confirmare, necesare pentru evaluarea fiecarei oferte, precum si
perioada de timp acordata pentru transmiterea clarificarilor.
Comunicarea transmisa in acest sens catre ofertant trebuie sa fie
clara, precisa si sa defineasca in mod explicit si suficient de detaliat
in ce consta solicitarea comisiei de evaluare.

Orice decizie a autoritatii privind admiterea sau respingerea
unei oferte trebuie fundamentata pe o evaluare temeinica a ofertei,
sub toate aspectele acesteia, si pe probe concludente, iar nu pe
elemente insuficiente/neclare sau incerte - care nu permit
realizarea unei evaluari obiective a ofertei. Anterior finalizarii
evaluarii ofertelor, autoritatea contractanta trebuie sa stabileasca
cu exactitate daca propunerea tehnica a S.C. ... S.R.L. respecta
intocmai caietul de sarcini.

Tribunalul de Prima Instanta de la Luxemburg, in hotararea sa
din 10 decembrie 2009, cauza T-195/08, Antwerpse Bouwwerken
NV impotriva Comisiei Europene, la pct. 56 si 57 a statuat: ,este
contrar principiului bunei administrari ca aceasta oferta sa fie
respinsa de Comisie fara ca aceasta sa isi exercite posibilitatea de a
solicita precizari. A i se recunoaste, in asemenea Tmprejurari, o
putere discretionara absoluta ar fi contrar principiului tratamentului



egal (a se vedea in acest sens Hotardrea Tribunalului din 27
septembrie 2002, Tideland Signal/Comisia, T-211/02, Rec., p.II-
3781, punctele 37 si 38).

Mai mult, principiul proportionalitatii impune ca actele
institutiilor sa nu depaseasca limitele a ceea ce este adecvat si
necesar in scopul realizarii obiectivelor urmarite, intelegandu-se ca,
in cazul in care este posibila o alegere intre mai multe masuri
adecvate, trebuie sa se recurga la cea mai putin constrangatoare,
iar inconvenientele cauzate nu trebuie sa fie disproportionate in
raport cu scopurile urmarite (Hotararea Curtii din 5 mai 1998,
National Farmers’ Union si altii, C-157/96, pct. 60). Acest principiu
impune autoritatii contractante, atunci cand aceasta se confrunta
cu o oferta ambigua, iar o cerere de precizari cu privire la
continutul ofertei mentionate ar putea asigura securitatea juridica
in acelasi mod precum respingerea imediata a ofertei in cauza, sa
solicite precizari candidatului vizat, mai degraba, decat sa opteze
pentru respingerea pura si simpla a ofertei acestuia (a se vedea in
acest sens Hotararea Tideland Signal/Comisia, pct. 56 de mai sus,
pct. 43)."

Dupa primirea clarificarilor de la contestator, autoritatea
contractanta poate lua decizia de admitere sau respingere a ofertei
acestuia, prin aplicarea prevederilor art. 79 din H.G. nr. 925/2006.

Oferta depusa de contestator reprezinta angajamentul asumat
de catre ofertant in scopul realizarii obiectului contractului, astfel
aspectele din propunerea tehnica nu sunt elemente pur formale ale
ofertei prezumate a fi valabile si admise, fara probe concludente, ci
reprezinta elemente esentiale ale propunerii tehnice a carui
realitate trebuie sa fie verificata de comisia de evaluare, in baza
art. 72 alin. (2) lit. f) din H.G. nr. 925/2006 si confirmate de
ofertant prin documentele inaintate autoritatii contractante.

Comisia de evaluare are obligatia sa verifice toate aspectele
reclamate de contestator si pe baza celor constatate sa stabileasca
oferta castigatoare sau sa anuleze procedura.

Avand in vedere cele de mai sus, solicitarile contestatorului
privind anularea comunicarii rezultatului procedurii si a tuturor
actelor subsecvente si reevaluarea ofertei sale sunt intemeiate.

Dispozitiile art. 201 alin. (1) din OUG nr. 34/2006 (coroborat
cu art. 176 alin. 1 din OUG nr. 114/2011) dau dreptul autoritatii
contractante ca pe parcursul aplicarii procedurii de atribuire, sa
solicite clarificari si, dupa caz, completdri ale documentelor
prezentate de ofertanti/candidati pentru demonstrarea indeplinirii




cerintelor stabilite prin criteriile de calificare si selectie sau pentru
demonstrarea conformitatii ofertei cu cerintele solicitate.

Trebuie sa existe o corelare rezonabila intre fapta
"incriminata" si gravitatea masurii "sanctionatorii" la indemana
autoritatii contractante. Totalitatea mijloacelor puse la dispozitia
administratiei trebuie sa ramana intotdeauna intr-un raport
echitabil cu ceea ce le determina. Proportionalitatea reprezinta un
criteriu adesea decisiv in evaluarea legalitatii actelor si actiunilor
institutiilor statului, inclusiv a celor apartinand autoritatilor
contractante in procesul de atribuire a contractelor de achizitie
publica. Dispozitiile art. 80 alin. (3) din HG nr. 925/2006 trebuie
interpretate in sensul in care vointa legiuitorului a fost de a
sanctiona doar acele devieri ale ofertei care ating limita
substantialului caietului de sarcini. Daca legiuitorul ar fi vrut sa
elimine ca neconforme ofertele care contin orice fel de abateri,
textul legal mentionat nu fisi mai gasea locul in hotararea
Guvernului evocata.

Jurisprudenta Consiliului este statornica in sensul ca orice
decizie a autoritatii privind admiterea sau respingerea unei oferte
trebuie fundamentata pe o evaluare temeinica a ofertei, sub toate
aspectele acesteia, si pe probe concludente, iar nu pe elemente
insuficiente, care ar defavoriza un ofertant, cum este cel in cauza,
caruia trebuia sa i se acorde dreptul de a-si demonstra cu claritate
si in cunostinta de cauza conformitatea propunerii tehnice.

Prin adresa nr. ..../09.07.2015 care contine rezultatul
procedurii pentru lotul 4, S.C. ... S.R.L. a fost informat asupra
faptului ca oferta sa, pentru lotul 4, a fost respinsa ca neconforma,
deoarece nu satisface in mod corespunzator cerintele caietului de
sarcini.

Totodata, Consiliul are in vedere ca motivarea contestatiei
depusa de S.C. ... S.R.L., se refera doar la faptul ca autoritatea
contractanta, analizdnd oferta depusa de societatea contestatoare,
pentru lotul 4, a respins-o ca neconforma, intrucat nu satisface in
mod corespunzator cerintele caietului de sarcini, fara a fi formulata
nicio critica cu privire la oferta declarata castigatoare.

Prin urmare, desi motivele de neconformitate, retinute de
comisia de evaluare, au fost contestate in prezenta cauza, Consiliul
nu le va analiza, apreciind ca si in situatia admisibilitatii acestora,
clasamentul nu ar fi modificat, contestatoarea, urmare a aplicarii
criteriului de atribuire stabilit in invitatia de participare, respectiv
~pretul cel mai scazut”, s-ar situa in continuare pe locul 2.




Or, Consiliul nu se poate substitui societatii contestatoare si sa
construiasca in locul acesteia motivarea in fapt si in drept cu privire
la decizia autoritatii de declarare castigatoare a ofertei depuse de
S.C. ....S.R.L.

De asemenea, Consiliul nu poate sa efectueze o cercetare in
integralitate a documentelor ce dovedesc satisfacerea, in mod
corespunzator, a cerintelor caietului de sarcini, de catre oferta
castigatoarei pentru a putea stabili caracterul legal sau nelegal al
deciziei autoritatii, cata vreme insasi contestatoarea nu a formulat
critici in referire la aceasta decizie de admitere a ofertei
castigatorului.

Astfel, criticile contestatoarei, fata de declararea ca
neconforma a ofertei sale, pentru lotul 4, sunt lipsite de interes
prin raportare la prevederile art. 255 din O.U.G. nr. 34/2006, in
conditiile in care oferta S.C. ....S.R.L. a fost declarata castigatoare,
pentru lotul 4, si contestatoarea nu a formulat critici
referitoare la decizia adoptata de autoritatea contractanta.

Potrivit prevederilor art. 255 alin. (1) din 0.U.G. nr. 34/2006
,orice persoana care se considera vatamata intr-un drept ori intr-
un interes legitim printr-un act al autoritatii contractante, prin
incalcarea dispozitiilor legale in materia achizitiilor publice, poate
solicita anularea actului, obligarea autoritatii contractante de a
emite un act, recunoasterea dreptului pretins sau a interesului
legitim pe cale administrativ-jurisdictionala, in conditiile prezentei
ordonante de urgenta”.

Fata de aceste aspecte coroborat cu alin. (2) din articolul
antementionat rezulta ,ipso facto” ca persoana care formuleaza o
contestatie, deci care se considera vatamata, trebuie sa
indeplineasca cumulativ doua conditii si anume: are sau a avut un
interes legitim in legatura cu procedura de atribuire si a suferit,
sufera sau risca sa sufere vreun prejudiciu urmare a actului
autoritatii contractante.

Astfel interesul este folosul practic, imediat pe care-l are o
parte pentru a justifica punerea in miscare a procedurii de
solutionare a contestatiei.

Pentru a justifica contestatia depusa la Consiliu, pentru lotul
4, interesul contestatorului trebuie, la randul sau, sa indeplineasca
cumulativ anumite conditii astfel el trebuie sa fie legitim, sa fie
personal si direct adica folosul practic urmarit prin declansarea
procedurii de solutionare a contestatiilor sa apartina celui care
recurge la formularea contestatiei si sa fie nascut si actual deci sa



existe in momentul in care este formulata contestatia, deoarece
rolul Consiliului este de a solutiona litigii deja nascute.

Rezulta fara putinta de tagada faptul ca prin declansarea unei
proceduri de solutionare a contestatiei nu este ingaduit unei
persoane sa apere interesul altei persoane si deci nici interesul
colectiv, deoarece cerinta ca interesul sa fie personal celui care
actioneaza reprezinta aspectul subiectiv al conditiilor de exercitiu
ale actiunii de a contesta.

De asemenea, Consiliul retine faptul ca in literatura de
specialitate se precizeaza ca interesul este actual, in sensul ca daca
cel interesat nu ar recurge la actiune in momentul respectiv s-ar
expune prin aceasta la un prejudiciu. Astfel rezulta ca un interes
eventual ca si un interes care a trecut, a fost depasit, nu poate fi
luat in considerare.

Pentru motivele mai sus indicate, criticile cu privire la
neconformitatea ofertei depusa, de catre ofertantul contestator,
pentru lotul 4, nu sunt de natura sa inlature caracterul admisibil al
ofertei S.C. ....S.R.L. (aceasta ocupand locul I in clasament, avand
pretul cel mai scazut) stabilit de comisia de evaluare si necontestat
in prezenta cauza si astfel sa i se asigure accesul la atribuirea
contractului, fiind evidenta lipsa de interes a contestatorului in
invocarea acestor critici, care desi de natura sa produca efecte
juridice, nu sunt de natura a fi produs contestatoarei un prejudiciu,
nici in trecut, nici in prezent si nici in viitor, ca o consecinta a
actului autoritatii contractante de declarare castigatoare a altei
oferte, astfel cum impune art. 255 alin. (2) din ordonanta mai sus
evocat (prin persoana vatamata se intelege orice operator
economic care ... a suferit, sufera sau risca sa sufere un prejudiciu,
ca o consecintd a unui act al autoritatii contractante, de natura sa
produca efecte juridice ...), in conditiile in care oferta S.C. ....S.R.L.
a fost declarata castigatoare, pentru lotul 4, iar aceasta decizie nu
a fost contestata.

Pentru considerentele anterior expuse, in temeiul dispozitiilor
art. 278 alin. (2) din 0.U.G. nr. 34/2006, cu modificarile si
completarile ulterioare, Consiliul va admite, in parte, contestatia
formulata de catre S.C. ... S.R.L., in contradictoriu cu ..., respectiv
criticile referitoare la lotul 2.

Va anula raportul procedurii si adresele de comunicare a
rezultatului procedurii (partea referitoare la lotul 2), ca acte
subsecvente ale raportului procedurii.

In baza art. 278 alin. (4) din 0.U.G. nr. 34/2006, Consiliul va
obliga autoritatea contractanta, ca in termen de 10 zile de la



primirea deciziei Consiliului, sa reanalizeze si sa reevalueze oferta
depusa pentru lotul 2, cu respectarea celor precizate in motivare si
a dispozitiilor legale.

In baza art. 278 alin. (5) din 0.U.G. nr. 34/2006, Consiliul va
respinge ca lipsite de interes, criticile referitoare la lotul 4.

In temeiul prevederilor art. 278 alin. (6) din ordonanta va
dispune continuarea procedurii de atribuire, pentru lotul 2, cu
respectarea celor decise anterior.

PRESEDINTE COMPLET

MEMBRU COMPLET MEMBRU COMPLET

Redactata in ..... exemplare originale, contine ..... pagini.



